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1. Obligaciones de cumplimiento y de

notificacion

Rango juridico de las presentes directrices

El presente documento contiene directrices emitidas en virtud del articulo 16 del Reglamento
(UE) n.21093/2010 . De conformidad con el articulo 16, apartado 3, del Reglamento
(UE) n.21093/2010, las autoridades competentes y las entidades financieras haran todo lo
posible para atenerse a ellas.

En las directrices se expone el punto de vista de la ABE sobre las practicas de supervision mas
adecuadas en el marco del Sistema Europeo de Supervision Financiera o sobre como deberia
aplicarse el Derecho de la Unién en un determinado dmbito. Las autoridades competentes
definidas en el articulo 4, apartado 2, del Reglamento (UE) n.2 1093/2010 a las que sean de
aplicacion las directrices deberian cumplirlas incorporandolas a sus practicas de la forma mas
apropiada (modificando, p. ej., su marco juridico o sus procedimientos de supervision), incluso
en aquellos casos en los que las directrices vayan dirigidas principalmente a las entidades.

Requisitos de notificacion

3.

De conformidad con el articulo 16, apartado 3, del Reglamento (UE)n.2 1093/2010, las
autoridades competentes deberdn notificar a la ABE, a mas tardar el 11.04.2025, si cumplen o
se proponen cumplir estas directrices indicando, en caso negativo, los motivos para no
cumplirlas. A falta de notificacion en dicho plazo, la ABE considerara que las autoridades
competentes no las cumplen. Las notificaciones se presentaran remitiendo el modelo que se
encuentra disponible en el sitio web de la ABE con la referencia «EBA/GL/2024/14». Las
notificaciones seran presentadas por personas debidamente facultadas para comunicar el
cumplimiento en nombre de las respectivas autoridades competentes. Cualquier cambio en la
situacién de cumplimiento de las directrices debera notificarse igualmente a la ABE.

Las notificaciones se publicardn en el sitio web de la ABE, tal como contempla el citado articulo
16, apartado 3.

1 Reglamento (UE) n.2 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se crea
una Autoridad Europea de Supervision (Autoridad Bancaria Europea), se modifica la Decisién n.2 716/2009/CE y se deroga
la Decisidn 2009/78/CE de la Comisién (DO L 331 de 15.12.2010, p. 12).
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2. Objeto, ambito de aplicacion v

definiciones

Objeto y ambito de aplicacion

5.

Estas directrices especifican las politicas, los procedimientos y los controles internos que las
entidades financieras sujetas a regulacidon y supervision de conformidad con la Directiva
2013/36/UE, la Directiva (UE) 2015/2366 y la Directiva 2009/110/CE deberian establecer de
conformidad con el articulo 74, apartado 1, de la Directiva 2013/36/UE, el articulo 11,
apartado 4, de la Directiva (UE) 2015/2366 y el articulo 3, apartado 1, de la Directiva
2009/110/CE para garantizar la aplicacion efectiva de medidas restrictivas nacionales y de la
Unién.

Destinatarios

6.

Estas directrices van dirigidas a:

(i) las autoridades competentes segln se definen en los actos legislativos a que se refiere el
articulo 4, apartado 2, inciso i), del Reglamento (UE) n.2 1093/2010;

(ii) las autoridades competentes segun se definen en el articulo 4, apartado 2, inciso vi), del
Reglamento (UE) n.2 1093/2010 en relacién con la Directiva (UE) 2015/2366 y la Directiva
2009/110/CE;

(iii) las entidades financieras sujetas a regulacién y supervision de conformidad con la
Directiva 2013/36/UE, la Directiva (UE) 2015/2366 y la Directiva 2009/110/CE.

Las autoridades competentes responsables de evaluar las politicas, los procedimientos y los
controles internos adoptados por las entidades financieras para garantizar la aplicacion de
medidas restrictivas de la Unién y nacionales, de conformidad con el marco juridico nacional,
podran remitirse a las presentes directrices al evaluar dichas politicas, procedimientos y
controles internos.
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A menos que se indique lo contrario, los términos utilizados y definidos en la Directiva 2013/36/UE,
en la Directiva (UE) n.2 2015/2366 y en la Directiva 2009/110/CE tienen idéntico significado en las
directrices. Adicionalmente, a efectos de las presentes directrices, se aplicard la definicién
siguiente:

medidas restrictivas de la Unidn tal como se definen en el
articulo 2, apartado 1, de la Directiva (UE) 2024/1226 vy
. L. medidas restrictivas nacionales adoptadas por los Estados
Medidas restrictivas ) ] ) o
miembros de conformidad con su ordenamiento juridico
nacional (en la medida en que se apliquen a las entidades

financieras).
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3. Aplicacion

Fecha de aplicacion

8. Estas directrices se aplicaran a partir del 30 de diciembre de 2025.
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4. Directrices sobre politicas,

procedimientos y controles internos
para garantizar la aplicacion de medidas
restrictivas nacionales y de la Union

Disposiciones generales

1.

Las entidades financieras identificaran y evaluaran qué areas de su negocio son particularmente
vulnerables o estan expuestas a medidas restrictivas y a la elusién de medidas restrictivas.
Sobre esta base, articularan, aplicaran y mantendran politicas, procedimientos y controles
actualizados para garantizar que puedan cumplir eficazmente los regimenes de medidas
restrictivas.

Estas politicas, procedimientos y controles seran eficaces y proporcionales al tamafio, la
naturaleza y la complejidad de la entidad financiera, asi como a su exposicién a medidas
restrictivas.

4.1 Marco de gobernanza y funcion del érgano de direccién

3.

Las entidades financieras estableceran un marco de gobernanza para garantizar que las
politicas, los procedimientos y los controles para la aplicacién de medidas restrictivas sean
adecuados y se apliquen de manera eficaz.

El 6rgano de direccién de la entidad financiera se encargara de aprobar la estrategia de la
entidad para el cumplimiento de medidas restrictivas y de supervisar su aplicaciéon a través de
las politicas, procedimientos y controles necesarios para garantizar la aplicacién de dichas
medidas. Todos los miembros del drgano de direccién deben ser conscientes de la exposicion
de la entidad financiera a medidas restrictivas y de su vulnerabilidad a la elusién de las mismas.

Cuando la actividad de la entidad financiera esté dirigida por una sola persona, esta podra
designar a un alto directivo para que desempefie la funcién del érgano de direccion de
conformidad con el apartado 4.
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6. Cuando la entidad financiera sea la empresa matriz de un grupo, tal como estos dos términos
se definen en el articulo 2, apartado 9y apartado 11, de la Directiva 2013/34/UE?, el érgano de
direccion de la empresa matriz se asegurara de que cada érgano de direccion, linea de negocio
y unidad interna, incluida cada funcién de control interno de las filiales del grupo, disponga de
la informacién pertinente para poder cumplir las medidas restrictivas. La responsabilidad
Ultima del cumplimiento de las medidas restrictivas recae en cada entidad del grupo.

7. Cuando una entidad financiera sea la empresa matriz de un grupo, el drgano de direccién de la
empresa matriz se asegurard de que las filiales del grupo realicen su propia evaluacién de la
exposicidon a medidas restrictivas, tal como se establece en la seccién 4.2, de manera
coordinaday sobre la base de una metodologia comun que refleje las especificidades del grupo.

4.1.1. Cometidos del 6rgano de direccion en su funcion de supervision

8. En su funcién de supervision, el érgano de direccidn se encargara de vigilar y supervisar los
controles internos y el marco de gobernanza que la entidad financiera haya establecido para
cumplir con las medidas restrictivas a fin de garantizar su eficacia, de conformidad con la
seccion 4.3.

9. Ademads de las disposiciones establecidas en las Directrices EBA/GL/2021/053, el érgano de
direccion de una entidad financiera, en su funcién de supervisién:

a. sera informado de los resultados de la Ultima evaluacidn de la exposicion a medidas
restrictivas, de conformidad con lo dispuesto en la seccidn 4.2;

b. vigilard y supervisard, a través de la funcién de control interno, en qué medida las
politicas y los procedimientos relativos a medidas restrictivas son adecuados y eficaces,
de conformidad con la seccidn 4.3, a la luz de la exposicién a medidas restrictivas y de
los riesgos de elusion de tales medidas a los que esta expuesta la entidad financiera, y
adoptara las medidas adecuadas para garantizar que se tomen medidas correctivas
cuando sea necesario;

c. evaluara, al menos una vez al ano, el funcionamiento eficaz de la funcion de
cumplimiento de medidas restrictivas, incluidas las politicas, los procedimientos y los
controles internos, asi como la adecuacién de los recursos humanos y técnicos
asignados al cumplimiento de las medidas restrictivas.

10. Cuando una entidad financiera sea la empresa matriz de un grupo, el érgano de direccién de
dicha empresa matriz también desempefiara a nivel de grupo todas las funciones mencionadas
en el apartado 9. La responsabilidad ultima del cumplimiento de las medidas restrictivas recae
en cada entidad del grupo.

2 Directiva 2013/34/UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013, sobre los estados financieros
anuales, los estados financieros consolidados y otros informes afines de ciertos tipos de empresas, por la que se modifica
la Directiva 2006/43/CE del Parlamento Europeo y del Consejo y se derogan las Directivas 78/660/CEE y 83/349/CEE del
Consejo.

3 Directrices EBA/GL/2021/05 sobre gobierno interno en virtud de la Directiva 2013/36/UE.
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4.1.2 Cometidos de los miembros del érgano de direccidn en su funcion de direccion

11. Ademas de las disposiciones establecidas en las Directrices EBA/GL/2021/05, el érgano de
direccién de la entidad financiera, en su funcion de direccidn:

a. se asegurara de que esta informado de los resultados de la ultima evaluacién de la
exposicidén a medidas restrictivas, de conformidad con la seccion 4.2;

b. adoptara un marco de gestién de riesgos y un sistema de control interno adecuados y
suficientemente independientes de la actividad que controla;

c. aprobara politicas, procedimientos y controles que sean proporcionales a la exposicion
a medidas restrictivas de la entidad financiera y adecuados para garantizar el
cumplimiento de las medidas restrictivas por parte de la entidad financiera;

d. garantizard la aplicacidn efectiva de los procesos de la entidad financiera para cumplir
con las medidas restrictivas;

e. implementard la estructura organizativa y operativa necesaria para cumplir
eficazmente con la estrategia de medidas restrictivas adoptada por el érgano de
direccion;

f. garantizard que los recursos humanos y técnicos asignados al cumplimiento de las
medidas restrictivas sean adecuados y proporcionales a la exposicién de las entidades
a dichas medidas;

g. cuando se externalicen las funciones operativas del cumplimiento de medidas
restrictivas, velard por que estos acuerdos se ajusten a las Directrices
EBA/GL/2019/02%, vy recibird informes periédicos del proveedor de servicios sobre la
eficacia del sistema con el fin de informar al érgano de direccidn.

12. Cuando la entidad financiera sea la empresa matriz de un grupo, el 6rgano de direccién de dicha
empresa matriz garantizard que todas las tareas mencionadas en el apartado 11 se realicen
también a nivel de las filiales y que las politicas y procedimientos establecidos se ajusten a los
procedimientos y politicas del grupo, en la medida en que lo permita la legislacion nacional
aplicable.

4.1.3 Cometido del miembro de la alta direccion a cargo del cumplimiento de
medidas restrictivas

4.1.3.1 Nombramiento del miembro de la alta direccion

13. Las entidades financieras nombraran a un miembro de la alta direccidn, que se encargara de
desempeiiar las funciones y tareas establecidas en los apartados 19 a 21. El érgano de direccidn
se asegurara de que dicho miembro conozca y comprenda las medidas restrictivas en la medida
necesaria para desempefiar sus funciones con eficacia.

4 Directrices EBA/GL/2019/02 sobre externalizacidn, que se sustituiran por las Directrices EBA/GL/XXXX/XX sobre la
correcta gestion de los riesgos de terceros.
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El 6rgano de direccién podra asignar esta funciéon a un miembro de la alta direccién que ya
tenga otras obligaciones o funciones dentro de la entidad financiera (por ejemplo, el
responsable del cumplimiento de la PBC/FT o el responsable principal de cumplimiento),
siempre que:

a. esto se justifique por el tamafo y la complejidad de la entidad financiera y por el
resultado de la evaluacidn de la exposiciéon a medidas restrictivas;

b. esto no afecte a la capacidad de dicho miembro de la alta direccidén para desempefiar
sus deberes o funciones de manera eficaz; y

c. esta combinacién de tareas no plantee ningun conflicto de intereses, como conflictos
entre las tareas operativas y de control asignadas a este miembro de la alta direccion.

El 6rgano de direccidn permitird que el miembro de la alta direccidn asigne y delegue en otro
miembro del personal que actue bajo su direccidn y supervision las tareas establecidas en los
apartados 19 a 21, siempre que la responsabilidad ultima del cumplimiento efectivo de dichas
tareas siga recayendo en el miembro de la alta direccién.

Independientemente de los acuerdos institucionales, las entidades financieras garantizaran
que:

a. el miembro de la alta direccién pueda coordinar las funciones de control interno y
cooperar eficientemente con ellas; y

b. el miembro de la alta direccion pueda informar y tenga acceso directo al érgano de
direccion en su funcion de direccidn y de supervisién.

Cuando la entidad financiera forme parte de un grupo, el drgano de direccion de la entidad
financiera matriz designard a un miembro de la alta direcciéon a nivel de grupo.

4.1.3.2 Cometido del miembro de la alta direccion

El miembro de la alta direccidn elaborard, implantara y mantendra politicas, procedimientos y
controles que sean adecuados para garantizar el cumplimiento de medidas restrictivas por
parte de la entidad financiera y proporcionales a la exposicion de la entidad financiera a dichas
medidas.

El miembro de la alta direccidn:

a. adoptara las medidas necesarias para garantizar el cumplimiento de la seccién 4.2
sobre la evaluacion de la exposicion a medidas restrictivas;

b. adoptara las medidas necesarias para garantizar el cumplimiento de la seccién 4.3
sobre politicas y procedimientos eficaces en materia de medidas restrictivas;

c. proporcionara informacién periddica y adecuada al érgano de direccidn para que
pueda desempeiiar sus funciones, tal como se definen en la seccién 4.1.1y enla seccidn
4.1.2. La informacidn para la direccién incluird, como minimo:
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41.21.1.1.1 los cambios en la exposicién de la entidad financiera a medidas
restrictivas y el resultado de la evaluacion de la exposicion de la entidad financiera
a medidas restrictivas;
41.21.1.1.2 los cambios en los regimenes de medidas restrictivas y su impacto
en la entidad financiera;
4.12.11.1.3 estadisticas e informacion relativas a:
= el nimero de alertas generadas;
= el ndmero de alertas en espera de analisis;
= el numero de informes presentados a la autoridad nacional competente para la aplicacién
de medidas restrictivas® o a la autoridad de supervisién competente, tal como exija la
legislacién aplicable;
= el tiempo medio transcurrido entre la coincidencia en listas y el informe presentado a la
autoridad nacional competente para la aplicacion de las medidas restrictivas o a la
autoridad de supervision competente, tal como exige la legislacion aplicable;
= el valor de los fondos inmovilizados, los recursos econémicos inmovilizados® y la naturaleza
de dichos activos, mantenidos en la entidad financiera;

41.2.1.1.1.4 informacidn sobre los recursos humanos y técnicos y la adecuacién
de dichos recursos a la luz de la exposicion de la entidad financiera a medidas
restrictivas;

41.2.1.1.15 las deficiencias o carencias identificadas en las politicas, los
procedimientos y los controles de la entidad financiera en relacidon con las
medidas restrictivas, incluidas las observaciones facilitadas por las autoridades
competentes para la supervision de dichas politicas, procedimientos y controles;

4.1.2.1.1.1.6 los casos de violacién y elusién de medidas restrictivas y los
motivos de dicha violacidn y elusion;

4.1.21.1.1.7 propuestas sobre cémo abordar cualquier cambio en los requisitos
regulatorios o en la exposicion a medidas restrictivas, o cualquier deficiencia o
carencia identificada en las politicas, los procedimientos o los controles de la
entidad financiera en relacion con medidas restrictivas, asi como los casos de
violacidn y elusion de medidas restrictivas que se hayan detectado.

d. informard de todas las violaciones de medidas restrictivas a las autoridades nacionales
competentes para la aplicacion de medidas restrictivas o a la autoridad de supervision
competente, tal como exija la legislacidn aplicable;

e. cooperara de manera eficazy constructiva con las autoridades nacionales competentes
para la aplicacion de las medidas restrictivas y con la autoridad de supervision
competente, tal como exija la legislacién aplicable.

20. Cuando la entidad financiera forme parte de un grupo, el miembro de la alta direccidn a nivel
del grupo evaluara la eficacia de las politicas, los procedimientos y los controles a efectos del

6 Véase el articulo 2, apartados 5) y 6), de la Directiva (UE) 2024/1226.
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cumplimiento de las medidas restrictivas pertinentes en todas las sucursales, filiales,

intermediarios, distribuidores y agentes, cuando proceda. La responsabilidad dltima del

cumplimiento de las medidas restrictivas recae en cada entidad del grupo.

21. El miembro de la alta direccidon supervisard la preparacion y ejecucion del programa de

formacidn, tal como se especifica en la seccién 4.4.

4.2 Realizacion de una evaluacion de la exposicion a medidas

restrictivas

22. Los procedimientos internos de las entidades financieras cubrirdn la evaluacién de la

exposicién a medidas restrictivas para entender en qué medida cada area de su negocio esta

expuesta a medidas restrictivas y es vulnerable a la elusién de dichas medidas.

23. Laevaluacidn de la exposicion a medidas restrictivas debera permitir a las entidades financieras

identificar y evaluar:

® a0 oo

qué regimenes de medidas restrictivas les son aplicables;

la probabilidad de que no se apliquen medidas restrictivas;

la probabilidad de elusion de medidas restrictivas;

el impacto de cualquier incumplimiento de medidas restrictivas; y
los siguientes factores de riesgo:

a) el riesgo geografico, incluyendo:

dénde desarrolla su actividad la entidad financiera, es decir, las jurisdicciones y
territorios en los que la entidad esta establecida u opera;

la medida en que dichas jurisdicciones y territorios estan expuestos a medidas
restrictivas o se sabe que se utilizan para eludir medidas restrictivas;

el origen y destino de las operaciones.

b) el riesgo asociado al cliente, incluyendo:

los vinculos de los clientes y, en su caso, de sus titulares reales y accionistas
mayoritarios con paises para los que existen medidas restrictivas debido a una
situacién que afecta al pais concreto, o que se sabe que se utilizan para eludir
medidas restrictivas;

el ndmero, el tipo y la complejidad de dichos clientes, como problemas
relacionados con la identificacion del titular real;

la actividad de su base de clientes y la complejidad de la actividad, incluidos los
vinculos con industrias o sectores que puedan estar sujetos a medidas restrictivas
econdmicas o de cualquier otro tipo, asi como la frecuencia y los tipos de
operaciones.
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el riesgo asociado a los productos y servicios, incluyendo:

i.  la naturaleza de los productos y servicios de la entidad financiera;

ii. la medida en que la facilitacién de los productos y la prestacién de los servicios
expone a la entidad financiera al riesgo de incumplimiento y de elusién de
medidas restrictivas.

el riesgo asociado a los canales de distribucidn, incluido si el uso de intermediarios,
agentes, terceros, relaciones de corresponsalia bancaria u otros canales de distribucién
da lugar a vulnerabilidades, entre otras:

i. limitacion de la visibilidad que la entidad financiera tiene sobre las partes
implicadas;

ii. dependencia de la entidad financiera de los procesos de filtrado de terceros;

iii. aumento de la exposicion de la entidad financiera a riesgos geograficos porque
opera, o tiene su sede, en paises sujetos a medidas restrictivas debido a una
situacion que afecta al pais concreto o en paises que se sabe que se utilizan para
eludir medidas restrictivas.

24. La evaluacion a la que se hace referencia en el apartado 22 debe basarse en una gama

suficientemente diversa de fuentes de informacién, que incluya al menos las siguientes:

a.

informacidn obtenida como parte de la aplicacién de las medidas de diligencia debida
de la entidad financiera con respecto a los clientes, en cumplimiento de lo dispuesto
en el articulo 13 de la Directiva (UE) 2015/849;

informacidn procedente de organismos internacionales, la Administracién, las
autoridades nacionales competentes, incluidos los supervisores de la PBC/FT, las
unidades de inteligencia financiera (UIF) y las autoridades policiales, como tipologias
actualizadas sobre la elusidon de medidas restrictivas;

informacidn procedente de fuentes publicas creibles y fiables, como, por ejemplo,
informes publicados en periédicos y otros medios de comunicaciéon de reconocido
prestigio;

informacidon de organizaciones comerciales creibles y fiables, tales como informes
sobre riesgos;

cuando se disponga de él, un analisis de alertas anteriores en relacién con medidas
restrictivas relativas a coincidencias en listas y falsos positivos con el fin de identificar
situaciones en las que es mas probable que se produzcan coincidencias en listas.

25. Al llevar a cabo una evaluacién de la exposicion a medidas restrictivas, las entidades financieras

consideraran si el filtrado retroactivo de su base de datos de clientes y los registros de

operaciones pasadas podrian ser Utiles y proporcionados. Este puede ser el caso cuando la

entidad financiera haya identificado, o tenga motivos razonables para sospechar, que su

anterior sistema de filtrado era inadecuado o ineficaz.
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Las entidades financieras se aseguraran de que su evaluacion de la exposicion a medidas
restrictivas se mantiene actualizada y es pertinente. Para ello, revisaran la evaluacién al menos
una vez al afio y, en caso necesario, la actualizardn. Ademds, cuando sea necesario, las
entidades financieras revisaran su evaluacién de la exposicion a medidas restrictivas en las
siguientes situaciones:

a. adopcion de nuevas medidas restrictivas y cambios significativos en las medidas
restrictivas existentes;

b. antes de ofrecer nuevos productos o nuevos canales de distribucién de productos, de
prestar servicios a nuevos grupos de clientes o de entrar en nuevas zonas geograficas;

c. cambios significativos en el perfil de actividad, la base de clientes, la estructura
organizativa o el modelo de negocio de la entidad;

d. identificacidon de la no aplicacién de medidas restrictivas y de la elusién de medidas
restrictivas, lo que pone de manifiesto la inadecuacién de la evaluacién de la exposicion
a medidas restrictivas;

e. deficiencias en la evaluacién de la exposicion a medidas restrictivas existentes
identificadas por la entidad financiera o la autoridad competente responsable de la
supervisién de las politicas, los procedimientos y los controles internos para garantizar
la aplicacidon de medidas restrictivas nacionales y de la Unidn.

Las entidades financieras documentaran su metodologia para llevar a cabo y revisar su
evaluacidn de la exposicién a medidas restrictivas y el resultado de dicha evaluacién y los
pondran a disposicion de su autoridad competente si esta asi lo solicita.

Cuando la entidad financiera sea la empresa matriz de un grupo, el érgano de direccion del
grupo garantizarad que las filiales del grupo realicen su propia evaluacién de la exposicion a
medidas restrictivas de forma coordinada y sobre la base de una metodologia comun,
reflejando al mismo tiempo sus propias especificidades.

4.3 Garantia del mantenimiento de la eficacia de las politicas, los
procedimientos y los controles de las medidas restrictivas

29.

30.

Para que sean eficaces, las politicas, los procedimientos y los controles de una entidad
financiera para la aplicacion de medidas restrictivas deberdan permitirle aplicar plena vy
adecuadamente todas las medidas restrictivas aplicables sin demora.

Las politicas, los procedimientos y los controles contemplaran, como minimo:

a. los procesos para garantizar que las entidades financieras dispongan de toda la
informacidn actualizada relativa a las medidas restrictivas aplicables;

b. los procesos para garantizar la actualizacion de las listas y los requisitos de las medidas
restrictivas aplicables tan pronto como entren en vigor;

c. los procesos para garantizar que la evaluacion de la exposicién a medidas restrictivas
siga siendo pertinente y esté actualizada;
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los procesos para garantizar que las politicas, los procedimientos y los controles sean

proporcionales a la evaluacidn de la exposicion a medidas restrictivas;

los procesos para garantizar que las politicas y los procedimientos de las medidas

restrictivas:

i.  serevisen periddicamente;

ii. se modifiquen y actualicen periédicamente cuando y donde sea necesario;

iii. seapliquen de manera eficaz; y

iv. se disefien de manera que activen las medidas necesarias cuando se detecten
deficiencias.

los procedimientos para comenzar a investigar sin demora todas las posibles

coincidencias;

si hay coincidencias en listas, los procedimientos que activen acciones de seguimiento

a fin de garantizar el cumplimiento de las medidas restrictivas aplicables, incluidas la

suspensidn, denegacién o inmovilizacion inmediatas, y la notificacién a las autoridades

nacionales competentes para la aplicacion de medidas restrictivas o a la autoridad de

supervisiéon competente seglin lo exija la legislacion aplicable dentro de los plazos

especificados por dichas autoridades o el Reglamento sobre medidas restrictivas

aplicable;

una organizacidon interna documentada que establezca claramente las tareas y

responsabilidades en relacién con las medidas restrictivas, incluso en caso de

externalizacion;

otros aspectos especificados en las Directrices EBA/GL/2024/15 sobre politicas,

procedimientos y controles internos para garantizar la aplicacion de medidas

restrictivas con arreglo al Reglamento (UE) 2023/1113.

4.4 Formacion

31. Las entidades financieras proporcionaran formacién a su personal de forma periédica para

garantizar que conozcan en todo momento:

a.

las medidas restrictivas aplicables;

el resultado de la evaluaciéon de la exposicidon a medidas restrictivas; y

las politicas, los procedimientos y los controles para cumplir con las medidas
restrictivas aplicables.

32. Laformacidn se adaptard a los miembros del personal y a su funcidn especifica y serd oportuna

y adecuada para que la entidad financiera pueda cumplir las medidas restrictivas. Dentro de un

grupo, esta actividad podrad realizarla, total o parcialmente, la sociedad matriz.

33. Las entidades financieras documentardn su plan de formacién y estardn preparadas para

demostrar a su autoridad competente, cuando esta asi lo solicite, que su formacion es

adecuada y eficaz.
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EBA/GL/2024/15

14 de noviembre de 2024

Directrices

sobre politicas, procedimientos vy
controles internos para garantizar |la
aplicacion de medidas restrictivas
nacionales y de la Unién en virtud del
Reglamento (UE) 2023/1113
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1. Obligaciones de cumplimiento y de

notificacion

Rango juridico de las presentes directrices

El presente documento contiene directrices emitidas en virtud del articulo 16 del Reglamento
(UE) n.21093/20107. De conformidad con el articulo 16, apartado 3, del Reglamento
(UE) n.21093/2010, las autoridades competentes, los PSP y los CASP haran todo lo posible para
atenerse a ellas.

En las directrices se expone el punto de vista de la ABE sobre las practicas de supervision mas
adecuadas en el marco del Sistema Europeo de Supervision Financiera o sobre como deberia
aplicarse el Derecho de la Unién en un determinado dmbito. Las autoridades competentes
definidas en el articulo 4, apartado 2, del Reglamento (UE) n.2 1093/2010 a las que sean de
aplicacion las directrices deberian cumplirlas incorporandolas a sus practicas de la forma mas
apropiada (modificando, p. ej., su marco juridico o sus procedimientos de supervision), incluso
en aquellos casos en los que las directrices vayan dirigidas principalmente a las entidades.

Requisitos de notificacion

3.

De conformidad con el articulo 16, apartado 3, del Reglamento (UE)n.2 1093/2010, las
autoridades competentes deberan notificar a la ABE, a mas tardar el 11.04.2025, si cumplen o
se proponen cumplir estas directrices indicando, en caso negativo, los motivos para no
cumplirlas. A falta de notificacion en dicho plazo, la ABE considerara que las autoridades
competentes no las cumplen. Las notificaciones se presentaran remitiendo el modelo que se
encuentra disponible en el sitio web de la ABE con la referencia «EBA/GL/2024/15». Las
notificaciones seran presentadas por personas debidamente facultadas para comunicar el
cumplimiento en nombre de las respectivas autoridades competentes. Cualquier cambio en la
situacién de cumplimiento de las directrices debera notificarse igualmente a la ABE.

Las notificaciones se publicardn en el sitio web de la ABE, tal como contempla el citado articulo
16, apartado 3.

7 Reglamento (UE) n.2 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se crea
una Autoridad Europea de Supervision (Autoridad Bancaria Europea), se modifica la Decisién n.2 716/2009/CE y se deroga
la Decision 2009/78/CE de la Comisién (DO L 331 de 15.12.2010, p. 12).
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2. Objeto, ambito de aplicacion v
definiciones

Objeto y ambito de aplicacion

5. Estas directrices especifican las politicas, los procedimientos y los controles internos que
deberian establecer los proveedores de servicios de pago (PSP) y los proveedores de servicios
de criptoactivos (CASP) para garantizar la aplicaciéon efectiva de medidas restrictivas nacionales
y de la Unidn al realizar transferencias de fondos y criptoactivos, tal como se definen en el
Reglamento (UE) 2023/1113 del Parlamento Europeo y del Consejo®.

Destinatarios
6. Estas directrices van dirigidas a:

a. las autoridades competentes responsables de supervisar que los PSP y los CASP
cumplan sus obligaciones en virtud del Reglamento (UE) 2023/1113;

b. las entidades financieras, tal como se definen en el articulo 4, apartado 1, del
Reglamento (UE) n.2 1093/2010, que sean PSP, tal como se definen en el articulo 3,
apartado 5, del Reglamento (UE) 2023/1113, y CASP, tal como se definen en el
articulo 3, apartado 15, del Reglamento (UE) 2023/1113.

8 Reglamento (UE) 2023/1113 del Parlamento Europeo y del Consejo, de 31 de mayo de 2023, relativo a la informacion
que acompania a las transferencias de fondos y de determinados criptoactivos y por el que se modifica la Directiva
(UE) 2015/849 (versién refundida) (DO L 150 de 9.6.2023, p. 1).
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7. Los términos utilizados y definidos en el Reglamento (UE)2023/1113 tienen el mismo
significado en estas directrices. Ademas, a efectos de las presentes directrices, se aplicaran las

definiciones siguientes:

Medidas restrictivas

medidas restrictivas de la Unidn tal como se definen en
el articulo 2, apartado 1, de la Directiva (UE) 2024/1226
y medidas restrictivas nacionales adoptadas por los
Estados miembros de conformidad con su
ordenamiento juridico nacional (en la medida en que
se apliquen a las entidades financieras).

Sanciones financieras especificas

inmovilizacién de bienes y prohibicidon de poner,
directa oindirectamente, fondos u otros activos a
disposicion de personas y entidades designadas
conforme a las Decisiones del Consejo adoptadas sobre
la base del articulo 29 del TUE y los Reglamentos del
Consejo adoptados sobre la base del articulo 215
del TFUE;

Medidas restrictivas sectoriales

medidas restrictivas como embargos de armas y de
equipos relacionados o medidas econdmicas vy
financieras (por ejemplo, restricciones a la importacion
y exportacion, y restricciones a la prestacion de
determinados servicios, como servicios bancarios).
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3. Aplicacion

Fecha de aplicacion

8. Estas directrices se aplicaran a partir del 30 de diciembre de 2025.
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4. Directrices sobre politicas,

procedimientos y controles internos
para garantizar la aplicacion de medidas
restrictivas nacionales y de la Union en
virtud del Reglamento (UE) 2023/1113

Disposiciones generales

1.

Los PSP y los CASP estableceran politicas, procedimientos y controles que les permitan cumplir
las medidas restrictivas. Dichas politicas, procedimientos y controles seguiran las Directrices
EBA/GL/2024/14 sobre politicas, procedimientos y controles internos para garantizar la
aplicacion de medidas restrictivas nacionales y de la Union.

Estas politicas, procedimientos y controles permitiran a los PSP y a los CASP identificar los
sujetos de medidas restrictivas. También les permitiran adoptar las medidas necesarias para
garantizar que no pongan fondos o criptoactivos a disposicion de dichos sujetos, que no lleven
a cabo operaciones financieras ni presten servicios prohibidos por medidas restrictivas y que
gestionen los riesgos de elusion de dichas medidas.

4.1 Filtrado de las medidas restrictivas

Los PSP y los CASP establecerdn un sistema de filtrado eficaz para identificar de forma fiable
objetivos de las medidas restrictivas, tal como se especifica con mas detalle en la seccién 4.4.

4.1.1. Eleccion del sistema de filtrado

Los PSP y los CASP utilizardn su evaluacion de la exposicién a medidas restrictivas para decidir
qué sistema de filtrado utilizaran, o para validar el sistema de filtrado que estén utilizando, con
el fin de cumplir con las medidas restrictivas aplicables. El sistema de filtrado se adaptara al
tamafio, la naturaleza y la complejidad de la actividad de los PSP y los CASP y a su exposicion a
medidas restrictivas.

A la hora de tomar una decision sobre su sistema de filtrado, los PSP y los CASP consideraran si
tienen acceso a los recursos necesarios para utilizar eficazmente el sistema elegido.

Los PSP y los CASP revisardn peridodicamente el funcionamiento del sistema de filtrado para
garantizar que este siga siendo eficaz y continte identificando de forma fiable los objetivos de
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las medidas restrictivas. Los PSP y los CASP llevaran a cabo una revision del sistema de filtrado
utilizado al menos una vez al afio e inmediatamente si tienen motivos para sospechar que el
sistema puede no ser adecuado para su finalidad.

De conformidad con el articulo8 del Reglamento (UE) 2022/2554, los PSP y los CASP
entenderdn y documentaran las capacidades y limitaciones del sistema de filtrado. Los PSP y
los CASP deberan ser capaces de demostrar a su autoridad competente que su sistema de
filtrado es adecuado.

4.1.2 Gestion de listas

8.

9.

10.

11.

12.

13.

Los PSP y los CASP especificaran en sus politicas y procedimientos las medidas restrictivas que
deben aplicar.

Los PSP y los CASP contaran con politicas y procedimientos para:

a. identificar cudndo se adopta un nuevo conjunto de medidas restrictivas, o se actualiza
o levanta una medida restrictiva existente;

b. actualizar su conjunto de datos interno para que sea filtrado de conformidad con la
seccion 4.1.3 inmediatamente después de la entrada en vigor de una nueva medida
restrictiva, o de la actualizacion o levantamiento de una medida restrictiva existente.

4.1.3 Definicién del conjunto de datos que se filtraran

Los PSP y los CASP definirdn en sus politicas y procedimientos los tipos de datos que filtraran
para cada tipo de medida restrictiva, teniendo en cuenta el resultado de su evaluacion de la
exposicién a medidas restrictivas asi como las medidas restrictivas que tienen que aplicar.

A la hora de decidir el conjunto de datos que deben filtrarse en funcion del tipo de medida
restrictiva aplicable, los PSP y los CASP tendran en cuenta todos los datos que posean sobre sus
clientes, incluida la informacidn obtenida:

a. alaplicar medidas de diligencia debida con respecto al cliente en virtud de la legislacion
de la Unidn y de la legislacién nacional por la que se transpone el Derecho de |la Unidn;

y
b. al cumplir lo dispuesto en el Reglamento (UE) 2023/1113.

De conformidad con los requisitos del Reglamento (UE) 2023/1113, los PSP y los CASP evaluaran
silos datos que poseen son suficientemente exactos, actualizados y detallados para determinar
si una parte de la transferencia, su titular real, o cualquier persona que afirme estar o esté
autorizada a actuar en su nombre, estan sujetas a medidas restrictivas.

Para evitar que se repitan alertas falsas relativas a una persona fisica o juridica, entidad u
organismo que no estén sujetos a medidas restrictivas pero que hayan sido identificados
falsamente como tal por el sistema de filtrado existente, los PSP y los CASP pueden decidir
incluir a dichas personas en una lista interna especifica (lista blanca). Es necesario documentar
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los motivos de tal decisién. Los PSP y los CASP revisardn dicha lista inmediatamente después de
gue entre en vigor una medida restrictiva nueva o modificada, o cuando la informacién relativa
al cliente cambie.

4.1.4 Filtrado de la base de clientes

14. Los PSP y los CASP estableceran en sus politicas y procedimientos cémo filtraran su base de
clientes.

15. Los PSP y los CASP filtraran periédicamente la totalidad de su base de datos de clientes y
determinaran la frecuencia de dicho filtrado sobre la base de su evaluacion de la exposicidon a
medidas restrictivas.

16. Los PSP y los CASP estableceran en una decisiéon interna aquellas circunstancias que
desencadenen siempre el filtrado de sus clientes y mantendran actualizadas dichas decisiones.
Estas circunstancias desencadenantes seran, al menos, las siguientes:

a. un cambio en cualquiera de las designaciones o medidas restrictivas existentes, una
nueva designacion o la entrada en vigor de una nueva medida restrictiva;

b. cuando se produzca el alta de un cliente o antes de que se establezca una relacién
comercial;

c. cuando se produzcan cambios significativos en los datos de diligencia debida con
respecto a un cliente existente, como un cambio de nombre, residencia, nacionalidad
o actividades;

d. cuando existan motivos razonables para sospechar que el cliente, o cualquier persona
que afirme estar o esté autorizada a actuar en nombre del cliente, estd intentando
eludir las medidas restrictivas.

17. Los PSP y los CASP filtrardan, como minimo, la siguiente informacién sobre los clientes, en
consonancia con las medidas restrictivas aplicables:

a. sise trata de una persona fisica:

a. elnombrey los apellidos, en el original o en su transliteracion; y
b. la fecha de nacimiento.

b. en el caso de una persona juridica: el nombre de la persona juridica, en el original o en
su transliteracion;

c. en el caso de una persona fisica, persona juridica, organismo o entidad: cualesquiera
otros nombres, apodos, nombres comerciales, direcciones de monedero, cuando estén
disponibles en las listas relacionadas con medidas restrictivas. Los PSP y los CASP
justificaran debidamente, a través de la evaluacion de la exposicion a medidas
restrictivas, la eleccién de no filtrar dicha informacién cuando se disponga de ella.

18. Al filtrar clientes que sean personas juridicas, personas fisicas, organismos o entidades, los PSP
y los CASP, en la medida en que esta informacion esté disponible, también filtraran:
a. alos titulares reales a través de una participacion en la propiedad;
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b. alos titulares reales a través del control;
c. atoda persona que afirme estar autorizada o esté autorizada a actuar en nombre del
cliente.

4.1.5 Filtrado de las transferencias de fondos y criptoactivos

Excepto en los casos contemplados en el articulo5 quinquies del Reglamento
(UE) n.° 260/2012, los PSP filtraran las transferencias de fondos antes de ponerlos a disposicion
del beneficiario, y los CASP filtraran todas las transferencias de criptoactivos antes de ponerlos
a disposicion del beneficiario, independientemente de si se llevan a cabo como parte de una
relacién de negocios o como parte de una operacion aislada.

Los PSP y los CASP filtraran a todas las partes en las transferencias de fondos o criptoactivos
teniendo en cuenta las medidas restrictivas aplicables. Los PSP y los CASP prestaran especial
atencioén, en su evaluacion de la exposicidon a medidas restrictivas, a la solidez y fiabilidad de las
politicas y procedimientos relativos a medidas restrictivas establecidos por los PSP y los CASP
con los que estén operando para garantizar el cumplimiento de las medidas restrictivas.

Todos los datos que puedan ser relevantes para evaluar si una operacion podria verse afectada
por las medidas restrictivas aplicables se filtraran teniendo en cuenta las medidas restrictivas
aplicables. Se filtraran como minimo los datos siguientes:

a. informacién sobre el ordenante y el beneficiario de conformidad con el articulo 4 del
Reglamento (UE) 2023/1113;

b. informacion sobre el originante y el beneficiario de conformidad con el articulo 14 del
Reglamento (UE) 2023/1113;

c. el propdsito de la transferencia de fondos o criptoactivos y, si se dispone de
informacidn y esta sujeta a la evaluacién de la exposicion a medidas restrictivas, otros
campos de texto libre que proporcionen mas informacién sobre el remitente/receptor
real de los fondos o criptoactivos;

d. datosde los PSPy los CASP que participan en la transferencia de fondos o criptoactivos,
incluidas las entidades intermedias o corresponsales, filtrando cdodigos de
identificacion como BIC, SWIFT y otros;

e. otros detalles de la transferencia de fondos o criptoactivos, en funcién de la naturaleza,
el tipo de operacidn, la documentacién soporte recibida, si la informacién estd
disponible y sujeta a la evaluacion de la exposicion a medidas restrictivas;

f. direcciones de monedero del originante y del beneficiario de una transferencia de
criptoactivos, en la medida en que esta informacién esté disponible en listas oficiales
de direcciones de monedero vinculadas a medidas restrictivas.

. De conformidad con las disposiciones de |a seccidn 4.6 de las Directrices EBA/GL/2024/11 sobre

los requisitos de informacién en relacion con las transferencias de fondos y de determinados
criptoactivos en virtud del Reglamento (UE) 2023/1113 («Directrices sobre la norma de viaje»),
también se filtrard cualquier nueva informacién que se obtenga con posterioridad, antes o

después de ejecutar la transferencia.
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23. Cuando proceda, atendiendo al volumen y al nUmero de transferencias de criptoactivos, los
CASP consideraran la posibilidad de incorporar al marco existente el analisis de la cadena de
bloques a efectos del seguimiento de las operaciones.

4.1.6 Calibracion

24. Los PSP y los CASP determinaran como calibrar la configuracion de un sistema de filtrado
automatizado para maximizar la calidad de las alertas y dar lugar a una identificacion
inequivoca, garantizando al mismo tiempo el cumplimiento de las medidas restrictivas. Sobre
la base de su evaluacion de la exposicién a medidas restrictivas y las pruebas periddicas, los PSP
y los CASP deberan, como minimo:

a. definir, para cada medida restrictiva aplicable, los parametros adecuados de
coincidencia que probablemente generen una alerta razonable que permita a los PSP y
los CASP cumplir con sus obligaciones en relacién con las medidas restrictivas,
comprobando los umbrales de las concordancias verdaderas asociadas a diferentes
porcentajes de coincidencia. La calibracién no sera ni demasiado sensible, lo que
provocaria un elevado niumero de falsos positivos, ni insuficientemente sensible, lo que
haria que no se detecten personas, entidades y organismos designados o que la
informacién de formato libre no se utilice para otras medidas restrictivas;

b. utilizar un sistema de filtrado que permita una técnica basada en algoritmos para
establecer coincidencias con un nombre o una cadena de palabras, cuando el contenido
de la informacidn filtrada no sea idéntico, pero su ortografia, patrén o sonido coincida
significativamente con el contenido de un conjunto de datos utilizado para el filtrado
(técnicas de «coincidencia parcial») y calibrar el grado de «coincidencia parcial» en su
sistema de filtrado.

25. Los PSP y los CASP decidiran sobre la calibracién tanto antes de desarrollar un nuevo sistema
de filtrado como periddicamente, en consonancia con su evaluaciéon de la exposicién a medidas
restrictivas. Documentardn la justificacion de dicha calibracién y la pondran a disposicion de las
autoridades competentes cuando estas lo soliciten.

4.1.7 Recurso a terceros y externalizacion

26. Los PSPy los CASP estableceran en sus politicas y procedimientos qué medidas adoptaran tanto
ellos como los proveedores de servicios externalizados para garantizar el cumplimiento de las
medidas restrictivas aplicables. Para la externalizacidon de servicios, teniendo en cuenta las
Directrices EBA/GL/2019/02° cuando proceda, los PSP y los CASP aplicardn los siguientes
principios clave:

a. la responsabilidad dltima del cumplimiento de las medidas restrictivas,
independientemente de que se externalicen o no funciones especificas, recae en los
PSP o los CASP;

9 Directrices EBA/GL/2019/02 sobre externalizacién.
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b. los derechos y las obligaciones de los PSPS o los CASP y del proveedor de servicios
estaran claramente asignados y establecidos por escrito;

c. los PSP o los CASP que recurran a un acuerdo de externalizaciéon seguiran siendo
responsables del seguimiento y la supervision de la calidad del servicio prestado por el
proveedor de servicios;

d. la externalizacidon intragrupo estard sujeta al mismo marco regulador que la
externalizacién a proveedores de servicios ajenos al grupo.

27. Los PSP y los CASP estableceran y aplicardn los controles necesarios para garantizar que el uso
de proveedores de servicios externalizados no los exponga al riesgo de incumplimiento de las
medidas restrictivas, y documentaran dichos controles en el acuerdo de externalizacion.

28. Cuando los proveedores de servicios actualicen los datos que utilizaran los PSP y los CASP
relacionados con las personas fisicas, las personas juridicas, las entidades y los organismos
sujetos a las medidas restrictivas aplicables, los PSP y los CASP velaran por que un acuerdo de
servicio minimice el riesgo de incumplimiento de las medidas restrictivas por parte de los PSP
y los CASP.

29. Cuando existan acuerdos de externalizacién, los PSP y los CASP llevaran a cabo un control
periddico del cumplimiento por parte del proveedor de servicios de las obligaciones derivadas
del acuerdo, evaluardn la eficacia de los servicios cubiertos por el acuerdo y adoptaran las
medidas paliativas necesarias, incluida la renegociacién de dicho acuerdo.

30. Las disposiciones de la presente seccion no afectan a las obligaciones y tareas de los PSP y los
CASP en materia de resiliencia operativa digital, tal como se establece en el Reglamento
(UE) 2022/2554%,

4.2 Medidas de diligencia debida y de verificacion para el analisis de
alertas

4.2.1 Politicas y procedimientos para la gestion y el andlisis de las alertas

31. Los PSP y los CASP contaran con politicas y procedimientos para investigar alertas en relacién
con medidas restrictivas. Estas politicas y procedimientos permitirdn a los PSP y CASP confirmar
si una alerta es una coincidencia en listas y, en caso afirmativo, determinar la accion necesaria
para cumplir con la medida restrictiva aplicable.

32. Estas directrices y procedimientos incluiran lo siguiente:

a. pasos para empezar a investigar sin demora todas las posibles coincidencias, para cada
transferencia de fondos o de criptoactivos;

10 Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, sobre la resiliencia
operativa digital del sector financiero y por el que se modifican los Reglamentos (CE) n.” 1060/2009, (UE) n.° 648/2012,
(UE) n.° 600/2014, (UE) n.° 909/2014 y (UE) 2016/1011 (Texto pertinente a efectos del EEE) (DO L 333 de 27.12.2022,
p. 1).
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normas que sigan la politica general de conservacion de registros de los PSP y los CASP,
con el fin de documentar cualquier decisién adoptada en relacién con las alertas;
medidas para cumplir con la seccidn 4.2.2 de las presentes directrices;

diferentes niveles de revisidén que se llevaran a cabo en consonancia con la evaluacion
de la exposicion a medidas restrictivas, con al menos una revisiéon por parte de dos
personas para las situaciones de exposicion mas alta.

4.2.2 Medidas de diligencia debida para el andlisis de alertas

33. La alerta generada por el sistema de filtrado indicara el elemento de la medida restrictiva

correspondiente. Las alertas seran analizadas por miembros del personal que cuenten con la

experiencia necesaria y formacién suficiente®®,

34. En caso de duda sobre la veracidad de una coincidencia, los PSP y los CASP utilizaran

informacién adicional que obre en su poder o que puedan obtener para apoyar el andlisis de

las alertas en la medida en que esta informacidn esté disponible, como:

a.

datos de identificacion de una persona fisica, persona juridica, entidad u organismo
que no se hayan utilizado en la fase de filtrado;

informacidn sobre la residencia de una persona fisica e informacién sobre la sede o el
domicilio social de una persona juridica, entidad u organismo no utilizada en la fase de
filtrado;

informacidén sobre nacionalidades o ciudadanias de personas fisicas no utilizada en la
fase de filtrado;

el representante, la direccidn y la estructura organizativa de personas juridicas no
utilizados en la fase de filtrado;

datos de contacto no utilizados en la fase de filtrado.

35. Los PSP y los CASP estableceran en sus politicas y procedimientos cémo tratar los casos en los

36.

37.

gue no sea posible concluir que una identificacion es inequivoca tras la diligencia debida

adicional, que una concordancia es una coincidencia en listas, que es un falso positivo o un caso

de homdnimos. Los PSP y los CASP se abstendran de prestar servicios financieros a una parte

de una transferencia hasta que no tomen una decisién informada.

4.2.3 Evaluacién de si una entidad es propiedad o esta bajo el control de una persona

designada

Los PSP y los CASP estableceran en sus politicas y procedimientos como evaluardn si una

persona juridica o entidad es propiedad o esta bajo el control de una persona o entidad

designada.

Los PSP y los CASP deberan:

11 yéase la seccidn 4.4 de las Directrices sobre politicas, procedimientos y controles internos para garantizar la aplicacion
de las medidas restrictivas nacionales y de la Unidn.
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a. aplicar los criterios establecidos en las Orientaciones sobre sanciones del Consejo de la
UE® y en la seccidn VIl de las Mejores précticas del Consejo de la UE'® para determinar
si una entidad juridica es propiedad o estd bajo el control de otra persona o entidad;

b. aplicar los criterios utilizados para la identificacion de un titular real en virtud de la
legislacion aplicable!4;

c. utilizar las fuentes publicas de informacidn disponibles, como los registros de entidades
poseidas y controladas y los registros de titulares reales.

Cuando las evaluaciones sigan sin ser concluyentes, los PSP y los CASP consideraran la
posibilidad de ponerse en contacto con la autoridad nacional competente para la aplicacién de
medidas restrictivas. La responsabilidad ultima del cumplimiento de las medidas restrictivas
recae en los PSP y los CASP.

4.2.4 Controles y medidas de diligencia debida para cumplir con las medidas
restrictivas sectoriales

Los PSP y los CASP tendran en cuenta la evaluacidon de la exposicion a medidas restrictivas a la
hora de definir los tipos de controles que aplicaran para cumplir con dichas medidas. Como
parte de ello, los PSP y los CASP determinardn qué informacidn disponible relacionada con una
operacion se filtrara.

Los PSP y los CASP prestaran especial atencion a las medidas restrictivas sectoriales que estén
relacionadas con una jurisdiccidn o territorio especifico. Teniendo en cuenta dichas medidas
restrictivas, los PSP y los CASP filtraran toda la informacidon subyacente relativa a las
transferencias de fondos o criptoactivos hacia o desde esa jurisdiccién o territorio especifico, o
a las transferencias de fondos o criptoactivos iniciadas por clientes de los que se sepa que llevan
a cabo actividades en esa jurisdiccion o territorio especifico. En la medida en que esté
disponible, los PSP y los CASP filtraran:

a. lainformacion sobre el pais o paises de nacionalidad, lugar de nacimiento;
la informacion sobre el lugar de residencia habitual o el centro principal de actividad a
través de otras direcciones, en consonancia con la evaluacién de la exposicion a
medidas restrictivas;

c. lainformacion sobre el pais hacia o desde el que se realiza la transferencia de fondos,
donde se ejecuta la transferencia de fondos;

d. lafinalidad de la transferencia de fondos o criptoactivos y otros campos de texto libre
que proporcionan informacidn adicional sobre los productos, los buques, el pais de
destino o el pais de origen de los productos para los que se realiza el pago, en
consonancia con la evaluacion de la exposicion a medidas restrictivas.

12

, Bruselas, 2 de julio de 2024, 11618/24

(actualizacidn).

13

(doc. 11623/24).

14 Articulo 3, apartado 6), de la Directiva (UE) 2015/849.
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Si la evaluacion de la exposicidon a medidas restrictivas lo justifica, los PSP y los CASP
consideraran la posibilidad de incorporar en su sistema de filtrado herramientas de
geolocalizacién y herramientas para detectar el uso de servicios de representacion (proxy) con
el fin de detectar direcciones IP que proceden de un pais respecto al cual se han adoptado
medidas restrictivas debido a una situacion que afecta a dicho pais y evitar que dichas
direcciones accedan al sitio web y a los servicios del PSP y del CASP para una realizar actividad
gue esta prohibida en virtud de los regimenes de medidas restrictivas.

De acuerdo con su evaluacion de la exposicidon a medidas restrictivas, los PSP y los CASP podran
considerar la posibilidad de aplicar controles especificos, tales como:

a. al establecer relaciones de negocios, adquirir la informacidn pertinente sobre el tipo
de negocio del cliente y sobre los paises en los que el cliente lleva a cabo sus
actividades;

b. solicitar informacién adicional al cliente, como una descripcion de los productos de
doble uso o cualquier producto sujeto a medidas restrictivas sectoriales, informacion
sobre la licencia adecuada para comerciar con los productos de doble uso, el pais de
origen de los productos e informacidon sobre el usuario final de los productos;

c. solicitar al cliente informacién mas detallada sobre la finalidad de una transferencia de
fondos o criptoactivos;

d. utilizar los siguientes datos: registros de buques, registros inmobiliarios y otros
conjuntos de datos de acceso publico (cuando estén disponibles).

Cuando los PSP y los CASP utilicen funciones que permitan leer automaticamente informacion
procedente de documentos asociados a la transferencia de fondos o criptoactivos, como
algoritmos de reconocimiento dptico de caracteres o verificaciones de zonas legibles por
maquina, adoptaran las medidas necesarias para garantizar que estas herramientas capturen
la informacion con exactitud y coherencia.

4.2.5 Medidas de diligencia debida para detectar intentos de eludir medidas
restrictivas

Los PSP y los CASP deberan estar informados de las tipologias y tendencias en la elusidn de
medidas restrictivas. Las fuentes de informacion pertinentes a las que los PSP y los CASP
siempre deberan referirse incluyen, como minimo, los informes compartidos por:

a. las autoridades nacionales pertinentes competentes para la aplicacién de medidas
restrictivas®® o las autoridades de supervisidn nacionales;

b. las UIF y los cuerpos y fuerzas de seguridad;

c. las asociaciones publico-privadas pertinentes a escala nacional o de la UE;

15
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45. Las politicas y procedimientos de diligencia debida permitirdn a los PSP y a los CASP detectar
posibles intentos de eludir medidas restrictivas, como intentos de:

a. omitir, suprimir o modificar informacion de los mensajes de pago;
canalizar las transferencias a través de personas vinculadas a un cliente que esté sujeto
a medidas restrictivas;

c. estructurar las transferencias de fondos o criptoactivos para ocultar la participacién de
una parte designada;

d. ocultar la titularidad real o el control de activos;

e. utilizar documentacion de soporte falsificada o fraudulenta para la transferencia de
fondos o criptoactivos.

46. Los PSP y los CASP que estén especialmente expuestos al riesgo de ser utilizados con fines de
elusién también consideraran la posibilidad de llevar a cabo un analisis agregado de los flujos
de pago hacia o desde paises sujetos a medidas restrictivas y paises de los que se sabe que se
utilizan para eludir medidas restrictivas.

4.3 Medidas de inmovilizacion y comunicacion

4.3.1 Suspension de la ejecucidon de transferencias de fondos e inmovilizacion de
fondos

47. Los PSP contaran con politicas y procedimientos para suspender, sin demora, las operaciones
qgue activen una alerta de posible coincidencia con una persona o entidad designada, o cuya
propiedad, titularidad o control corresponda a una persona o entidad designada, o cuyo titular
real sea una persona designada.

48. Si el analisis interno de dicha alerta por parte de los PSP confirma que la posible coincidencia
es la persona o entidad designada, o su propiedad, titularidad o control corresponde a una
persona o entidad designada, o su titular real es una persona designada, los PSP deberdn
inmediatamente:

a. inmouvilizar los fondos correspondientes;
b. detener la ejecucidn de la transferencia de fondos que supondria una violacién de las
medidas restrictivas.

4.3.2 Inmovilizacion de las transferencias de criptoactivos

49. Cuando el analisis interno de una alerta confirme que la posible coincidencia es la persona o
entidad designada, o su propiedad, titularidad o control corresponde a una persona o entidad
designada, o su titular real es una persona designada, los CASP contaran con politicas y

16 Véase por ejemplo
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procedimientos para inmovilizar y bloquear inmediatamente los fondos en una cuenta
suspendida hasta que la autoridad nacional competente para la aplicacién de las medidas
restrictivas haya dado instrucciones al CASP sobre las medidas que deben adoptarse en relacion
con dichos fondos. La responsabilidad ultima del cumplimiento de las medidas restrictivas recae
en el CASP.

4.3.3 Comunicacion

En virtud de los requisitos nacionales y de la Unién aplicables, los PSP y los CASP contardn con
procesos claros para comunicar sin demora, o dentro de un plazo determinado, a la autoridad
nacional competente para la aplicacién de medidas restrictivas o a la autoridad de supervisién
competente:

a. cualquier accion emprendida en relacidn con una transferencia especifica relacionada
con una medida restrictiva;

b. el descubrimiento de una violacidon de medidas restrictivas; y

c. la ejecucién de cualquier transferencia de fondos o criptoactivos que infrinja una
medida restrictiva aplicable, proporcionando informacidn sobre las circunstancias,
como por ejemplo un fallo en el funcionamiento del sistema de filtrado en relacién con
dicha transferencia.

Cuando sospechen una posible elusion de medidas restrictivas o detecten un intento de
transferencia de fondos o criptoactivos de/por o hacia una persona fisica, una persona juridica,
una entidad o un organismo, los PSP y los CASP:

a. lo comunicaran a la autoridad nacional competente para la aplicacién de medidas
restrictivas si asi lo exige especificamente un Reglamento de la UE sobre medidas
restrictivas;

b. informardn la operacidn sospechosa si asi lo exige la legislacion aplicable.

4.3.4 Procedimientos para las exenciones o cuando se levanten las medidas
restrictivas

Los PSP y los CASP contaran con politicas y procedimientos para determinar si se aplican
exenciones, regimenes de licencia o excepciones y, en caso afirmativo, cdmo proceder, a fin de
cumplir la legislacién de la Unidn o la legislacién nacional aplicable. Los PSP y los CASP
determinaran en sus politicas y procedimientos qué informacidn facilitaran a los clientes que
deseen solicitar una excepcion a fin de poder utilizar sus fondos inmovilizados, si dicha
excepcion esta permitida en virtud del marco juridico aplicable. Esta informacion incluira
informacién sobre los derechos del cliente en tal situacion.

Los PSP y los CASP contardn con politicas y procedimientos que regulen cémo proceder en
relacién con los fondos y criptoactivos sujetos a medidas restrictivas especificas una vez que se
levanten dichas medidas.
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4.4 Garantia de la eficacia permanente de las politicas, los
procedimientos y los sistemas de filtrado de medidas restrictivas

54. Para ser eficaces, las politicas, los procedimientos y los sistemas de filtrado de medidas

restrictivas de los PSP y los CASP deberan permitir:

a.

detectar con fiabilidad las coincidencias en listas;

tras la confirmacién de coincidencias en listas, suspender inmediatamente la ejecucion
de cualquier transferencia de fondos, bloquear cualquier transferencia entrante y
depositarla en una cuenta suspendida, inmovilizando los fondos o criptoactivos sin
demora y comunicando de tales acciones a la autoridad nacional competente para la
aplicaciéon de medidas restrictivas con el fin de recibir mas instrucciones;

comunicar los activos inmovilizados a las autoridades nacionales competentes para la
aplicacion de medidas restrictivas o a la autoridad de supervisién competente, tal como
exige la legislacion aplicable, sin demora o en los plazos previstos por la legislacién de
la Unidn o la legislacidon nacional aplicable;

comunicar la sospecha de elusidon o intento de elusién de medidas restrictivas a la
autoridad nacional competente para la aplicacion de medidas restrictivas o a la UIF
nacional si asi lo exige la legislacion aplicable.

55. Los PSP y los CASP comprobaran periddicamente la configuracién de su sistema de filtrado para

determinar si dicho sistema sigue siendo adecuado a la luz de su evaluacién de la exposicion a

medidas restrictivas, y confirmar que sigue siendo eficaz. Los PSP y los CASP determinaran la

frecuencia de las comprobaciones en funcién de la evaluacion de la exposicion a medidas

restrictivas y las registraran en sus politicas y procedimientos.

56. A la hora de probar su sistema de filtrado, los PSP y los CASP deberan:

a.

someter a prueba la calibracion del sistema de filtrado, tal como se establece en la
seccion 4.1.6;

evaluar la adecuacion de las listas que se gestionan en relacidn con las medidas
restrictivas aplicables y actualizadas;

evaluar si todos los clientes y transferencias de fondos y criptoactivos se filtran cuando
€s necesario;

evaluar la adecuacion y pertinencia de los campos de informacién utilizados en el
sistema de filtrado, como el alcance de las transferencias de fondos o criptoactivos que
alimentan dicho sistema;

evaluar la puntualidad de la suspensién automatica de las operaciones;

evaluar si los procesos y recursos disponibles para el analisis de alertas posibilitan la
comunicacion inmediata de coincidencias en listas.

57. Los PSP y los CASP comunicaran al drgano de direccion las debilidades o deficiencias

significativas del sistema de filtrado y adoptaran medidas correctivas sin demora.
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