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1. Zgodnosc i obowigzki sprawozdawcze

Status niniejszych wytycznych

1.

Niniejszy dokument zawiera wytyczne wydane na podstawie art.16 rozporzadzenia
(UE) nr 1093/2010%. Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wiasciwe organy
i instytucje finansowe muszg dotozy¢ wszelkich staran, aby zastosowac sie do niniejszych
wytycznych.

W wytycznych przedstawiono stanowisko EUNB w sprawie odpowiednich praktyk nadzoru
w ramach Europejskiego Systemu Nadzoru Finansowego lub tego, jak nalezy stosowac prawo
Unii w konkretnym obszarze. Wtasciwe organy w rozumieniu art. 4 ust. 2 rozporzadzenia
(UE) nr 1093/2010, do ktérych wytyczne majg zastosowanie, powinny stosowaé sie do
wytycznych poprzez odpowiednie wigczenie ich do swoich praktyk (np. poprzez zmiane swoich
ram prawnych lub proceséw nadzorczych), rowniez gdy wytyczne sg skierowane przede
wszystkim do instytucji.

Wymogi w zakresie sprawozdawczosci

3.

Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wtasciwe organy muszg do dnia
11.04.2025 r. powiadomi¢ EUNB, czy stosujg sie lub zamierzajg zastosowac sie do niniejszych
wytycznych, albo poda¢ powody niestosowania sie do nich. W przypadku braku powiadomienia
w tym terminie EUNB uzna, ze wtasciwe organy nie stosujg sie do niniejszych wytycznych.
Powiadomienia nalezy przekaza¢ poprzez wystanie formularza dostepnego na stronie
internetowej EUNB z dopiskiem ,EBA/GL/2024/14”. Powiadomienia powinny przekaza¢ osoby
odpowiednio upowaznione do przekazywania informacji o stosowaniu sie do wytycznych w
imieniu wtasciwych organéw. EUNB nalezy rowniez zgtasza¢ wszelkie zmiany dotyczace
stosowania sie do wytycznych.

Zgodnie z art. 16 ust. 3 powiadomienia zostang opublikowane na stronie internetowej EUNB.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz
uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12).
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2. Przedmiot, zakres stosowania
| definicje

Przedmiot i zakres stosowania

5. Niniejsze wytyczne okreslajg wewnetrzne polityki, procedury i mechanizmy kontroli, ktére
instytucje finansowe podlegajgce regulacji i nadzorowi zgodnie z dyrektywag 2013/36/UE,
dyrektywa (UE) 2015/2366 i dyrektywg 2009/110/WE powinny wprowadzi¢ zgodnie z art. 74
ust. 1 dyrektywy 2013/36/UE, art. 11 ust. 4 dyrektywy (UE) 2015/2366 i art. 3 ust. 1 dyrektywy
2009/110/WE w celu zapewnienia skutecznego wdrozenia unijnych i krajowych s$rodkéw
ograniczajacych.

Adresaci

6. Niniejsze wytyczne skierowane sg do:

(i) wtasciwych organdw okreslonych w aktach prawnych, o ktérych mowa w art. 4 pkt 2 ppkt
(i) rozporzadzenia (UE) nr 1093/2010;

(ii) witasciwych organdw okreslonych w art. 4 pkt 2 ppkt (vi) rozporzadzenia
(UE) nr1093/2010 w odniesieniu do dyrektywy (UE) 2015/2366 i dyrektywy
2009/110/WE;

(iii) instytucji finansowych, ktére podlegajg regulacji i nadzorowi zgodnie z dyrektywg
2013/36/UE, dyrektywga (UE) 2015/2366 i dyrektywa 2009/110/WE.

7. Wiasciwe organy, ktdre sg odpowiedzialne za ocene wewnetrznych polityk, procedur i
mechanizméw kontroli przyjetych przez instytucje finansowe w celu zapewnienia wdrozenia
unijnych i krajowych srodkdéw ograniczajacych, zgodnie z krajowymi ramami prawnymi, mogg
odniesc¢ sie do niniejszych wytycznych podczas oceny takich wewnetrznych polityk, procedur i
mechanizméw kontroli.

Definicja

O ile nie okre$lono inaczej, pojecia stosowane i zdefiniowane w dyrektywie 2013/36/UE,
dyrektywie (UE) 2015/2366 i dyrektywie 2009/110/UE majg w niniejszych wytycznych takie samo
znaczenie. Ponadto do celdw niniejszych wytycznych stosuje sie nastepujaca definicje:

oznaczajg unijne Srodki ograniczajgce zdefiniowane w art. 2
pkt 1 dyrektywy (UE) 2024/1226 oraz krajowe S$rodki

Srodki ograniczajace ograniczajace przyjete przez panstwa cztonkowskie zgodnie z
ich krajowym porzadkiem prawnym (w zakresie, w jakim maja
one zastosowanie do instytucji finansowych).
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3. Wykonanie

Data rozpoczecia stosowania

8. Niniejsze wytyczne stosuje sie od dnia 30 grudnia 2025 r.
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4. Wytyczne w sprawie wewnetrznych
polityk, procedur i mechanizmow kontroli
majgcych na celu zapewnienie wdrozenia
unijnych i krajowych srodkow
ograniczajgcych

Przepisy ogolne

1.

Instytucje finansowe powinny okresli¢ i oceni¢, ktére obszary ich dziatalnosci sg szczegdlnie
podatne lub narazone na naruszenie i obchodzenie sSrodkéw ograniczajgcych. Na tej podstawie
powinny wprowadzié, wdrozy¢ i utrzymywaé aktualne polityki, procedury i mechanizmy
kontroli, aby zapewni¢ skuteczne stosowanie systeméw srodkéw ograniczajgcych.

Te polityki, procedury i mechanizmy kontroli powinny by¢ skuteczne i proporcjonalne do
wielkosci, charakteru i ztozonosci instytucji finansowej, a takze do stopnia narazenia na
naruszenie srodkdw ograniczajgcych.

4.1 Ramy zarzadzania i rola organu zarzgdzajgcego

3.

Instytucje finansowe powinny wprowadzi¢ ramy zarzgdzania w celu zapewnienia, aby polityki,
procedury i mechanizmy kontroli stuzgce wdrazaniu srodkdw ograniczajgcych byty adekwatne
i skutecznie wdrazane.

Organ zarzadzajacy instytucji finansowej powinien by¢ odpowiedzialny za zatwierdzanie
strategii instytucji finansowej w zakresie zapewnienia zgodnosci ze srodkami ograniczajgcymi
oraz za nadzorowanie jej wdrazania za pomocg polityk, procedur i mechanizméw kontroli
niezbednych do zapewnienia wdrazania srodkéw ograniczajacych. Wszyscy cztonkowie organu
zarzadzajgcego powinni by¢ Swiadomi narazenia instytucji finansowej na naruszenie sSrodkéw
ograniczajacych oraz jej podatnosci na obchodzenie sSrodkéw ograniczajgcych.

W przypadku gdy dziatalnoscig instytucji finansowej kieruje jedna osoba, moze ona wyznaczy¢
cztonka kadry kierowniczej wyziszego szczebla do petnienia funkcji organu zarzadzajgcego
zgodnie z pkt 4.
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6. W przypadku gdy instytucja finansowa jest jednostkg dominujacg grupy zgodnie z definicjg
zawartg w art. 2 pkt 9 i pkt 11 dyrektywy 2013/34/UE?, organ zarzadzajacy jednostki
dominujgcej powinien zapewni¢, aby kazdy organ zarzadzajacy, linia biznesowa i jednostka
wewnetrzna, w tym kazda jednostka kontroli wewnetrznej jednostek zaleznych grupy,
posiadata odpowiednie informacje umozliwiajgce zapewnienie zgodnosci ze $rodkami
ograniczajacymi. Ostateczna odpowiedzialno$¢ za zapewnienie zgodnosci ze S$rodkami
ograniczajacymi spoczywa na kazdym podmiocie nalezagcym do grupy.

7. W przypadku gdy instytucja finansowa jest jednostka dominujaca grupy, organ zarzadzajgcy
jednostki dominujgcej powinien zapewnic¢, aby jednostki zalezne grupy przeprowadzaty wtasng
ocene narazenia na naruszenie srodkéw ograniczajgcych jak okreslono w sekcji 4.2, w sposdb
skoordynowany i zgodnie ze wspdlng metodyka, odzwierciedlajaca specyfike grupy.

4.1.1 Rola organu zarzadzajacego petnigcego funkcje nadzorczg

8. Organ zarzadzajacy petnigcy funkcje nadzorczg powinien odpowiada¢ za nadzorowanie
i monitorowanie mechanizmoéw kontroli wewnetrznej i ram zarzadzania wdrozonych przez
instytucje finansowa wcelu zapewnienia zgodnosci ze s$rodkami ograniczajgcymi, aby
zagwarantowac ich skutecznos¢, zgodnie z sekcjg 4.3.

9. Oprdcz przepisdw okre$lonych w wytycznych EBA/GL/2021/053 organ zarzadzajacy instytucji
finansowej w ramach swojej funkcji nadzorczej powinien:

a. byc¢ informowany o wynikach najnowszej oceny narazenia na naruszenie Srodkow
ograniczajacych, zgodnie z sekcjg 4.2;

b. nadzorowad i monitorowaé, za posrednictwem funkcji kontroli wewnetrznej, zakres, w
jakim polityki i procedury dotyczgce $rodkdw ograniczajgcych sg odpowiednie i
skuteczne, zgodnie z sekcjg 4.3, w Swietle narazenia na naruszenie s$rodkdéw
ograniczajacych i ryzyka obchodzenia srodkéw ograniczajgcych, na ktére narazona jest
instytucja finansowa, a takze podejmowac odpowiednie dziatania w celu zapewnienia
podjecia Srodkdw naprawczych, gdy jest to konieczne;

c. co najmniej raz w roku ocenia¢ skutecznos$¢ funkcjonowania komérki ds. zgodnosci ze
srodkami ograniczajgcymi, m. in. wewnetrznych polityk, procedur i mechanizméw
kontroli, w tym adekwatnos$¢ zasobow ludzkich i technicznych przydzielonych do
zapewnienia zgodnosci ze srodkami ograniczajgcymi.

2 Dyrektywa Parlamentu Europejskiego i Rady 2013/34/UE z dnia 26 czerwca 2013 r. w sprawie rocznych sprawozdan
finansowych, skonsolidowanych sprawozdan finansowych i powigzanych sprawozdan niektdrych rodzajow jednostek,
zmieniajgca dyrektywe Parlamentu Europejskiego i Rady 2006/43/WE oraz uchylajgca dyrektywy Rady 78/660/EWG i
83/349/EWG.

3 Wytyczne EBA/GL/2021/05 w sprawie zarzgdzania wewnetrznego na podstawie dyrektywy 2013/36/UE.
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10. W przypadku gdy instytucja finansowa jest jednostkg dominujgcg grupy, organ zarzadzajgcy

jednostki dominujacej powinien rdwniez wykonywac wszystkie zadania, o ktérych mowa w

pkt 9, na poziomie grupy. Ostateczna odpowiedzialnos$¢ za zapewnienie zgodnosci ze Srodkami

ograniczajacymi spoczywa na kazdym podmiocie nalezagcym do grupy.

4.1.2 Rola organu zarzadzajgcego petnigcego funkcje zarzadzajaca

11. Oprécz przepiséw okreslonych w wytycznych EBA/GL/2021/05 organ zarzadzajacy instytucji
finansowej w ramach swojej funkcji nadzorczej powinien:

a.

upewnic sie, ze zostat poinformowany o wynikach najnowszej oceny narazenia na
naruszenie srodkdéw ograniczajgcych, zgodnie z sekcjg 4.2;

przyja¢ odpowiednie ramy zarzgdzania ryzykiem i system kontroli wewnetrznej, ktore
sg wystarczajgco niezalezne od dziatalnosci, ktdrg kontroluje;

zatwierdzaé polityki, procedury i mechanizmy kontroli, ktére sg proporcjonalne do
stopnia narazenia instytucji finansowej na naruszenie $rodkdéw ograniczajacych i
odpowiednie do zapewnienia zgodnosci instytucji finansowej ze srodkami
ograniczajacymi;

zapewniac skuteczne wdrazanie procesow instytucji finansowej w celu zapewnienia
zgodnosci ze srodkami ograniczajgcymi;

wdrozy¢ strukture organizacyjng i operacyjng niezbedng do skutecznego stosowania
strategii w zakresie zapewnienia zgodnosci ze Srodkami ograniczajgcymi, przyjetej
przez organ zarzadzajacy;

zapewnic, aby zasoby ludzkie i techniczne przydzielone do zapewnienia zgodnosci ze
srodkami ograniczajgcymi byty odpowiednie i wspétmierne do narazenia instytucji na
naruszenie Srodkéw ograniczajgcych;

jezeli funkcje operacyjne dotyczace zgodnosci ze Srodkami ograniczajacymi sg
przedmiotem outsourcingu, zapewni¢ zgodno$¢ tych rozwigzan z wytycznymi
EBA/GL/2019/02* oraz otrzymywaé od dostawcy ustug regularne sprawozdania na
temat skutecznosci systemu w celu przekazywania informacji organowi
zarzgdzajgcemu.

12. W przypadku gdy instytucja finansowa jest jednostkg dominujgcg grupy, organ zarzadzajacy tej

jednostki dominujgcej powinien zapewnié, aby wszystkie zadania, o ktédrych mowa w pkt 11,

byty réwniez wykonywane na poziomie jednostek zaleznych oraz aby wprowadzone polityki i

procedury byty dostosowane do procedur i polityk grupy, w zakresie dozwolonym przez

obowigzujgce prawo krajowe.

4 Wytyczne EBA/GL/2019/02 w sprawie outsourcingu, ktdore zostang zastgpione Wytycznymi EBA/GL/XXX/XX w sprawie
nalezytego zarzadzania ryzykiem oséb trzecich.
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4.1.3 Rola pracownika wyiszego szczebla odpowiedzialnego za zgodnos¢ ze
srodkami ograniczajacymi

4.1.3.1 Wyznaczenie pracownika wyzszego szczebla

Instytucje finansowe powinny wyznaczy¢ pracownika wyzszego szczebla odpowiedzialnego za
wykonywanie funkcji i zadan okreslonych w pkt 19-21. Organ zarzgdzajacy powinien zapewni¢,
aby pracownik wyiszego szczebla posiadat wiedze i zrozumienie w zakresie Srodkow
ograniczajacych niezbedne do skutecznego petnienia swoich funkcji.

Organ zarzadzajacy moze powierzy¢ te funkcje pracownikowi wyzszego szczebla, ktéry petni juz
inne obowigzki lub funkcje w ramach instytucji finansowej (np. pracownika ds. zgodnosci z
przepisami AML/CFT lub dyrektora ds. zgodnosci z przepisami), pod warunkiem ze:

a. jestto uzasadnione wielkoscig i ztozonoscig instytucji finansowej oraz wynikami oceny
narazenia na naruszenie Srodkow ograniczajgcych;

b. nie ma to wptywu na zdolno$¢ tego pracownika wyzszego szczebla do skutecznego
wypetniania swoich obowigzkéw lub funkcji; oraz

c. takie potgczenie zadan nie powoduje zadnych konfliktéw interesdw, takich jak konflikty
miedzy zadaniami operacyjnymi i kontrolnymi przypisanymi temu pracownikowi.

Organ zarzadzajgcy powinien umozliwi¢ pracownikowi wyzszego szczebla przydzielanie i
delegowanie zadan okreslonych w pkt 19-21 innym pracownikom dziatajgcym pod
kierownictwem i nadzorem pracownika wyzszego szczebla, pod warunkiem Zze ostateczna
odpowiedzialnos¢ za skuteczne wykonywanie tych zadan spoczywa na pracowniku wyzszego
szczebla.

Niezaleznie od rozwigzan instytucjonalnych instytucje finansowe powinny zapewnic, aby:

a. pracownik wyzszego szczebla moze skutecznie koordynowac i wspétpracowad z
jednostkami kontroli wewnetrznej; oraz

b. pracownik wyzszego szczebla moze sktada¢ sprawozdania i ma bezposredni dostep do
organu zarzadzajacego petnigcego funkcje zarzadczg i nadzorcza.

W przypadku gdy instytucja finansowa jest czeScig grupy, organ zarzadzajacy dominujacej
instytucji finansowej powinien wyznaczy¢ pracownika wyzszego szczebla na poziomie grupy.

4.1.3.2 Rola pracownika wyzszego szczebla

Pracownik wyzszego szczebla powinien opracowac, wdrozy¢ i utrzymywad polityki, procedury i
mechanizmy kontroli odpowiednie do zapewnienia zgodnosci instytucji finansowej ze Srodkami
ograniczajacymi i proporcjonalne do poziomu narazenia instytucji finansowej na naruszenie
srodkdéw ograniczajgcych.

Pracownik wyzszego szczebla powinien:
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a. podejmowac dziatania niezbedne do zapewnienia zgodnosci z sekcjg 4.2 w zakresie
oceny narazenia na naruszenie srodkéw ograniczajgcych;

b. podejmowac dziatania niezbedne do zapewnienia zgodnosci z sekcjg 4.3 w zakresie
skutecznych polityk i procedur dotyczacych srodkéw ograniczajgcych;

c. udziela¢ organowi zarzadzajgcemu regularnych i odpowiednich informacji
umozliwiajgce mu wykonywanie funkcji okreslonych w sekcji 4.1.1 i sekcji 4.1.2.
Informacje zarzadcze powinny obejmowac co najmniej:

i)  zmiany dotyczgce narazenia instytucji finansowej na naruszenie srodkéw
ograniczajacych oraz wynik oceny narazenia instytucji finansowej na naruszenie
srodkow ograniczajgcych;

ii) zmiany w systemach $rodkéw ograniczajgcych i ich wptyw na instytucje
finansowg;

iii) dane statystyczne i informacje dotyczace:

liczby wygenerowanych alertéw;

liczby alertow oczekujgcych na analize;

liczby sprawozdan przekazanych odpowiedniemu organowi krajowemu witasciwemu do

wdrazania $rodkéw ograniczajgcych® lub wtasciwemu organowi nadzorczemu zgodnie z

wymogami obowigzujgcych przepisdw prawa;

$redni czas miedzy potwierdzonym dopasowaniem a sprawozdaniem przedtozonym

odpowiedniemu organowi krajowemu witasciwemu do wdrazania srodkéw ograniczajgcych

lub wtasciwemu organowi nadzorczemu zgodnie z wymogami obowigzujgcych przepiséw
prawa;

warto$é zamrozonych $rodkéw finansowych, zamrozonych zasobdéw gospodarczych® i

charakter tych srodkéw przechowywanych w instytucji finansowej;

iv) informacje na temat zasobdéw ludzkich i technicznych oraz adekwatnosci tych
zasobow w S$wietle narazenia instytucji finansowej na naruszenie s$rodkéw
ograniczajacych;

v) braki lub uchybienia stwierdzone w zwigzku z politykg, procedurami i
mechanizmami  kontroli  instytucji finansowej w  zakresie $rodkéw
ograniczajgcych, w tym uwagi przekazane przez wifasciwe organy do celéw
nadzoru nad politykami, procedurami i mechanizmami kontroli w zakresie
wdrazania $Srodkéw ograniczajacych;

vi) przypadki naruszenia i obejscia sSrodkow ograniczajgcych oraz przyczyny takiego
naruszenia i obejscia;

vii) propozycje dotyczace sposobu uwzglednienia wszelkich zmian w wymogach
regulacyjnych lub w narazeniu na naruszenie $rodkdw ograniczajgcych lub
wszelkich brakéw lub uchybien w politykach, procedurach lub mechanizmach
kontroli dotyczacych srodkéw ograniczajacych w instytucji finansowej, ktére

6 Zob. art. 2 pkt 5 i 6 dyrektywy (UE) 2024/1226.
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zostaty zidentyfikowane, oraz przypadki naruszenia i obejscia S$rodkdéw

ograniczajacych, ktére zostaty zidentyfikowane.
zgtasza¢ wszelkie naruszenia s$rodkdw ograniczajacych odpowiednim organom
krajowym wtasciwym do wdrazania sSrodkow ograniczajgcych lub wiasciwemu
organowi nadzorczemu zgodnie z wymogami obowigzujgcych przepiséw prawa;
skutecznie i konstruktywnie wspdtpracowac¢ z odpowiednimi organami krajowymi
wtasciwymi do wdrazania Srodkow ograniczajagcych oraz z witasciwym organem
nadzorczym, zgodnie z wymogami obowigzujgcych przepiséw prawa;

20. W przypadku gdy instytucja finansowa jest czescig grupy, pracownik wyzszego szczebla na

poziomie grupy powinien, w stosownych przypadkach, oceni¢ skutecznosé polityk, procedur i

mechanizméw kontroli pod katem zgodnosci z odpowiednimi srodkami ograniczajgcymi w

oddziatach, jednostkach zaleznych, u posrednikdw, dystrybutoréw i agentéw. Ostateczna

odpowiedzialnos¢ za zgodnosé ze sSrodkami ograniczajgcymi spoczywa na kazdym podmiocie

nalezagcym do grupy.

21. Pracownik wyzszego szczebla powinien nadzorowad przygotowanie i realizacje programu

szkoleniowego, o ktdorym mowa w sekcji 4.4.

4.2 Przeprowadzanie oceny narazenia na naruszenie S$Srodkow
ograniczajgcych

22. Wewnetrzne procedury instytucji finansowych powinny obejmowaé ocene narazenia na

naruszenie Srodkéw ograniczajgcych w celu zrozumienia w jakim stopniu kazdy obszar ich

dziatalnosci jest narazony na naruszenie srodkow ograniczajgcych i podatny na obchodzenie

Srodkow ograniczajgcych.

23. Ocena narazenia na naruszenie $rodkow ograniczajacych powinna umozliwiaé instytucjom

finansowym okreslenie i ocene:

® oo oo

Q
—

ktore systemy srodkdw ograniczajagcych majg do nich zastosowanie;
prawdopodobienstwo niewdrozenia sSrodkdw ograniczajacych;
prawdopodobienstwo obejscia Srodkéw ograniczajacych;

skutki wszelkich naruszen srodkéw ograniczajgcych; oraz
nastepujace czynniki ryzyka:

ryzyko geograficzne, w tym:

i. gdzie instytucja finansowa prowadzi swojg dziatalnosé, tj. jurysdykcje i terytoria,
w ktdrych instytucja finansowa ma siedzibe lub prowadzi dziatalnos¢;

ii. zakres, w jakim te jurysdykcje i terytoria s3 narazone na srodki ograniczajgce lub
o ktérych wiadomo, ze s wykorzystywane do obchodzenia srodkdéw
ograniczajacych;

iii. pochodzenie i przeznaczenie transakcji.
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ryzyko dotyczace klienta, w tym:

i. powigzania klientéow oraz, w stosownych przypadkach, ich beneficjentow
rzeczywistych i akcjonariuszy wiekszosciowych, z krajami, w odniesieniu do
ktorych obowigzujg Srodki ograniczajgce ze wzgledu na sytuacje dotyczaca tego
kraju lub o ktérych wiadomo, ze sg wykorzystywane do obchodzenia srodkéw
ograniczajacych;

ii. liczbe klientéw, rodzaj klientow i ztozonos¢ tych klientéw, takie jak problemy z
identyfikacjg beneficjenta rzeczywistego;

iii. dziatalno$¢ bazy klientéw i ztozonos¢ dziatalnosci, w tym wszelkie powigzania z
branzami lub sektorami, ktére mogg podlegaé sSrodkom ekonomicznym lub innym
srodkom ograniczajgcym, a takze czestotliwos¢ i rodzaje transakgji.

ryzyko zwigzane z produktami i ustugami, w tym:

i.  charakter produktéw i ustug instytucji finansowej;

ii. zakres, w jakim dostarczanie tych produktéw i Swiadczenie ustug naraza instytucje
finansowg na ryzyko naruszenia $rodkéw ograniczajacych i obejscia $rodkéw
ograniczajacych.

ryzyko zwigzane z kanatami dostaw, w tym informacje na temat tego, czy korzystanie z
posrednikdéw, agentdw, osdb trzecich, relacji w ramach bankowosci korespondenckiej
lub innych kanatéw dostaw stwarza zagrozenia, m. in. poprzez:

i.  ograniczenie instytucji finansowej mozliwosci identyfikacji zaangazowanych
stron;

ii. uzaleznianie instytucji finansowej od proceséw kontroli stron trzecich;

iii. zwiekszenie narazenia instytucji finansowej na ryzyko geograficzne, poniewaz
prowadzi ona dziatalno$¢ lub ma siedzibe w panstwach objetych srodkami
ograniczajacymi lub w panstwach, o ktérych wiadomo, ze sg wykorzystywane do
obchodzenia srodkéw ograniczajacych.

24. Ocena, o ktérej mowa w pkt 22, powinna opierad sie na wystarczajgco zréznicowanych zrddtach

informacji, w tym co najmniej nastepujgcych:

a.

informacje uzyskane w ramach stosowania przez instytucje finansowg S$rodkdw
nalezytej starannosci wobec klienta, zgodnie z przepisami art. 13 dyrektywy
(UE) 2015/849;

informacje od organéw miedzynarodowych, rzgdéw, wtasciwych organdw krajowych,
w tym organdw nadzoru AML/CFT, jednostek analityki finansowej (FIU) oraz organdéw
Scigania, takie jak aktualne typologie obchodzenia srodkdw ograniczajgcych;
informacje z wiarygodnych i rzetelnych Zrdodet otwartych, takich jak raporty z
wiarygodnych gazet i innych wiarygodnych medidw;
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d. informacje od wiarygodnych i rzetelnych organizacji handlowych, takie jak
sprawozdania z oceny ryzyka;

e. w miare mozliwosci, analiza wczesniejszych ostrzezen o Srodkach ograniczajgcych
dotyczacych potwierdzonych dopasowan i fatszywie pozytywnych dopasowan w celu
zidentyfikowania sytuacji, w ktérych wystepowanie potwierdzonych dopasowan jest
najbardziej prawdopodobne.

Przeprowadzajgc ocene narazenia na naruszenie Srodkow ograniczajgcych, instytucje
finansowe powinny rozwazy¢, czy screening bazy danych klientéw i rejestréw transakcji
obejmujacy dane historyczne maégtby by¢ przydatny i proporcjonalny. Moze sie tak zdarzy¢, gdy
instytucja finansowa stwierdzi lub ma uzasadnione podstawy podejrzewad, ze jej poprzedni
system wykorzystywany do screeningu byt niewystarczajgcy lub nieskuteczny.

Instytucje finansowe powinny zapewnic, aby ich ocena narazenia na naruszenie $rodkéw
ograniczajacych byta aktualna i odpowiednia. Aby to osiggngaé, instytucje finansowe powinny
dokonywad jej przegladu co najmniej raz w roku oraz, w razie potrzeby, aktualizowac ja.
Ponadto, w razie koniecznosci, instytucje finansowe powinny dokonaé przeglagdu oceny
narazenia na naruszenie srodkow ograniczajgcych w nastepujgcych sytuacjach:

a. przyjecie nowych $rodkéw ograniczajgcych i wprowadzenie istotnych zmian do
istniejgcych srodkdw ograniczajgcych;

b. przed udostepnieniem nowych produktéw, oferowaniem nowych kanatéw dostawy
produktow, obstuga nowych grup klientéw, wejsciem na nowe obszary geograficzne;

c. istotne zmiany profilu dziatalnosci instytucji, jej bazy klientow, struktury organizacyjnej
lub modelu biznesowego;

d. identyfikacja niewdrozenia $rodkdéw ograniczajacych i obchodzenia $rodkéw
ograniczajacych, co wskazuje Ze ocena narazenia na naruszenie S$rodkéw
ograniczajacych zostata przeprowadzona nierzetelnie;

e. braki w ocenie narazenia na naruszenie srodkéw ograniczajacych, zidentyfikowane
przez instytucje finansowg lub wtasciwy organ odpowiedzialny za nadzér nad
wewnetrznymi politykami, procedurami i mechanizmami kontroli w celu zapewnienia
wdrozenia unijnych i krajowych srodkéw ograniczajgcych.

Instytucje finansowe powinny udokumentowac swojg metodyke przeprowadzania i przegladu
oceny narazenia na naruszenie Srodkdéw ograniczajgcych oraz wyniki tej oceny i udostepnié je
wtasciwemu organowi na zadanie.

W przypadku gdy instytucja finansowa jest jednostkg dominujgcy grupy, organ zarzadzajgcy
grupy powinien zapewnié, aby jednostki zalezne grupy przeprowadzajg wtasng ocene narazenia
na naruszenie srodkdw ograniczajgcych w sposdb skoordynowany i w oparciu o wspding
metodyke, przy jednoczesnym uwzglednieniu wiasnej specyfiki.
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4.3 Zapewnienie skutecznosci polityk, procedur i mechanizmow
kontroli w zakresie wdrazania sSrodkéw ograniczajgcych.

29. Aby polityki, procedury i mechanizmy kontroli instytucji finansowej w zakresie wdrazania

Srodkow ograniczajgcych byty skuteczne, instytucja ta powinna niezwtocznie umozliwi¢ petne i

prawidtowe wdrozenie wszystkich majacych zastosowanie srodkéw ograniczajgcych.

30. Polityki, procedury i mechanizmy kontroli powinny obejmowac co najmnie;j:

a.

procesy zapewniajgce instytucjom finansowym posiadanie wszystkich aktualnych

informacji dotyczgcych obowigzujacych srodkéw ograniczajacych;

procesy zapewniajgce aktualizacje wykazow i wymogdéw dotyczacych obowigzujgcych

srodkow ograniczajgcych niezwtocznie po ich wejsciu w zycie;

procesy zapewniajace adekwatnos¢ i aktualnos$é oceny narazenia na naruszenie

srodkdw ograniczajacych;

procesy zapewniajgce proporcjonalnosé polityk, procedur i mechanizmoéw kontroli do

oceny narazenia na naruszenie $Srodkdéw ograniczajgcych;

procesy zapewniajgce, aby polityki i procedury dotyczgce srodkéw ograniczajacych

byty:

i. regularnie poddawane przeglgdowi;

ii. regularnie zmieniane i aktualizowane w razie potrzeby;

iii. skutecznie wdrazane; oraz

iv. opracowane w taki sposdb, aby po zidentyfikowaniu uchybier uruchamiane byty
niezbedne dziatania.

procedury niezwtocznego rozpoczecia badania wszystkich potencjalnych dopasowan;

w przypadku wystgpienia potwierdzonych dopasowan — procedury, ktére uruchamiajg

dziatania nastepcze w celu zapewnienia zgodnosci z obowigzujgcymi Srodkami

ograniczajgcymi, w tym natychmiastowe odrzucenie, zawieszenie lub zamrozenie, oraz

sktadanie sprawozdan odpowiednim organom krajowym wfasciwym do wdrozenia

srodkdw ograniczajacych lub wiasciwemu organowi nadzorczemu zgodnie z majgcymi

zastosowanie przepisami w terminach okreslonych przez te organy lub aktach

prawnych wprowadzajgcych stosowanie srodkéw ograniczajgcych;

udokumentowang organizacje wewnetrzng, ktéra jasno okresla zadania i obowigzki w

odniesieniu do srodkdéw ograniczajgcych, m. in. w przypadku outsourcingu;

inne aspekty okreslone w Wytycznych EBA/GL/2024/15 w sprawie wewnetrznych

polityk, procedur i mechanizmoéw kontroli majgcych na celu zapewnienie wdrozenia

$rodkdw ograniczajgcych na mocy rozporzadzenia (UE) 2023/1113.
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4.4 Szkolenia

31. Instytucje finansowe powinny regularnie organizowac szkolenia dla swoich pracownikéw, aby
zapewni¢, aby posiadali oni wiedze w zakresie:

a. obowigzujacych srodkéw ograniczajgcych;

b. wynikéw oceny narazenia na naruszenie srodkdw ograniczajgcych; oraz

c. polityk, procedur i mechanizméw kontroli majgcych na celu zapewnienie zgodnosci z
obowigzujgcymi Srodkami ograniczajgcymi.

32. Szkolenia powinny by¢ dostosowane do pracownikéw i ich konkretnej roli. Powinny one by¢
organizowane we wtasciwym terminie i w odpowiedni sposdb, tak aby umozliwi¢ instytucji
finansowej zapewnienie zgodnosci ze Srodkami ograniczajgcymi. W ramach grupy szkolenia
takie moga by¢ organizowane — w catosci lub czesciowo — przez jednostke dominujgca.

33. Instytucje finansowe powinny dokumentowaé swdj plan szkolenia i na zgdanie witasciwego
organu by¢ w stanie wykazac, ze ich szkolenie jest odpowiednie i skuteczne.
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EBA/GL/2024/15

14 listopada 2024 r.

Wytyczne

w sprawie wewnetrznych  polityk,
procedur i mechanizmow  kontroli
majgcych na celu zapewnienie wdrozenia
unijnych i krajowych srodkow
ograniczajgcych na podstawie
rozporzadzenia (UE) 2023/1113
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1. Zgodnosc i obowigzki sprawozdawcze

Status niniejszych wytycznych

1.

Niniejszy dokument zawiera wytyczne wydane na podstawie art.16 rozporzadzenia
(UE) nr 1093/2010 7. Zgodnie zart. 16 ust.3 rozporzadzenia (UE) nr 1093/2010 wtasciwe
organy, dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw muszg dotozy¢
wszelkich staran, aby zastosowac sie do niniejszych wytycznych.

W wytycznych przedstawiono stanowisko EUNB w sprawie odpowiednich praktyk nadzoru
w ramach Europejskiego Systemu Nadzoru Finansowego lub tego, jak nalezy stosowaé prawo
Unii w konkretnym obszarze. Wtasciwe organy, okreslone w art.4 ust.2 rozporzadzenia
(UE) nr 1093/2010, do ktérych niniejsze wytyczne majg zastosowanie, powinny stosowac sie do
wytycznych poprzez odpowiednie wigczenie ich do swoich praktyk (np. poprzez zmiane swoich
ram prawnych lub proceséw nadzorczych ), rowniez gdy wytyczne s skierowane przede
wszystkim do instytucji.

Wymogi w zakresie sprawozdawczosci

3.

Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wtasciwe organy muszg do dnia
11.04.2025 r. powiadomi¢ EUNB, czy stosujg sie lub zamierzajg zastosowac sie do niniejszych
wytycznych, albo poda¢ powody niestosowania sie do nich. W przypadku braku powiadomienia
w tym terminie EUNB uzna, ze wtasciwe organy nie stosujg sie do niniejszych wytycznych.
Powiadomienia nalezy przekaza¢ poprzez wystanie formularza dostepnego na stronie
internetowej EUNB z dopiskiem ,EBA/GL/2024/15”. Powiadomienia powinny przekaza¢ osoby
odpowiednio upowaznione do przekazywania informacji o stosowaniu sie do wytycznych w
imieniu wtasciwych organéw. EUNB nalezy rowniez zgtasza¢ wszelkie zmiany dotyczace
stosowania sie do wytycznych.

Zgodnie z art. 16 ust. 3 powiadomienia zostang opublikowane na stronie internetowej EUNB.

7 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz
uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12).

26



EBA Regular Use

European

e b a Banking
Authority

2. Przedmiot, zakres stosowania
| definicje

Przedmiot i zakres stosowania

5. Niniejsze wytyczne okreslajg wewnetrzne polityki, procedury i mechanizmy kontroli, ktére
dostawcy ustug ptatniczych (PSP) i dostawcy ustug w zakresie kryptoaktywow (CASP) powinni
wprowadzi¢ w celu zapewnienia skutecznego wdrozenia unijnych i krajowych S$rodkéw
ograniczajgcych przy wykonywaniu transferéw s$rodkow pienieznych i kryptoaktywoéw, o
ktérych mowa w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2023/11132,

Adresaci
6. Niniejsze wytyczne skierowane s do:

a. wiasciwych organéw odpowiedzialnych za nadzdr nad dostawcami ustug ptatniczych i
dostawcami ustug w zakresie kryptoaktywdéw pod wzgledem wypetniania przez nich
obowigzkdéw wynikajacych z rozporzgdzenia (UE) 2023/1113.

b. instytucji finansowych, o ktérych mowa w art. 4 pkt 1 rozporzadzenia (UE) nr
1093/2010, ktére sg dostawcami ustug ptatniczych zdefiniowanymi w art. 3 pkt 5
rozporzadzenia (UE) 2023/1113 oraz dostawcami ustug w zakresie kryptoaktywdw
zdefiniowanymi w art. 3 pkt 15 rozporzadzenia (UE) 2023/1113.

Definicje

7. Terminy stosowane i zdefiniowane w rozporzadzeniu (UE) 2023/1113 majg takie samo
znaczenie w niniejszych wytycznych. Ponadto do celéw niniejszych wytycznych stosuje sie
nastepujgce definicje:

oznaczajg Srodki ograniczajgce, takie jak embargo na
brod i sprzet pokrewny lub $rodki gospodarcze i

Sektorowe srodki ograniczajace finansowe (np. ograniczenia przywozowe i wywozowe
oraz ograniczenia w Swiadczeniu niektorych ustug, takich
jak ustugi bankowe).

8 Rozporzadzenie Parlamentu Europejskiego iRady (UE)2023/1113 zdnia 31 maja 2023 r. w sprawie informacji
towarzyszacych transferom Srodkdw pienieznych i niektérych kryptoaktywow oraz zmiany dyrektywy (UE) 2015/849
(wersja przeksztatcona)(Dz.U. L 150 z 9.6.2023, s. 1).
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Srodki ograniczajace

oznaczajg unijne Srodki ograniczajgce zdefiniowane w
art. 2 pkt 1 dyrektywy (UE) 2024/1226 oraz krajowe
Srodki  ograniczajgce  przyjete przez  panstwa
cztonkowskie zgodnie z ich krajowym porzgdkiem
prawnym (w zakresie, w jakim majg one zastosowanie do
instytucji finansowych).

Ukierunkowane sankcje finansowe

oznaczajg zaréwno zamrozenie Srodkow, jak izakazy
bezposredniego lub posredniego udostepniania Srodkéw
finansowych lub innych aktywow na rzecz wskazanych
0s6b i podmiotéw zgodnie z decyzjami Rady przyjetymi
na podstawie art.29 TUE irozporzadzeniami Rady
przyjetymi na podstawie art. 215 TFUE.
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3. Wykonanie

Data rozpoczecia stosowania

8. Niniejsze wytyczne stosuje sie od dnia 30 grudnia 2025 r.
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4. Wytyczne w sprawie wewnetrznych
polityk, procedur i mechanizmow kontroli
majgcych na celu zapewnienie wdrozenia
unijnych i krajowych srodkow
ograniczajgcych na podstawie
rozporzgdzenia (UE) 2023/1113

Przepisy ogolne

1. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni wprowadzié
polityki, procedury i mechanizmy kontroli umozliwiajgce im zapewnienie zgodnosci ze Srodkami
ograniczajacymi. Takie polityki, procedury i mechanizmy kontroli powinny by¢ zgodne z
wytycznymi EBA/GL/2024/14 w sprawie wewnetrznych polityk, procedur i mechanizmow
kontroli majgcych na celu zapewnienie wdrozenia unijnych i krajowych $rodkéw
ograniczajacych.

2. Polityki, procedury i mechanizmy kontroli powinny umozliwia¢ dostawcom ustug ptatniczych i
dostawcom ustug w zakresie kryptoaktywéw identyfikacje podmiotow objetych Srodkami
ograniczajacymi. Powinny one réwniez umozliwia¢ dostawcom ustug ptatniczych i dostawcom
ustug w zakresie kryptoaktywdow wprowadzanie srodkéw niezbednych do zapewnienia, ze nie
udostepniajg oni zadnych sSrodkéw pienieznych ani kryptoaktywéw tym podmiotom, nie
realizujg transakcji finansowych ani nie Swiadczg ustug objetych zakazem natozonym srodkami
ograniczajgcymi oraz zarzadzajg ryzykiem obchodzenia srodkéw ograniczajgcych.

4.1 Screening w zakresie srodkow ograniczajgcych

3. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni wprowadzi¢
skuteczny system wykorzystywany do screeningu w celu wiarygodnego zidentyfikowania celéw
objetych srodkami ograniczajgcymi jak okreslono szczegotowo w sekcji 4.4.

4.1.1 Wyboér systemu wykorzystywanego do screeningu

4. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni wykorzystacé
SWO0jg ocene narazenia na naruszenie srodkdw ograniczajgcych, w celu podjecia decyzji, ktory
system wykorzystywany do screeningu beda stosowadé, lub aby zatwierdzi¢ stosowany przez
siebie system wykorzystywany do screeningu w celu zapewnienia zgodnosci z obowigzujgcymi
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Srodkami ograniczajgcymi. System wykorzystywany do screeningu powinien by¢ dostosowany
do wielkosci, charakteru i ztozonosci dziatalno$ci dostawcéw ustug ptatniczych i dostawcow
ustug w zakresie kryptoaktywdw oraz narazenia ich na naruszenie srodkdw ograniczajgcych.

5. Podejmujac decyzje w sprawie swojego systemu wykorzystywanego do screeningu, dostawcy
ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni rozwazy¢, czy majg
dostep do zasobdw niezbednych do efektywnego korzystania z wybranego przez siebie
systemu.

6. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywéw powinni regularnie
dokonywa¢ przegladu dziatania systemu stosowanego do screeningu, aby upewnic sie, ze jest
on skuteczny i w dalszym ciggu niezawodnie identyfikuje cele objete srodkami restrykcyjnymi.
Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni
przeprowadzac przeglad skutecznosci stosowanego systemu wykorzystywanego do screeningu
co najmniej raz w roku oraz niezwtocznie, jezeli majg powody do obaw, ze system ten moze nie
by¢ adekwatny do zaktadanych celow.

7. Zgodnie z art. 8 rozporzadzenia (UE) 2022/2554 dostawcy ustug ptatniczych i dostawcy ustug w
zakresie kryptoaktywéw powinni zna¢ i udokumentowac¢ mozliwosci i ograniczenia systemu
wykorzystywanego do screeningu. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie
kryptoaktywow powinni by¢ w stanie wykaza¢ wtasciwemu organowi, ktéremu podlegaja, ze
ich system wykorzystywany do screeningu jest odpowiedni.

4.1.2 Zarzadzanie listami

8. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni okresli¢ w
swoich politykach i procedurach srodki ograniczajace, ktére muszg stosowac.

9. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdow powinni dysponowaé
politykami i procedurami w celu:

a. okredlania, kiedy przyjety zostat nowy zestaw Srodkéw ograniczajgcych lub czy
istniejgcy Srodek ograniczajacy zostat zaktualizowany lub zniesiony;

b. aktualizowania swoich wewnetrznych zbioréw danych w celu poddania ich weryfikacji
zgodnie z sekcjg 4.1.3 niezwtocznie po wejsciu w zycie nowego srodka ograniczajgcego
lub po aktualizacji lub zniesieniu istniejgcego srodka ograniczajgcego.

4.1.3 Okreslenie zestawu danych, ktére nalezy poddac screeningowi

10. Dostawcy ustug pfatniczych i dostawcy ustug w zakresie kryptoaktywéw powinni okresli¢ w
swoich politykach i procedurach rodzaje danych, ktére beda poddane weryfikacji w przypadku
kazdego rodzaju srodka ograniczajgcego, biorgc pod uwage wynik ich oceny narazenia na
naruszenie srodkdw ograniczajgcych i zakres sSrodkdw ograniczajgcych, ktére muszg stosowac.
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Podejmujac decyzje o zestawie danych podlegajacych kontroli screeningowi pod katem rodzaju
obowigzujgcego srodka ograniczajgcego, dostawcy ustug ptatniczych i dostawcy ustug w
zakresie kryptoaktywoéw powinni wzigé pod uwage wszystkie dane, jakie posiadajg na temat
swoich klientéw, w tym informacje uzyskane:

a. Ww czasie stosowania srodkéw nalezytej starannosci wobec klienta na podstawie prawa
Unii i prawa krajowego transponujgcego prawo Unii; oraz
b. zgodnie z rozporzadzeniem (UE) 2023/1113.

Zgodnie z wymogami rozporzadzenia (UE) 2023/1113 dostawcy ustug ptatniczych i dostawcy
ustug w zakresie kryptoaktywdw powinni ocenié¢, czy posiadane przez nich dane s3
wystarczajgco doktadne, aktualne i szczegétowe, aby umozliwi¢ im ustalenie, czy strona
transferu, ich beneficjent rzeczywisty lub jakakolwiek osoba, ktéra twierdzi, ze dziata w ich
imieniu, lub ktdéra jest upowaziniona do dziatania w ich imieniu, podlega s$rodkom
ograniczajacym.

Aby unikna¢ powtarzajacych sie fatszywych alertéw dotyczacych oséb fizycznych lub prawnych,
podmiotéw lub organdw, ktdre nie podlegajg sSrodkom ograniczajgcym, ale zostaty btednie
zidentyfikowane jako takie przez istniejgcy system wykorzystywany do screeningu, dostawcy
ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywédw mogg podja¢ decyzje o
umieszczeniu takich osdb na okreslonej wewnetrznej liscie (, biatej liscie”). Uzasadnienie takiej
decyzji musi by¢ udokumentowane. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie
kryptoaktywdw powinni dokona¢ przegladu takiej listy niezwtocznie po wejsciu w zycie nowego
lub zmienionego $Srodka ograniczajgcego lub w przypadku zmiany informacji o kliencie.

4.1.4 Screening bazy klientow

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni okresli¢ w
swoich politykach i procedurach, w jaki sposéb beda poddawac screenigowi swojg baze
klientéw.

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywow powinni regularnie
poddawac screenigowi catg baze danych klientdw i okreslaé czestotliwos¢ kontroli klienta na
podstawie ich oceny narazenia na naruszenie $Srodkéw ograniczajgcych.

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni okresli¢ w
decyzji wewnetrznej zdarzenia inicjujgce decyzje, w jakich przypadkach nalezy zawsze
dokonywaé weryfikacji swoich klientéw i aktualizowac takie decyzje. Zdarzenia inicjujgce
powinny obejmowac co najmniej:

a. zmiane ktéregokolwiek z istniejgcych wykazéw lub srodkdw ograniczajgcych, wejscie w
zycie nowego wykazu lub $rodka ograniczajgcego;
b. przed nawigzaniem lub w czasie nawigzywania stosunkow gospodarczych z klientem;
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c. przypadki wystgpienia istotnych zmian w danych uzyskanych w ramach $rodkow
nalezytej starannosci wobec istniejgcego klienta, takich jak zmiana nazwiska, miejsca
zamieszkania, obywatelstwa lub zmiana dziatalnosci gospodarczej;

d. przypadki istnienia uzasadnionych podstaw aby podejrzewaé, ze klient, jakakolwiek
osoba, ktdra twierdzi, ze dziata w imieniu klienta, lub ktéra jest upowazniona do
dziatania w imieniu klienta podejmuje préobe obejscia sSrodkdéw ograniczajacych.

17. Zgodnie z obowigzujgcymi Srodkami ograniczajgcymi dostawcy ustug ptatniczych i dostawcy
ustug w zakresie kryptoaktywéw powinni dokonywac screeningu co najmniej nastepujacych
informacji o klientach:

a. w przypadku osoby fizycznej:

a. imieinazwisko, w oryginale lub transliteracja takich danych; oraz
b. date urodzenia.

b. w przypadku osoby prawnej: nazwe osoby prawnej, w oryginale lub transliteracja takich
danych;

c. w przypadku osoby fizycznej, osoby prawnej, organu lub podmiotu: wszelkie inne
imiona i nazwiska, pseudonimy, nazwy handlowe, adresy portfeli, jezeli s3 one
dostepne w odpowiednich wykazach srodkdéw ograniczajacych. Dostawcy ustug
ptatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni nalezycie uzasadnic za
pomocg oceny narazenia na naruszenie S$rodkdw ograniczajacych decyzje o
niedokonywaniu kontroli takich informacji, jezeli sg dostepne.

18. Podczas dokonywania screeningu klientéw bedgcych osobami prawnymi, osobami fizycznymi,
organami lub podmiotami, dostawcy ustug ptatniczych i dostawcy ustug w zakresie
kryptoaktywow powinni, w zakresie, w jakim informacje te s dostepne, rowniez weryfikowac:

a. beneficjentéw rzeczywistych poprzez udziat wtasnosciowy;
beneficjentéw rzeczywistych poprzez kontrole;

c. kazda osobe, ktdra twierdzi, ze dziata w imieniu klienta, lub ktdra jest upowazniona do
dziatania w imieniu klienta.

4.1.5 Screening transferow srodkow pienieznych i kryptoaktywow

19. Z wyjatkiem przypadkdw objetych art. 5d rozporzadzenia (UE) nr 260/2012 dostawcy ustug
ptatniczych powinni dokonywaé¢ screeningu transferow sSrodkéw pienieznych przed
udostepnieniem s$rodkdw odbiorcy, a dostawcy ustug w zakresie kryptoaktywdéw powinni
dokonywaé weryfikacji wszystkich transferow kryptoaktywdéw przed udostepnieniem
kryptoaktywdw beneficjentowi, niezaleznie od tego, czy sg one realizowane w ramach
stosunkéw gospodarczych, czy w ramach jednorazowej transakcji.

20. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni dokonywac
weryfikacji wszystkich stron transferéw srodkéw pienieznych lub kryptoaktywow pod katem
obowigzujgcych srodkéw ograniczajgcych. W swojej ocenie narazenia na naruszenie Srodkow
ograniczajacych dostawcy ustug pfatniczych i dostawcy ustug w zakresie kryptoaktywéw
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powinni zwracac szczegdlng uwage na rzetelnosé i wiarygodnos¢ polityk i procedur dotyczacych
Srodkdéw ograniczajgcych wprowadzonych przez dostawcow ustug ptatniczych i dostawcow
ustug w zakresie kryptoaktywdw, z ktdrymi posiadajg stosunki gospodarcze , aby zapewnic
zgodnosc ze Srodkami ograniczajgcymi.

Wszystkie dane, ktdre mogg by¢ istotne dla oceny, czy obowigzujgce srodki ograniczajgce moga
mieé¢ wptyw na transakcje, nalezy poddac¢ weryfikacji pod katem obowigzujacych $rodkéw
ograniczajacych. Dane, ktdre majg by¢ poddane weryfikacji, powinny obejmowac co najmniej:

a. informacje o ptatniku i odbiorcy pfatnosci zgodnie z art.4 rozporzadzenia
(UE) 2023/1113;

b. informacje o inicjatorze i beneficjencie zgodnie z art. 14 rozporzadzenia
(UE) 2023/1113;

c. cel transferu $rodkéw pienieznych lub kryptoaktywéw oraz, jesli informacje sg
dostepne i podlegajg ocenie narazenia na naruszenie Srodkéw ograniczajgcych, inne
pola tekstowe, ktdére zawierajg dalsze informacje na temat faktycznego
nadawcy/odbiorcy Srodkéw pienieznych lub kryptoaktywodw;

d. szczegétowe informacje na temat dostawcédw ustug ptatniczych i dostawcow ustug w
zakresie kryptoaktywdw uczestniczacych w transferze s$rodkéw pienieznych lub
kryptoaktywow, w tym instytucji posredniczacych, korespondentéw, wraz z kontrolg
koddw identyfikacyjnych, takich jak BIC, SWIFT i inne;

e. inne szczegdty transferu $rodkéw pienieznych lub kryptoaktywoéw, w zaleznosci od
charakteru, rodzaju operacji, otrzymanej dokumentacji uzupetniajgcej, jesli informacje
sg dostepne i podlegajg ocenie narazenia na naruszenie srodkéw ograniczajacych;

f. adresy portfeli inicjatora i beneficjenta transferu kryptoaktywow, w zakresie, w jakim
informacje te sg dostepne w oficjalnych wykazach adreséw portfeli powigzanych ze
srodkami ograniczajgcymi.

Zgodnie z postanowieniami sekcji 4.6 Wytycznych EBA/GL/2024/11 dotyczacych wymogow
informacyjnych w odniesieniu do transferow srodkéw pienieznych i transferéw niektérych
kryptoaktywow wydane na podstawie rozporzadzenia (UE) 2023/1113 (,,wytyczne dotyczace
reguty podrézy (ang. travel rule)”) wszelkie nowe informacje uzyskane pdzniej, przed
wykonaniem lub po wykonaniu transferu, réwniez powinny zosta¢ poddane weryfikacji.

W stosownych przypadkach, w zaleznosci od wielkosci i liczby transferow kryptoaktywow,
dostawcy ustug w zakresie kryptoaktywdw powinni rozwazy¢ wigczenie do istniejgcych ram
analizy fancucha blokéw na potrzeby monitorowania transakcji.

4.1.6 Kalibracja

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni okresli¢
sposoéb kalibrowania ustawien automatycznego systemu wykorzystywanego do screeningu w
celu zmaksymalizowania jakosci alertow, co umozliwi jednoznaczng identyfikacje przy
jednoczesnym zapewnieniu zgodnosci ze srodkami ograniczajgcymi. Na podstawie swojej oceny
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narazenia na naruszenie Srodkdéw ograniczajgcych i regularnych testéw dostawcy ustug
ptatniczych i dostawcy ustug w zakresie kryptoaktywéw powinni co najmniej:

a. okresli¢, dla kazdego obowigzujgcego srodka ograniczajgcego, odpowiednie parametry
dopasowania, ktdre bedg w stanie wygenerowad uzasadniony alert umozliwiajgcy
dostawcom ustug ptatniczych i dostawcom ustug w zakresie kryptoaktywow
wypetnienie ich obowigzku stosowania srodkéw ograniczajgcych, poprzez sprawdzenie
progéw potwierdzonych trafien zwigzanych z réinymi wartosciami procentowymi
dopasowania. Kalibracja nie powinna by¢ ani zbyt czuta, powodujac duzg liczbe
fatszywie pozytywnych dopasowan, ani niewystarczajgco czuta, powodujac, ze
wskazane osoby, podmioty i organy nie zostang wykryte lub informacje w dowolnym
formacie nie zostang wykorzystane do innych srodkdw ograniczajacych;

b. stosowac system wykorzystywany do screeningu, ktéry umozliwia zastosowanie
techniki opartej na algorytmie, ktéra moze dopasowac jedng nazwe lub cigg stow, w
przypadku gdy tresé¢ informacji poddanych weryfikacji nie jest identyczna, ale ich
pisownia, wzor lub dzwiek sg bliskie tresci zawartej w zbiorze danych stosowanym do
screeningu (,,techniki dopasowania rozmytego”) i skalibrowaé procent ,dopasowania
rozmytego” w swoim systemie wykorzystywanym do screeningu.

25. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywow powinni decydowac o
kalibracji zaréwno przed opracowaniem nowego systemu wykorzystywanego do screeningu,
jak i okresowo, zgodnie ze swojg oceng narazenia na naruszenie $rodkdw ograniczajacych.
Powinni oni dokumentowac¢ swoje uzasadnienie i udostepniac je wtasciwym organom na ich
zadanie.

4.1.7 Korzystanie z ustug osdéb trzecich i outsourcingu

26. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni okresli¢ w
swoich politykach i procedurach dziatania, ktére beda podejmowane przez dostawcéw ustug
ptatniczych, dostawcow ustug w zakresie kryptoaktywow lub dostawcow ustug zleconych na
zasadzie outsourcingu w celu zapewnienia zgodnosci z obowigzujgcymi S$rodkami
ograniczajacymi. W przypadku outsourcingu ustug dostawcy ustug ptatniczych i dostawcy ustug
w zakresie kryptoaktywdw, biorgc pod uwage wytyczne EBA/GL/2019/02 w stosownych
przypadkach®, powinni stosowac¢ nastepujace kluczowe zasady:

a. ostateczna odpowiedzialnosc za zgodnosé ze srodkami ograniczajgcymi, niezaleznie od
tego, czy konkretne funkcje sg zlecane wramach outsourcingu, spoczywa na
dostawcach ustug ptatniczych i dostawcach ustug w zakresie kryptoaktywéw;

b. prawa i obowigzki dostawcow ustug ptatniczych i dostawcow ustug w zakresie
kryptoaktywdw oraz dostawcy ustug powinny by¢ w sposéb jasny rozdzielone
i okreslone w pisemnej umowie;

9 Wytyczne EBA/GL/2019/02 w sprawie outsourcingu.
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c. dostawcy ustug ptatniczych lub dostawcy ustug w zakresie kryptoaktywodw, korzystajgcy
z umowy outsourcingowej, powinni nadal by¢ odpowiedzialni za monitorowanie i
nadzorowanie jakosci ustugi Swiadczonej przez dostawce ustug;

d. outsourcing wewnatrz grupy powinien podlega¢ tym samym ramom regulacyjnym co
zlecanie zadan w ramach outsourcingu dostawcom ustug spoza grupy.

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni wdrozy¢ i
stosowac niezbedne mechanizmy kontroli, aby zagwarantowaé, ze korzystanie z ustug
zewnetrznych dostawcdw ustug nie narazi ich na ryzyko naruszenia srodkdw ograniczajgcych, a
takze udokumentowac te mechanizmy kontroli w umowie outsourcingowe;j.

W przypadku gdy dostawcy ustug powinni zaktualizowa¢ dane, ktére majg by¢ wykorzystywane
przez dostawcow ustug ptatniczych i dostawcow ustug w zakresie kryptoaktywéw w odniesieniu
do 0sdb fizycznych, oséb prawnych, podmiotéw i organdw, ktére podlegajg obowigzujgcym
Srodkom ograniczajgcym, dostawcy ustug ptatniczych i dostawcy ustug w zakresie
kryptoaktywdw powinni zapewni¢, aby umowa o Swiadczenie ustug minimalizowata ryzyko
naruszenia srodkdw ograniczajgcych przez dostawcéw ustug ptatniczych lub dostawcédw ustug
w zakresie kryptoakywow.

W przypadku zawarcia umdw outsourcingowych dostawcy ustug pfatniczych i dostawcy ustug
w zakresie kryptoaktywdéw powinni przeprowadzac regularng kontrole przestrzegania przez
dostawce ustug obowigzkow wynikajgcych z umowy, oceniaé skutecznos¢ ustug objetych
umowa i podejmowac wszelkie niezbedne srodki ograniczania ryzyka, w tym renegocjacje
umowy.

Przepisy niniejszej sekcji nie majg wptywu na obowigzki i zadania dostawcow ustug ptatniczych
i dostawcow ustug w zakresie kryptoaktywdw w zakresie operacyjnej odpornosci cyfrowej
okreélonej w rozporzadzeniu (UE) 2022/2554%°,

4.2 Srodki nalezytej starannosci i érodki weryfikacji w odniesieniu do
analizy alertow

31.

4.2.1 Polityki i procedury dotyczace analizy alertédw i zarzagdzania nimi

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywow powinni wdrozy¢
polityki i procedury umozliwiajgce badanie alertéw dotyczgcych srodkéw ograniczajgcych. Te
polityki i procedury powinny umozliwia¢ dostawcom ustug ptatniczych i dostawcom ustug w
zakresie kryptoaktywdw potwierdzenie, czy alert jest potwierdzonym dopasowaniem, a jezeli
tak, okreslenie dziatan niezbednych do zastosowania sie do obowigzujgcego Srodka
ograniczajacego.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Tekst majgcy znaczenie dla EOG) (Dz.U. L 333 z 27.12.2022,
s. 1).
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Tego rodzaju polityki i procedury powinny obejmowac:

a. dziatania majace na celu niezwtoczne rozpoczecie badania wszystkich potencjalnych
dopasowan w odniesieniu do kazdego transferu srodkéw pienieznych lub transferu
kryptoaktywow;

b. zasady wynikajace z ogdlnej polityki prowadzenia rejestrow przez dostawcéw ustug
ptatniczych i dostawcow ustug w zakresie kryptoaktywdw dotyczace dokumentowania
wszelkich decyzji podjetych w zwigzku z alertami;

c. S$rodki zapewniajgce zgodnos¢ z sekcjg 4.2.2 niniejszych wytycznych;
rézne poziomy weryfikacji przeprowadzane zgodnie z oceng narazenia na naruszenie
srodkdw ograniczajacych, poprzez wdrozenie przegladu przeprowadzanego co
najmniej przez dwie osoby w przypadku sytuacji wyzszego ryzyka narazenia.

4.2.2 Srodki nalezytej starannosci w odniesieniu do analizy alertéw

Alert wygenerowany przez system stosowany do screeningu powinien wskazywac dany Srodek
ograniczajacy, do ktérego odnosi sie alert. Alerty powinny by¢ analizowane przez pracownikéw
posiadajacych odpowiednig wiedze specjalistyczng i odpowiednio przeszkolonych®.

W razie watpliwosci co do prawdziwosci dopasowania dostawcy ustug ptatniczych i dostawcy
ustug w zakresie kryptoaktywdw powinni wykorzysta¢ dodatkowe informacje, ktorymi
dysponujg lub ktére mogg uzyskac, aby wesprze¢ analize ostrzezen w zakresie, w jakim
informacje te sg dostepne, takie jak:

a. dane identyfikacyjne osoby fizycznej, osoby prawnej, podmiotu lub organu, ktére nie
zostaty wykorzystane na etapie screeningu;

b. informacje o miejscu zamieszkania osoby fizycznej oraz informacje o adresie siedziby
osoby prawnej, podmiotu lub jednostki, niewykorzystywane na etapie screeningu;

c. informacje na temat narodowosci, obywatelstwa osdb fizycznych, ktdre nie s3
wykorzystywane na etapie screeningu;

d. struktura reprezentacyjna, zarzadcza i organizacyjna 0séb  prawnych
niewykorzystywana na etapie screeningu;

e. dane kontaktowe niewykorzystywane na etapie screeningu.

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni okresli¢ w
swoich politykach i procedurach sposdéb postepowania w przypadkach, w ktédrych mimo
dodatkowe] nalezytej starannosci nie mozna jednoznacznie ustali¢, ze dopasowanie jest
potwierdzonym dopasowaniem, fatszywie pozytywnym dopasowaniem lub zbieznoscig nazw.
Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw nie powinni swiadczy¢
ustug finansowych na rzecz strony transferu przed podjeciem swiadomej decyzji.

11 7Zob. sekcja 4.4 wytycznych w sprawie wewnetrznych polityk, procedur i mechanizmdéw kontroli majgcych na celu
zapewnienie wdrozenia unijnych i krajowych srodkéw ograniczajgcych.
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4.2.3 Ocena, czy podmiot jest wtasnoscig wyznaczonej osoby lub jest przez nig
kontrolowany

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni okresli¢ w
swoich politykach i procedurach sposéb oceny, czy osoba prawna lub podmiot s3 wtasnoscia
wskazanej osoby lub wskazanego podmiotu lub sg przez nie kontrolowane.

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni:

a. stosowaé kryteria okre$lone w wytycznych Rady UE w sprawie sankcji'? oraz w rozdziale
VIl najlepszych praktyk Rady UE w3 celu ustalenia, czy podmiot prawny jest wtasnoscig
innej osoby lub innego podmiotu lub jest przez niego kontrolowany;

b. stosowac kryteria wykorzystywane do identyfikacji beneficjenta rzeczywistego zgodnie
z obowigzujgcymi przepisami*;

c. korzystac z dostepnych publicznych zrédet informacji, takich jak rejestry posiadanych i
kontrolowanych podmiotdéw oraz rejestry beneficjentéw rzeczywistych.

Jezeli ocena pozostaje niejednoznaczna, dostawcy ustug ptatniczych i dostawcy ustug w zakresie
kryptoaktywdw powinni rozwazy¢ wspotprace z organem krajowym wiasciwym do wdrazania
Srodkdw ograniczajgcych. Ostateczna odpowiedzialno$é za zastosowanie sie do sSrodkow
ograniczajacych spoczywa na dostawcach ustug ptatniczych i dostawcach ustug w zakresie
kryptoaktywodw.

4.2.4 Mechanizmy kontroli i Srodki nalezytej starannosci majgce na celu zapewnienie
zgodnosci z sektorowymi srodkami ograniczajgcymi

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni wzigé pod
uwage ocene narazenia na naruszenie Srodkdw ograniczajacych przy okreslaniu rodzajéw
kontroli, ktére bedg stosowaé w celu zapewnienia zgodnosci ze srodkami ograniczajgcymi. W
ramach tych dziatan dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywoéw
powinni okresli¢, jakie dostepne informacje zwigzane z transakcjg beda poddane screeningowi.

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni zwracac
szczegblng uwage na sektorowe srodki ograniczajgce, ktore sg zwigzane z okreslong jurysdykcja
lub terytorium. W ramach takich srodkéw ograniczajacych dostawcy ustug ptatniczych i
dostawcy ustug w zakresie kryptoaktywdéw powinni sprawdza¢ wszystkie informacje bazowe
zwigzane z transferem s$rodkéw pienieznych lub kryptoaktywow do lub z tej konkretnej
jurysdykcji lub terytorium badZz do transferéw s$rodkow pienieznych lub kryptoaktywow
zainicjowanych przez klientéw, o ktérych wiadomo, ze prowadzg dziatalnos¢ w tej konkretnej

12

, Bruksela, 2 lipca 2024 r., 11618/24

(aktualizacja).

13

(dok.

11623/24).
14 Artykut 3 pkt 6 dyrektywy (UE) 2015/849.
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jurysdykcji lub na tym konkretnym terytorium. W miare mozliwosci, dostawcy ustug ptatniczych
i dostawcy ustug w zakresie kryptoaktywdw powinni kontrolowac:

a. informacje o kraju (krajach) obywatelstwa, miejscu urodzenia;
informacje o zwyklym miejscu zamieszkania lub gtéwnym miejscu prowadzenia
dziatalnosci gospodarczej pod innymi adresami, zgodnie z oceng narazenia na
naruszenie srodkdéw ograniczajgcych;

c. informacje o panstwie, do ktdrego lub z ktérego dokonywany jest transfer srodkow
pienieznych, w ktérym dokonywany jest transfer srodkdw pienieznych;

d. celtransferu srodkdéw pienieznych lub kryptoaktywdw iinne pola tekstowe zawierajgce
dodatkowe informacje na temat towardw, statkow, kraju przeznaczenia lub kraju
pochodzenia towardéw, za ktére dokonywana jest ptatnosé, zgodnie z oceng narazenia
na naruszenie srodkow ograniczajgcych.

Jezeli ocena na naruszenie Srodkow ograniczajgcych uzasadnia takg koniecznos$¢ dostawcy
ustug pfatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni rozwazy¢ witgczenie do
swojego systemu wykorzystywanego do screeningu narzedzi geolokalizacyjnych i narzedzi
wykrywajgcych korzystanie z ustug proxy w celu identyfikacji i uniemozliwienia adresom IP
pochodzacym z kraju, wobec ktérego zastosowano Srodki ograniczajace z uwagi na sytuacje
majgcq wptyw na ten kraj, dostepu do strony internetowej i ustug dostawcy ustug ptatniczych i
dostawcy ustug w zakresie kryptoaktywdw w celu prowadzenia dziatalnosci zakazanej na mocy
rezimow $rodkdéw ograniczajacych.

Zgodnie z oceng narazenia na naruszenie Srodkdéw ograniczajgcych dostawcy ustug ptatniczych
i dostawcy ustug w zakresie kryptoaktywdw mogg rozwazy¢ zastosowanie szczegdlnych
mechanizmdw kontroli, takich jak:

a. przy nawigzywaniu stosunkéw gospodarczych, pozyskiwanie odpowiednich informacji
o rodzaju dziatalnosci klienta i krajach, w ktdrych klient prowadzi dziatalnos¢;

b. zadanie od klienta dodatkowych informacji, takich jak opis towaréw podwdjnego
zastosowania lub towaréw podlegajacych sektorowym $rodkom ograniczajgcym,
informacji o odpowiedniej licencji na obrdt towarami podwadjnego zastosowania, kraju
pochodzenia towardéw, informacji o uzytkowniku koicowym towardéw;

c. Zadanie od klienta bardziej szczegétowych informacji na temat celu transferu srodkow
pienieznych lub kryptoaktywodw;

d. wykorzystanie nastepujgcych danych: rejestréw statkow, rejestrow nieruchomosci i
innych publicznie dostepnych zbioréw danych (jezeli sg dostepne).

W przypadku gdy dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywow
korzystajg z funkcji automatycznego odczytu informacji z dokumentéw zwigzanych z
transferem $rodkéw pienieznych lub kryptoaktywéw, takich jak algorytmy optycznego
rozpoznawania znakéw lub weryfikacje stref przeznaczonych do odczytu maszynowego,
powinni podjac¢ dziatania niezbedne w celu zapewnienia, ze narzedzia te wychwytujg informacje
w sposéb doktadny i spdjny.
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4.2.5 Srodki nalezytej starannosci majace na celu wykrywanie préb obchodzenia
srodkow ograniczajacych

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni by¢ na biezgco
informowani o typologii i tendencjach w zakresie obchodzenia srodkéw ograniczajacych.
Odpowiednie zrédta informacji, do ktérych dostawcy ustug ptatniczych i dostawcy ustug w
zakresie kryptoaktywéw powinni zawsze sie odnosi¢, obejmujg co najmniej sprawozdania
udostepniane przez:

a. odpowiednie organy krajowe wtasciwe do wdrazania $rodkéw ograniczajacych® lub
krajowe organy nadzoru;

b. jednostki analityki finansowej i organy Scigania;
odpowiednie partnerstwa publiczno-prywatne na szczeblu krajowym lub unijnym;
organy UE?°,

Strategie i procedury w zakresie nalezytej starannosci powinny umozliwiaé¢ dostawcom ustug
ptatniczych i dostawcom ustug w zakresie kryptoaktywdéw wykrywanie potencjalnych préb
obchodzenia srodkéw ograniczajgcych, takich jak préby:

a. pomijania, usuwania lub zmiany informacji w komunikatach ptatniczych;
transfery kanatowe za posrednictwem osdb powigzanych z klientem podlegajgcym
srodkom ograniczajgcym;

c. strukturyzowania transferéw srodkéw pienieznych lub kryptoaktywéw w celu ukrycia
udziatu wyznaczonej strony;

d. ukrywania wtasnosci rzeczywistej lub kontroli nad aktywami;

e. wykorzystywania podrobionych lub fatszywych dokumentéw do transferu srodkéw
pienieznych lub kryptoaktywow.

Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywow, ktérzy sg szczegdlnie
narazeni na ryzyko wykorzystania ich do obchodzenia srodkéw, powinni rdwniez rozwazy¢
przeprowadzenie zbiorczej analizy przeptywow ptatnosci do lub z panstw objetych srodkami
ograniczajacymi oraz panstw, o ktérych wiadomo, ze sg wykorzystywane do obchodzenia
srodkdéw ograniczajgcych.

15

16

Zob. na przyktad:
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4.3 Srodki polegajace na zamrozeniu aktywéw i érodki

sprawozdawcze

4.3.1 Zawieszenie realizacji transferow srodkéw pienieznych i zamrozenie srodkéw
finansowych

47. Dostawcy ustug ptatniczych powinni wprowadzi¢ polityki i procedury umozliwiajgce
niezwtoczne zawieszanie operacji uruchamiajgcych alert o mozliwym powigzaniu z wyznaczong
0sobg lub podmiotem, lub podmiotem bedacym witasnoscig wyznaczonej osoby lub podmiotu,
posiadanym lub kontrolowanym przez wyznaczong osobe lub podmiot, lub ktérego
beneficjentem rzeczywistym jest wyznaczona osoba.

48. Jesli wewnetrzna analiza takiego alertu przeprowadzona przez dostawcdw ustug ptatniczych
potwierdzi, ze potencjalnym podmiotem dopasowanym jest wyznaczona osoba lub podmiot,
lub podmiot bedacy wtasnoscig wyznaczonej osoby lub podmiotu, posiadany lub kontrolowany
przez wyznaczong osobe lub podmiot, lub ktérego beneficjentem rzeczywistym jest
wyznaczona osoba, dostawcy ustug ptatniczych powinni niezwtocznie:

a. zamrozi¢ odpowiednie $rodki;
b. wstrzymaé realizacje transferu srodkéw pienieznych, ktéry stanowitby naruszenie
srodkow ograniczajgcych.

4.3.2 Zamrozenie transferéw kryptoaktywow

49. Dostawcy ustug w zakresie kryptoaktywdéw powinni wprowadzi¢ polityki i procedury, ktére w
przypadku gdy wewnetrzna analiza alertu potwierdzi, ze potencjalnym podmiotem
dopasowanym jest wyznaczona osoba lub podmiot, lub podmiot bedacy wtasnoscig
wyznaczonej osoby lub podmiotu, posiadany lub kontrolowany przez wyznaczong osobe lub
podmiot, lub ktdérego beneficjentem rzeczywistym jest wyznaczona osoba, w celu
natychmiastowego zamrozenia i zablokowania srodkéw na rachunku przejsciowym do czasu, az
odpowiedni organ krajowy wfasciwy do wdrazania srodkéw ograniczajgcych poinstruuje
dostawce ustug w zakresie kryptoaktywow, jakie dziatania nalezy podja¢ w odniesieniu do tych
Srodkow. Ostateczng odpowiedzialnos$é za zgodnos¢ ze Srodkami ograniczajgcymi ponosi
dostawca ustug w zakresie kryptoaktywow.

4.3.3 Srodki sprawozdawcze

50. Zgodnie z majgcymi zastosowanie wymogami unijnymi i krajowymi dostawcy ustug ptatniczych
i dostawcy ustug w zakresie kryptoaktywdw powinni posiadac jasne procedury umozliwiajgce
zgtaszanie, niezwtocznie lub w okreslonym terminie, odpowiedniemu organowi krajowemu
wiasciwemu do wdrazania srodkéw ograniczajgcych lub wtasciwemu organowi nadzorczemu:

a. wszelkich dziatan podjetych w odniesieniu do konkretnego transferu zwigzanego ze
srodkiem ograniczajacym;
b. wykrycie naruszenia srodkdéw ograniczajgcych; oraz
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c. realizacje wszelkich transferow s$rodkéw pienieznych lub kryptoaktywow, ktére
naruszajg obowigzujace srodki ograniczajgce poprzez udzielenie informacji na temat
okolicznosci, takich jak incydent w funkcjonowaniu systemu wykorzystywanego do
screeningu w odniesieniu do takiego transferu.

51. W przypadku podejrzenia mozliwego obejscia srodkéw ograniczajgcych lub wykrycia préby
transferu $Srodkéw pienieznych lub kryptoaktywdw przez osobe fizyczng, osobe prawng
podmiot lub organ albo do osoby fizycznej, osoby prawnej, podmiotu lub organu, dostawcy
ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni:

a. zgtosi¢ je wtasciwemu organowi krajowemu odpowiedzialnemu za wdrazanie srodkow
ograniczajacych, jezeli jest to wyraznie wymagane przez wtasciwe rozporzadzenie UE w
sprawie srodkdw ograniczajacych;

b. zgtosi¢ podejrzang transakcje, jezeli jest to wymagane na mocy obowigzujgcych
przepisow.

4.3.4 Procedury dotyczace wytagczen lub zniesienia srodkéw ograniczajgcych

52. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni posiadac
polityki i procedury pozwalajace ustali¢, czy majg zastosowanie wytgczenia, systemy licencyjne
lub odstepstwa, a jesli majg zastosowanie, jak postepowaé, aby zachowac zgodnos¢ z
obowigzujgcym prawem Unii lub prawem krajowym. Dostawcy ustug ptatniczych i dostawcy
ustug w zakresie kryptoaktywow powinni okresli¢ w swoich politykach i procedurach, jakie
informacje udostepnig klientom chcagcym wystgpi¢ o odstepstwo w celu wykorzystania
zamrozonych srodkow, jezeli takie odstepstwo jest dozwolone na mocy obowigzujgcych
przepiséw prawnych. Informacje te powinny obejmowac informacje o prawach klienta w takiej
sytuacji.

53. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywdw powinni wprowadzi¢
polityki i procedury okreslajgce dziatania dotyczgce srodkdw i kryptoaktywdw podlegajacych
szczegdlnym srodkom ograniczajgcym po zniesieniu takiego Srodka.

4.4 Zapewnienie skutecznosci polityk, procedur i systemow
wykorzystywanych  do  screeningu w  zakresie  srodkow
ograniczajacych

54. Aby srodki ograniczajgce stosowane przez dostawce ustug ptatniczych i dostawce ustug w

zakresie kryptoaktywdw byly skuteczne, polityki, procedury i systemy wykorzystywane do
screeningu powinny umozliwiaé:

a. niezawodne wykrywanie potwierdzonych dopasowan;

b. po potwierdzeniu dopasowan, bezzwtoczne zawieszenie realizacji wszelkich transferéw
srodkdéw, zablokowanie wszelkich nadchodzacych transferéw i zdeponowanie ich na
rachunku przejsciowym, zamrozenie srodkéw lub kryptoaktywdéw oraz zgtoszenie
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takich dziatan odpowiedniemu organowi krajowemu wtasciwemu do wdrazania
srodkdéw ograniczajgcych w celu uzyskania dalszych instrukcji;

zgtoszenie zamrozonych aktywéw odpowiednim organom krajowym wiasciwym do
wdrazania $Srodkéw ograniczajacych lub wtasciwemu organowi nadzorczemu zgodnie z
wymogami obowigzujacych przepiséw niezwtocznie lub w terminach okreslonych w
obowigzujgcych przepisach prawa Unii lub prawa krajowego;

zgtoszenie podejrzenia obejscia Srodkéw ograniczajgcych lub prdoby obejscia Srodkow
ograniczajgcych odpowiedniemu organowi krajowemu wtasciwemu do wdrazania
srodkdw ograniczajacych lub krajowej jednostce analityki finansowej, jezeli jest to
wymagane na mocy obowigzujgcych przepiséw prawa.

55. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywéw powinni regularnie

sprawdzac ustawienia swoich systemdéw wykorzystywanych do screeningu w celu stwierdzenia,

czy system pozostaje odpowiedni w Swietle oceny narazenia dostawcy ustug ptatniczych i

dostawcy ustug w zakresie kryptoaktywdéw na naruszenie srodkdw ograniczajgcych oraz czy

pozostaje skuteczny. Dostawcy ustug ptatniczych i dostawcy ustug w zakresie kryptoaktywow

powinni okresli¢ czestotliwos¢ tych testow w oparciu o ocene narazenia na naruszenie sSrodkéw

ograniczajacych i uwzgledniac jg w swoich politykach i procedurach.

56. W ramach testowania swojego systemu wykorzystywanego do screeningu dostawcy ustug

ptatniczych i dostawcy ustug w zakresie kryptoaktywdéw powinni:

a.

przetestowac kalibracje systemu wykorzystywanego do screeningu zgodnie z sekcja
4.1.6;

oceni¢ doktadnos¢ zarzadzania listg przy uzyciu obowigzujgcych i aktualnych srodkow
ograniczajacych;

ocenié, czy wszyscy klienci oraz transfery srodkéw i kryptoaktywow sg weryfikowane,
gdy jest to wymagane;

ocenié¢ adekwatnos¢ i przydatnosc pdl informacyjnych wykorzystywanych w systemie
wykorzystywanym do screeningu, takich jak zakres transferow srodkow pienieznych
lub kryptoaktywéw wprowadzanych do systemu weryfikacji;

oceni¢ terminowos¢ automatycznego zawieszenia operacji;

ocenié, czy procesy i zasoby dostepne na potrzeby analizy alertéw umozliwiajg szybkie
zgtaszanie potwierdzonych dopasowan.

57. Dostawcy ustug ptatniczych i dostawcy ustug zakresie kryptoaktywéw powinni poinformowad

organ zarzadzajacy o istotnych stabosciach lub brakach w systemie wykorzystywanym do

screeningu oraz niezwtocznie podjac¢ dziatania naprawcze.
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