European

e b a Banking
Authority

EBA/GL/2024/14

14 noiembrie 2024

Ghid

privind politicile, procedurile Si
controalele interne de asigurare a
implementarii masurilor  restrictive
nationale si ale Uniunii

11



1. Obligatii de conformare

European

eba Banking.
de

~n

raportare

Statutul prezentului ghid

1.

Prezentul document contine orientdri emise in temeiul articolului 16 din Regulamentul
(UE) nr.1093/2010 * . in conformitate cu articolul 16 alineatul (3) din Regulamentul
(UE) nr. 1093/2010, autoritdtile competente si institutiile financiare trebuie sa depuna toate
eforturile necesare pentru a respecta ghidul.

Ghidul prezinta punctul de vedere al ABE privind practicile adecvate in materie de supraveghere
in cadrul Sistemului european de supraveghere financiara sau privind modul in care trebuie
aplicat dreptul UE intr-un anumit domeniu. Autoritatile competente carora li se aplica ghidul,
asa cum sunt definite la articolul 4 alineatul (2) din Regulamentul (UE) nr. 1093/2010, trebuie
sa se conformeze prin integrarea acestuia in practicile lor, dupa caz (de exemplu, prin
modificarea cadrului legislativ sau a procedurilor de supraveghere ale acestora), inclusiv in
cazurile in care ghidul se adreseaza, in primul rand, institutiilor.

Cerinte de raportare

3.

Tn conformitate cu articolul 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010, autoritatile
competente trebuie sa informeze ABE daca se conformeaza sau intentioneaza sa se conformeze
prezentului ghid sau, in caz contrar, s3 prezinte motivele neconformérii, pana la 11.04.2025. in
lipsa unei notificari pana la acest termen, ABE va considera ca autoritatile competente nu s-au
conformat. Notificarile se trimit prin intermediul formularului disponibil pe site-ul ABE, cu
mentiunea ,,EBA/GL/2024/14”. Notificarile trebuie trimise de persoane care au competenta
necesard pentru a raporta conformarea cu prevederile ghidului in numele autoritatilor
competente din care fac parte. Orice schimbare cu privire la starea de conformare trebuie
adusa, de asemenea, la cunostinta ABE.

Notificarile se publica pe site-ul ABE, in conformitate cu articolul 16 alineatul (3).

1 Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autoritdtii europene de supraveghere (Autoritatea bancara europeana), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p.12).
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2. Obiect, domeniu de aplicare si definitii

Obiect si domeniu de aplicare

5. Acest ghid precizeaza politicile, procedurile si controalele interne pe care institutiile financiare
care fac obiectul reglementarii si supravegherii in temeiul Directivei 2013/36/UE, Directivei
(UE) 2015/2366 si Directivei 2009/110/CE trebuie s le instituie in conformitate cu articolul 74
alineatul (1) din Directiva 2013/36/UE, articolul 11 alineatul (4) din Directiva (UE) 2015/2366 si
articolul 3 alineatul (1) din Directiva 2009/110/CE pentru a asigura implementarea eficienta a
masurilor restrictive la nivelul Uniunii si la nivel national.

Destinatari

6. Prezentul ghid se adreseaza:

(i) autoritatilor competente, asa cum sunt definite in actele legislative mentionate la
articolul 4 alineatul (2) litera (i) din Regulamentul (UE) nr. 1093/2010;

(ii) autoritatilor competente, asa cum sunt definite la articolul 4 punctul (2) subpunctul (vi)
din Regulamentul (UE) nr. 1093/2010 in ceea ce priveste Directiva (UE) 2015/2366 si
Directiva 2009/110/CE;

(iii) institutiilor financiare care fac obiectul reglementarii si supravegherii in conformitate cu
Directiva 2013/36/UE, Directiva (UE) 2015/2366 si Directiva 2009/110/CE.

7. Autoritatile competente care sunt responsabile pentru evaluarea politicilor, procedurilor si
controalelor interne adoptate de institutiile financiare pentru a asigura implementarea
masurilor restrictive nationale si ale Uniunii, in conformitate cu cadrul juridic intern, pot
consulta acest ghid cand evalueaza astfel de politici, proceduri si controale interne.

Definitie

Dacad nu se prevede altfel, termenii folositi si definiti in Directiva 2013/36/UE, Directiva
2015/2366/UE si Directiva 2009/110/CE au acelasi inteles in ghid. In plus, in sensul prezentului ghid,
se aplica urmatoarea definitie:

fnseamna masurile restrictive ale Uniunii, asa cum sunt definite
la articolul 2 punctul (1) din Directiva (UE) 2024/1226 si masurile

Masuri restrictive restrictive nationale adoptate de statele membre in
conformitate cu legislatia nationala (in masura in care se aplica
institutiilor financiare).
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3. Implementare

Data de aplicare

8. Prezentul ghid se aplica de la 30 decembrie 2025.
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4. Ghid privind politicile, procedurile si
controalele interne pentru a asigura
implementarea  masurilor  restrictive
nationale si ale Uniunii

Dispozitii generale

Institutiile financiare trebuie sa identifice si sa evalueze domeniile din activitatea lor care sunt
mai vulnerabile sau expuse la masuri restrictive si la eludarea masurilor restrictive. Pe aceasta
baza, trebuie sa instituie, sa implementeze si sa mentind politici, proceduri si controale
actualizate pentru a se asigura ca se pot conforma Tn mod eficace regimurilor de masuri
restrictive.

Aceste politici, proceduri si controale trebuie sa fie eficiente si proportionale cu marimea,
natura si complexitatea institutiei financiare, precum si cu expunerea ei la masuri restrictive.

4.1 Cadrul de administrare a activitatii si rolul organului de conducere

3.

5.

Institutiile financiare trebuie sa instituie un cadru de administrare a activitatii pentru a se
asigura ca politicile, procedurile si controalele de implementare a masurilor restrictive sunt
adecvate si implementate ih mod eficace.

Organul de conducere al institutiei financiare trebuie sa fie responsabil de aprobarea strategiei
institutiei financiare in materie de conformare cu masurile restrictive si de supravegherea
implementarii ei prin politicile, procedurile si controalele necesare care asigura implementarea
masurilor restrictive. Toti membrii organului de conducere trebuie sa cunoasca expunerea
institutiei financiare la masurile restrictive si de vulnerabilitatea acesteia la eludarea masurilor
restrictive.

n cazul in care activitatea institutiei financiare este condusd de o singurd persoan3, aceasta
poate desemna un director executiv care sa indeplineasca functia de organ de conducere in
conformitate cu punctul 4.
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n cazul in care institutia financiara este intreprinderea-mamé a unui grup, asa cum este definita
la articolul 2 punctul (9) si punctul (11) din Directiva 2013/34/UE?, organul de conducere al
intreprinderii-mama trebuie sa se asigure ca fiecare organ de conducere, linie de activitate si
unitate internd, inclusiv fiecare functie de control intern a filialelor grupului, detine informatiile
relevante pentru a se putea conforma masurilor restrictive. Responsabilitatea finala pentru
conformarea cu masurile restrictive revine fiecarei entitati din grup.

in cazul in care o institutie financiard este intreprinderea-mama a unui grup, organul de
conducere al intreprinderii-mama trebuie sa se asigure ca filialele grupului efectueaza propria
evaluare a expunerii la masuri restrictive, astfel cum se prevede la sectiunea 4.2, intr-un mod
coordonat si pe baza unei metodologii comune, care sa reflecte particularitatile grupului.

4.1.1 Rolul organului de conducere in functia sa de supraveghere

Organul de conducere in functia sa de supraveghere este responsabil de supravegherea si
monitorizarea cadrului de control intern si de administrare a activitatii pus in aplicare de
institutia financiara pentru a se conform masurilor restrictive menite pentru a se asigura de
eficacitatea acestuia, conform sectiunii 4.3.

n plus fata de dispozitiile prevazute in Ghidul EBA/GL/2021/053, organul de conducere al unei
institutii financiare in functia sa de supraveghere trebuie:

a. safie informat cu privire la rezultatele celei mai recente evaluari a expunerii la masuri
restrictive, in conformitate cu sectiunea 4.2;

b. sa supravegheze si sa monitorizeze, prin functia de control intern, cat de adecvate si
eficace sunt politicile si procedurile in materie de masuri restrictive, in temeiul sectiunii
4.3, avand in vedere expunerea la masuri restrictive si riscurile de eludare a masurilor
restrictive la care este expusa institutia financiara, si sa faca demersurile adecvate
pentru a se asigura ca sunt luate masuri de remediere, daca este necesar;

c. sa evalueze, cel putin o data pe an, functionarea eficace a functiei de asigurare a
conformitatii cu masurile restrictive, inclusiv politicile, procedurile si controalele
interne, inclusiv caracterul adecvat al resurselor umane si tehnice alocate pentru a se
conforma masurilor restrictive.

10. Tn cazul in care o institutie financiard este intreprinderea-mama a unui grup, organul de

conducere al intreprinderii-mama respective trebuie sa indeplineasca la nivelul grupului si toate
sarcinile mentionate la punctul 9. Responsabilitatea finala pentru conformarea cu masurile
restrictive revine fiecarei entitati din grup.

2 Directiva 2013/34/UE a Parlamentului European si a Consiliului din 26 iunie 2013 privind situatiile financiare anuale,
situatiile financiare consolidate si rapoartele conexe ale anumitor tipuri de intreprinderi, de modificare a Directivei
2006/43/CE a Parlamentului European si a Consiliului si de abrogare a Directivelor 78/660/CEE si 83/349/CEE ale
Consiliului

3 Ghidul ABE privind cadrul de administrare a activitatii in temeiul Directivei 2013/36/UE (EBA/GL/2021/05).
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Rolul organului de conducere in functia sa de conducere

11. Pe langa dispozitiile prevazute in Ghidul EBA/GL/2021/05, organul de conducere al institutiei

financiare, in functia sa de conducere, trebuie:

a.

sa se asigure ca este informat cu privire la rezultatele celei mai recente evaluari privind
expunerea la masuri restrictive, in conformitate cu sectiunea 4.2;

sa adopte un cadru adecvat de gestionare a riscurilor si un sistem de control intern care
sa fie suficient de independent de activitatea pe care o controleaza;

sa aprobe politici, proceduri si controale care sunt proportionale cu expunerea
institutiei financiare la masuri restrictive si adecvate pentru a asigura respectarea
masurilor restrictive de catre institutia financiara;

sad asigure implementarea eficienta a proceselor institutiei financiare pentru a se
conforma masurilor restrictive;

sa implementeze structura organizatorica si operationala necesara pentru a respecta
in mod eficace strategia privind masurile restrictive adoptata de organul de conducere;
sa se asigure ca resursele umane si tehnice alocate in vederea conformarii cu masurile
restrictive sunt adecvate si proportionale cu expunerea institutiilor la masurile
restrictive;

in cazul Tn care functiile operationale legate de respectarea masurilor restrictive sunt
externalizate, sa se asigure ca aceste acorduri sunt conforme cu Ghidul
EBA/GL/2019/02% si sa primeascd de la furnizorul de servicii rapoarte periodice cu
privire la eficacitatea sistemului, pentru a informa organul de conducere.

12. Tn cazul in care institutia financiard este intreprinderea-mama a unui grup, organul de

conducere al intreprinderii-mama respective trebuie sa se asigure ca toate sarcinile mentionate

la punctul 11 sunt indeplinite si la nivel de filiale si ca politicile si procedurile instituite sunt

aliniate la procedurile si politicile grupului, in masura in care legislatia nationala aplicabila

permite acest lucru.

4.1.3

Rolul membrului din conducerea superioara responsabil cu respectarea
masurilor restrictive

4.1.3.1 Numirea membrului din conducerea superioara

13. Institutiile financiare trebuie sa numeasca un membru din conducerea superioard care sa

raspunda de executarea functiilor si sarcinilor prevazute la punctele 19-21. Organul de

conducere trebuie sa se asigure ca membrul din conducerea superioara are cunostintele

necesare si intelege masurile restrictive necesare pentru a-si indeplini functiile in mod eficace.

4 Ghidul EBA/GL/2019/02 privind acordurile de externalizare, care urmeaza sa fie inlocuit de Ghidul EBA/GL/XXXX/XX
privind buna gestionare a riscurilor unui tert.
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18.
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Organul de conducere poate atribui acest rol unui membru din conducerea superioara care are
deja alte sarcini sau functii in cadrul institutiei financiare [de exemplu, coordonatorul functiei
de conformitate in materie de combatere a spalarii banilor si a finantarii terorismului (CSB/CFT)
sau coordonatorul-sef al functiei de conformitate], cu conditia ca:

a. acest lucru sa fie justificat de marimea si complexitatea institutiei financiare si de
rezultatul evaluarii privind expunerea la masuri restrictive;

b. acest lucru nu afecteaza capacitatea acestui membru din conducerea superioara de a-
si indeplini sarcinile sau functiile in mod eficace si

c. aceasta combinatie de sarcini nu genereaza conflicte de interese, cum ar fi conflictele
dintre sarcinile operationale si cele de control atribuite acestui membru al personalului.

Organul de conducere trebuie sa permita membrului din conducerea superioara sa atribuie si
sa delege sarcinile prevazute la punctele 19-21 altor membri ai personalului care actioneaza
sub conducerea si supravegherea membrului din conducerea superioara, cu conditia ca
responsabilitatea finald pentru indeplinirea efectiva a sarcinilor respective sa revina membrului
din conducerea superioara.

Indiferent de aranjamentele institutionale, institutiile financiare trebuie sa se asigure ca:

a. membrul din conducerea superioara poate coordona si coopera eficient cu functiile de
control intern si

b. membrul din conducerea superioara poate raporta organului de conducere in functia
de conducere si in cea de supraveghere si are acces direct la acestea.

n cazul in care institutia financiara face parte dintr-un grup, organul de conducere al institutiei

financiare mama trebuie sa numeasca un membru din conducerea superioara la nivel de grup.

4.1.3.2 Rolul membrului din conducerea superioara

Membrul din conducerea superioara trebuie sa elaboreze, sa puna in aplicare si sa mentina
politici, proceduri si controale adecvate pentru a asigura respectarea de catre institutia
financiara a masurilor restrictive si proportionale cu expunerea institutiei financiare la masurile
restrictive.

Membrul din conducerea superioara trebuie:

a. sa ia masurile necesare pentru a asigura conformarea cu sectiunea 4.2 privind
evaluarea expunerii la masuri restrictive;

b. sdiamasurile necesare pentru a asigura conformarea cu sectiunea 4.3 privind politicile
si procedurile de masuri restrictive eficace;

c. safurnizeze regulat informatii adecvate organului de conducere pentru a-i permite sa-
si indeplineasca functiile, asa cum sunt definite la sectiunea 4.1.1 si sectiunea 4.1.2.
Informatiile furnizate organului de conducere trebuie sa contina includa cel putin:

i) modificari ale expunerii institutiei financiare la masurile restrictive si rezultatul
evaludrii expunerii institutiei financiare la masurile restrictive;
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ii) modificari ale regimurilor de masuri restrictive si impactul lor asupra institutiei
financiare;
iiii) statistici si informatii referitoare la:

= numarul de alerte generate;

= numarul de alerte care asteapta sa fie analizate;

= numarul de rapoarte transmise autoritatii nationale relevante competente pentru
implementarea masurilor restrictive® si/sau autoritatii de supraveghere competente, asa
cum prevede legislatia aplicabila;

= timpul mediu dintre corespondenta pozitiva reala si raportul transmis autoritatii nationale
relevante competente in vederea implementarii masurilor restrictive si/sau autoritatii de
supraveghere competente, asa cum prevede legislatia aplicabil3;

= valoarea fondurilor indisponibilizate, a resurselor economice indisponibilizate® si natura
acestor active, tinute la institutia financiara.

iv) informatii privind resursele umane si tehnice si caracterul adecvat al acestor
resurse prin raportare la expunerea institutiei financiare la masuri restrictive;

V) deficientele sau lacunele identificate in legatura cu politicile, procedurile si
controalele institutiei financiare privind masurile restrictive, inclusiv observatiile
furnizate de autoritdtile competente pentru supravegherea politicilor,
procedurilor si controalelor privind implementarea masurilor restrictive;

vi) cazurile de incdlcare si de eludare a masurilor restrictive, precum si motivele
acestor incalcari si eludari;

vii) propuneri privind modul de abordare a oricaror schimbari in cerintele de
reglementare sau ale expunerii la masuri restrictive sau a oricaror deficiente sau
lacune n legatura cu politicile, procedurile sau controalele institutiei financiare in
materie de masuri restrictive care au fost identificate si a cazurilor de incalcare si
eludare a masurilor restrictive care au fost identificate.

d. sa raporteze toate incalcarile masurilor restrictive la autoritatile nationale relevante
competente pentru implementarea masurilor restrictive si/sau la autoritatea de
supraveghere competenta, asa cum prevede legislatia aplicabil3;

e. sa coopereze in mod eficace si constructiv cu autoritatile nationale relevante
competente pentru implementarea masurilor restrictive si cu autoritatea de
supraveghere competenta, asa cum prevede legislatia aplicabila.

20. Tn cazul in care institutia financiard face parte dintr-un grup, membrul din conducerea
superioara de la nivelul grupului trebuie sa evalueze eficacitatea politicilor, procedurilor si
controalelor de respectare a masurilor restrictive relevante la nivel de sucursale, filiale,
intermediari, distribuitori si agenti, dupa caz. Responsabilitatea finald pentru conformarea cu
masurile restrictive revine fiecarei entitati din grup.

6 Vezi articolul 2 alineatele (5) si (6) din Directiva (UE) 2024/1226.
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21. Membrul din conducerea superioara trebuie sa supravegheze pregatirea si implementarea

programului de instruire, asa cum se mentioneaza la sectiunea 4.4.

4.2 Efectuarea evaluarii expunerii la masuri restrictive

22. Procedurile interne ale institutiilor financiare trebuie sa includa evaluarea expunerii la masurile

restrictive pentru a intelege cat de mult este expus fiecare domeniu al activitatii lor la masuri

restrictive si cat de vulnerabil este la eludarea masurilor restrictive.

23. Evaluarea expunerii la masuri restrictive trebuie sa permita institutiilor financiare sa identifice

si sa evalueze:

a
b
C.
d
e

a)

b)

c)

regimurile de masuri restrictive care li se aplica;
probabilitatea de neaplicare a masurilor restrictive;
probabilitatea de eludare a masurilor restrictive;
impactul oricaror incalcari ale masurilor restrictive si
urmatorii factori de risc:

risc geografic, si anume:

i.  locul in care isi desfasoara activitatea institutia financiara, si anume jurisdictiile si
teritoriile in care institutia financiara are sediul sau isi desfasoara activitatea;

ii. masura in care aceste jurisdictii si teritorii sunt expuse la masuri restrictive sau
despre care se stie ca sunt folosite pentru a eluda masurile restrictive;

iii. originea si destinatia tranzactiilor.

riscul asociat clientului, si anume:

i.  legaturile clientilor si, dupa caz, ale beneficiarilor reali si ale actionarilor majoritari
ai acestora, cu tari pentru care sunt in vigoare masuri restrictive din cauza unei
situatii care afecteaza tara respectiva sau despre care se stie ca sunt folosite
pentru a eluda masurile restrictive;

ii. numarul de clienti, tipul de clienti si complexitatea acestor clienti, de exemplu
problemele legate de identificarea beneficiarului real;

iii. activitatea bazei sale de clienti si complexitatea activitatii, inclusiv orice legaturi
cu domenii sau sectoare care pot face obiectul unor masuri economice sau al
oricaror alte masuri restrictive, precum si frecventa si tipurile de tranzactii.

riscul asociat produselor si serviciilor, si anume:

i.  natura produselor si serviciilor institutiei financiare;
ii. masura in care furnizarea acestor produse si servicii expune institutia financiara
la riscul de Tncalcare si de eludare a masurilor restrictive.
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riscul asociat canalelor de distributie, si anume masura in care recurgerea la
intermediari, agenti, terti, relatii de corespondent bancare sau alte canale de distributie
creeaza vulnerabilitati, inclusiv prin:

i. limitarea vizibilitatii pe care institutia financiara o are asupra partilor implicate;

ii. crearea dependentei institutiei financiare de procesele de verificare a tertilor;

iii. cresterea expunerii institutiei financiare la riscuri geografice, deoarece fsi
desfasoara activitatea sau are sediul in tari pentru care sunt in vigoare masuri
restrictive ca urmare a unei situatii care afecteaza tara respectiva sau tarile
respective, despre care se stie cad sunt utilizate pentru a eluda masurile restrictive.

24. Evaluarea mentionata la punctul 22 trebuie sa se bazeze pe o gama suficient de diversificata de

surse de informatii, incluzand cel putin urmatoarele:

a.

informatii obtinute ca parte a aplicarii masurilor de cunoastere a clientelei ale institutiei
financiare, in conformitate cu dispozitiile articolului 13 din Directiva (UE) 2015/849;
informatii de la organisme internationale, guverne, autoritati nationale competente,
inclusiv autoritati de supraveghere in domeniul CSB/CFT, unitdti de informatii
financiare (FIU) si autoritati de aplicare a legii (LEA), cum ar fi tipologii actualizate
privind eludarea masurilor restrictive;

informatii din surse publice credibile si sigure, cum ar fi rapoarte din publicatii credibile
si din alte canale mediatice credibile;

informatii de la organizatii comerciale credibile si sigure, cum ar fi rapoartele privind
riscurile;

analiza alertelor anterioare privind masurile restrictive, daca este disponibila, cu privire
la corespondentele real pozitive si fals pozitive pentru a identifica situatiile cu
probabilitate mai mare sa apara corespondente real pozitive.

25. Cand efectueaza evaluarea expunerii la masuri restrictive, institutiile financiare trebuie sa

26.

analizeze daca un screening retroactiv al bazei lor de date cu clienti si a inregistrarilor

tranzactiilor anterioare ar putea fi util si proportional. Acesta poate fi cazul in care institutia

financiara a identificat sau are motive intemeiate sa suspecteze ca sistemul sau anterior de

screening este inadecvat sau ineficient.

Institutiile financiare trebuie sa se asigure ca evaluarea expunerii lor la masuri restrictive este

actualizata si relevantd. Tn acest scop, institutiile financiare trebuie s& o revizuiasca cel putin o

data pe an si, dacd este necesar, sd o actualizeze. in plus, institutiile financiare trebuie, dup3

caz, sa-si revizuiasca evaluarea expunerii la masuri restrictive in urmatoarele situatii:

a.

b.

adoptarea de noi masuri restrictive si schimbari semnificative ale masurilor restrictive
existente;

fnainte de a oferi produse noi, sa ofere noi canale de distributie a produselor, sa
deserveasca grupuri noi de clienti, sa patrunda in zone geografice noi;

schimbari semnificative aduse/ale profilului de activitate, bazei de clienti, structurii
organizationale sau modelului de afaceri al institutiei;
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identificarea neimplementarii masurilor restrictive si a eludarii masurilor restrictive,
fapt ce evidentiaza evaluarea inadecvata a expunerii la masurile restrictive;

deficiente Tn evaluarea expunerii la masurile restrictive existente, identificate de
institutia financiara sau de autoritatea competenta responsabild cu supravegherea
politicilor, procedurilor si controalelor interne adoptate, pentru a asigura
implementarea masurilor restrictive nationale si ale Uniunii.

27. Institutiile financiare trebuie sa-si documenteze metodologia de realizare si revizuire a evaluarii

expunerii la masuri restrictive, precum si rezultatul acestei evaluari si sa le puna la dispozitia

autoritatii lor competente, la cerere.

28.Tn cazul Tn care institutia financiard este intreprinderea-mama a unui grup, organul de

conducere al grupului trebuie sa se asigure ca filialele grupului efectueaza propria evaluare a

expunerii la masuri restrictive intr-un mod coordonat si pe baza unei metodologii comune,

reflectand Tn acelasi timp propriile specificitati.

4.3 Asigurarea eficacitatii continue a politicilor, procedurilor si
controalelor privind masurile restrictive

29. Pentru a fi eficace, o institutie financiara trebuie sa dispuna de politici, proceduri si controale

de implementare a masurilor restrictive care sa-i permita sa implementeze pe deplin si in mod

vou oA

corespunzator toate masurile restrictive aplicabile, fara intarziere.

30. Politicile, procedurile si controalele trebuie sa includa cel putin:

a.

procesele prin care se asigura institutiilor financiare toate informatiile actualizate cu

privire la masurile restrictive aplicabile;

procesele prin care se asigura actualizarea listelor si a cerintelor masurilor restrictive

aplicabile, de indata ce intra in vigoare;

procesele prin care se asigura ca evaluarea expunerii la masurile restrictive este

relevanta si actualizata;

procesele prin care se asigura ca politicile, procedurile si controalele sunt proportionale

cu evaluarea expunerii la masurile restrictive;

procesele prin care se asigura ca politicile si procedurile privind masurile restrictive

sunt:

i. revizuite regulat;

ii. modificate si actualizate regulat cand si unde este cazul;

iii. implementate in mod eficient si

iv. concepute astfel incat sa declanseze actiunile necesare dupa identificarea
deficientelor.

procedurile pentru finceperea investigarii fara fintarziere a tuturor eventuale

corespondente;

daca exista corespondente real pozitive, procedurile care declanseaza actiuni

ulterioare pentru a asigura respectarea masurilor restrictive aplicabile, si anume
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suspendarea imediata a respingerii sau indisponibilizarea, si raportarea catre
autoritatile nationale relevante competente pentru implementarea masurilor
restrictive sau la autoritatea de supraveghere competenta, astfel cum se prevede in
legislatia aplicabila, Tn termenele specificate de autoritatile respective sau de
regulamentul privind masurile restrictive aplicabile;

h. o organizare internd documentata care stabileste clar sarcinile si responsabilitatile Tn
ceea ce priveste masurile restrictive, inclusiv in cazul externalizarii;

i. alte aspecte specificate in Ghidul ABE privind politicile, procedurile si controalele
interne pentru asigurarea punerii in aplicare a masurilor restrictive in temeiul
Regulamentului (UE) 2023/1113 (EBA/GL/2024/15).

4 .4 Instruire

31. Institutiile financiare trebuie sa ofere regulat cursuri de instruire membrilor personalului,
pentru a se asigura ca sunt si raman bine informati cu privire la:

a. masurile restrictive aplicabile;

b. rezultatul evaluarii expunerii la masurile restrictive si

c. politicile, procedurile si controalele de asigurare a conformitatii cu masurile restrictive
aplicabile.

32. Instruirea trebuie sa fie adaptata membrilor personalului si rolului lor specific. Trebuie sa fie
oportund si adecvata pentru a permite institutiei financiare sa se conformeze masurilor
restrictive. In cadrul unui grup, aceastd activitate poate fi desfasurats — integral sau partial — de
intreprinderea-mama.

33. Institutiile financiare trebuie sad-si documenteze planul de instruire si sa fie pregatite sa
demonstreze, la cererea autoritatii competente, ca instruirea este adecvata si eficienta.

23



European

e b a Banking
Authority

EBA/GL/2024/15

14 noiembrie 2024

Ghid

privind politicile, procedurile Si
controalele interne pentru a asigura
implementarea  masurilor  restrictive
nationale si ale Uniunii in temeiul
Regulamentului (UE) 2023/1113
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Statutul prezentului ghid

1.

Prezentul document contine orientdri emise in temeiul articolului 16 din Regulamentul
(UE) nr.1093/2010 7 . in conformitate cu articolul 16 alineatul (3) din Regulamentul
(UE) nr. 1093/2010, autoritatile competente, prestatorii de servicii de plata (PSP) si furnizorii
de servicii de criptoactive (CASP) trebuie sa depuna toate eforturile necesare pentru a respecta
ghidul.

Ghidul prezinta punctul de vedere al ABE privind practicile adecvate Tn materie de supraveghere
in cadrul Sistemului european de supraveghere financiara sau privind modul in care trebuie
aplicat dreptul UE intr-un anumit domeniu. Autoritatile competente carora li se aplica ghidul,
asa cum sunt definite la articolul 4 alineatul (2) din Regulamentul (UE) nr. 1093/2010, trebuie
sa se conformeze prin integrarea acestuia in practicile lor, dupa caz (de exemplu, prin
modificarea cadrului legislativ sau a procedurilor de supraveghere ale acestora), inclusiv in
cazurile in care ghidul se adreseaza, in primul rand, institutiilor.

Cerinte de raportare

3.

Tn conformitate cu articolul 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010, autoritatile
competente trebuie sa informeze ABE daca se conformeaza sau intentioneaza sa se conformeze
prezentului ghid sau, in caz contrar, s3 prezinte motivele neconformarii, pan la 11.04.2025. In
lipsa unei notificari pana la acest termen, ABE va considera ca autoritatile competente nu s-au
conformat. Notificarile se trimit prin intermediul formularului disponibil pe site-ul ABE, cu
mentiunea , EBA/GL/2024/15”. Notificarile trebuie trimise de persoane care au competenta
necesard pentru a raporta conformarea cu prevederile ghidului in numele autoritatilor
competente din care fac parte. Orice schimbare cu privire la starea de conformare trebuie
adusa, de asemenea, la cunostinta ABE.

Notificarile se publica pe site-ul ABE, in conformitate cu articolul 16 alineatul (3).

7 Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autoritdtii europene de supraveghere (Autoritatea bancara europeana), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p.12).
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2. Obiect, domeniu de aplicare si definitii

Obiect si domeniu de aplicare

5. Acest ghid precizeaza politicile, procedurile si controalele interne pe care prestatorii de servicii
de plata (PSP) si furnizorii de servicii de criptoactive (CASP) trebuie sa le instituie pentru a
asigura implementarea efectiva a masurilor restrictive nationale si ale Uniunii atunci cand
efectueaza transferuri de fonduri si de criptoactive, astfel cum sunt definite in Regulamentul
(UE) 2023/1113 al Parlamentului European si al Consiliului®.

Destinatari
6. Prezentul ghid se adreseaza:

a. autoritatilor competente responsabile cu supravegherea PSP si CASP pentru
conformarea la obligatiile pe care le au in baza Regulamentului (UE) 2023/1113.

b. institutiilor financiare, astfel cum sunt definite la articolul 4 punctul (1) din
Regulamentul (UE) nr. 1093/2010, care sunt PSP, astfel cum sunt definiti la articolul 3
punctul (5) din Regulamentul (UE) 2023/1113, si CASP, astfel cum sunt definiti la
articolul 3 punctul (15) din Regulamentul (UE) 2023/1113.

8 Regulamentul (UE) 2023/1113 al Parlamentului European si al Consiliului din 31 mai 2023 privind informatiile care
insotesc transferurile de fonduri si de anumite criptoactive si de modificare a Directivei (UE) 2015/849 (reformare) (JO
L 150/ 9.6.2023, p. 1).

26



Definitii

European

e b a Banking
Authority

7. Termenii utilizati si definiti in Regulamentul (UE) 2023/1113 au acelasi inteles in ghid. Tn plus,

in sensul prezentului ghid, se aplica urmatoarele definitii:

Masuri restrictive

fnseamna masurile restrictive ale Uniunii, asa cum sunt
definite la articolul 2 punctul (1) din Directiva (UE)
2024/1226 si masurile restrictive nationale adoptate de
statele membre in conformitate cu legislatia nationala (in
masura Tn care se aplica institutiilor financiare).

Sanctiuni financiare specifice

fnseamna atdt indisponibilizarea activelor, cat si
interdictiile de a pune la dispozitie, direct sau indirect,
fonduri sau alte active Tn beneficiul persoanelor si
entitdtilor desemnate in temeiul deciziilor Consiliului
adoptate 1n baza articolului29 din TUE si al
regulamentelor Consiliului adoptate in baza articolului 215
din TFUE;

Masuri restrictive sectoriale

fnseamna masuri restrictive, de exemplu embargourile
asupra armelor si echipamentelor conexe sau masuri
economice si financiare (de exemplu, restrictii la import si
la export si restrictii privind furnizarea anumitor servicii,
cum ar fi serviciile bancare).

3. Implementare

Data de aplicare

8. Prezentul ghid se aplica de la 30 decembrie 2025.
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4. Ghid privind politicile, procedurile si
controalele interne pentru a asigura
implementarea  masurilor  restrictive
nationale si ale Uniunii 1n temeiul
Regulamentului (UE) 2023/1113

Dispozitii generale

1. PSP si CASP trebuie sa puna in aplicare politici, proceduri si controale pentru a se putea
conforma masurilor restrictive. Aceste politici, proceduri si controale trebuie sa respecte Ghidul
ABE privind politicile, procedurile si controalele interne pentru a asigura implementarea
masurilor restrictive nationale si ale Uniunii (EBA/GL/2024/14).

2. Aceste politici, proceduri si controale trebuie sa permitda PSP si CASP sa identifice subiectii
masurilor restrictive. Trebuie, de asemenea, sa permita PSP si CASP sa ia masurile necesare
pentru a se asigura ca nu pun fonduri sau criptoactive la dispozitia subiectilor respectivi, ca nu
efectueaza tranzactii financiare sau servicii interzise prin masuri restrictive si ca gestioneaza
riscurile de eludare a masurilor restrictive.

4.1 Examinarea masurilor restrictive

3. PSP si CASP trebuie sa puna in aplicare un sistem eficace de screening pentru a identifica in mod
cert subiectii masurilor restrictive, astfel cum se specifica la sectiunea 4.4.

4.1.1 Alegerea sistemului de screening

4. PSP si CASP trebuie sa utilizeze evaluarea expunerii la masuri restrictive pentru a decide
sistemul de screening pe care il vor utiliza sau pentru a valida sistemul de screening pe care il
utilizeaza pentru a se conforma masurilor restrictive aplicabile. Sistemul de screening trebuie
sa fie adaptat la volumul, natura si complexitatea activitatii PSP si CASP si la expunerea lor la
masurile restrictive.

5. Cand iau o decizie cu privire la sistemul lor de screening, PSP si CASP trebuie sa analizeze daca
au acces la resursele necesare pentru a-si utiliza ih mod eficace sistemul ales.

6. PSP si CASP trebuie sa revizuiasca regulat performanta sistemului de screening pentru a se
asigura ca acesta este eficace si continua sa identifice ih mod cert subiectii masurilor restrictive.
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PSP si CASP trebuie sa revizuiasca sistemul de verificare utilizat cel putin o data pe an si imediat
daca au motive de Tngrijorare cu privire la posibilitatea ca sistemul sa nu fie adecvat scopului.

n temeiul articolului 8 din Regulamentul (UE) 2022/2554, PSP si CASP trebuie s3 inteleag si s3
documenteze capacitatile si limitarile sistemului de screening. PSP si CASP trebuie sa fie in
masura sa demonstreze autoritatii lor competente ca sistemul lor de screening este adecvat.

4.1.2 Gestionarea listelor

PSP si CASP trebuie sa specifice in politicile si procedurile lor masurile restrictive pe care trebuie
sa le aplice.

PSP si CASP trebuie sa instituie politici si proceduri pentru:

a. identificarea situatiei in care este adoptat un nou set de masuri restrictive sau se
actualizeaza sau se ridicd o masura restrictiva existenta;

b. actualizarea setului de date interne pentru a fi verificate in conformitate cu sectiunea
4.1.3, imediat dupad intrarea in vigoare a unei noi masuri restrictive sau dupa
actualizarea sau ridicarea unei masuri restrictive existente.

4.1.3 Definirea setului de date care urmeaza sa fie verificate

PSP si CASP trebuie sa defineasca in politicile si procedurile lor tipurile de date pe care le vor
verifica pentru fiecare tip de masura restrictiva, tindnd cont de rezultatul evaluarii expunerii la
masurile restrictive si de masurile restrictive pe care trebuie sa le aplice.

Cand decid setul de date care urmeaza sa fie verificate in functie de tipul de masura restrictiva
aplicabila, PSP si CASP trebuie sa ia in considerare toate datele pe care le detin cu privire la
clientii lor, inclusiv informatiile obtinute:

a. cand aplica masuri de cunoastere a clientelei, in conformitate cu dreptul Uniunii si cu
dreptul intern care transpune dreptul Uniunii si
b. in conformitate cu Regulamentul (UE) 2023/1113.

n conformitate cu cerintele Regulamentului (UE) 2023/1113, PSP si CASP trebuie s evalueze
daca datele pe care le detin sunt suficient de exacte, actualizate si detaliate pentru a le permite
sa stabileasca daca o parte la transfer, beneficiarul lor real sau orice persoana care pretinde ca
este autorizatda sau este autorizatd sa actioneze in numele lor face obiectul unor masuri
restrictive.

Pentru a evita alertele false repetate cu privire la o persoana fizica sau juridica, o entitate sau
un organism care nu face obiectul unor masuri restrictive, dar a fost identificat(3a) ca atare in
mod fals de sistemul de screening existent, PSP si CASP pot decide sa includa aceste persoane
pe o lista interna specifica (lista alba). Motivele unei astfel de decizii trebuie documentate. PSP
si CASP trebuie sa revizuiasca o astfel de lista imediat dupa intrarea in vigoare a unei masuri
restrictive noi sau modificate sau daca informatiile privind clientii s-au schimbat.
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4.1.4 Verificarea bazei de clienti

14. PSP si CASP trebuie sa stabileasca in politicile si procedurile cum fsi vor verifica baza de clienti.

15. PSP si CASP trebuie sa-si verifice regulat intreaga baza de date a clientilor si sa stabileasca
frecventa verificarii pe baza evaluarii expunerii la masurile restrictive.

16. PSP si CASP trebuie sa prevada, printr-o decizie interna evenimentele declansatoare, ce impun
intotdeauna o verificare clientilor si sa actualizeze aceste decizii. Evenimentele declansatoare
trebuie sa vizeze cel putin:

a. orice schimbare in lista persoanelor desemnate sau a masurilor restrictive existente, o
noua desemnare sau intrarea in vigoare a unei noi masuri restrictive;

b. lainrolarea clientului sau inainte de stabilirea unei relatii de afaceri;
schimbari semnificative ale datelor unui client existent obtinute in urma aplicarii
masurilor de cunoastere a clientelei, de exemplu schimbarea numelui, a resedintei, a
nationalitatii sau schimbarea activitatii comerciale;

d. existenta unor motive intemeiate de a suspecta ca un client sau orice persoana care
pretinde sau este autorizata sa actioneze in numele clientului, incearca sa eludeze
masurile restrictive.

17. PSP si CASP trebuie sa verifice cel putin urmatoarele informatii referitoare la clienti, in
conformitate cu masurile restrictive aplicabile:

a. pentru persoane fizice:

a. numele si prenumele, in original si/sau transliterarea acestor date si
b. data nasterii.

b. pentru persoane juridice: denumirea persoanei juridice, in original si/sau transliterarea
acestor date;

c. pentru persoane fizice, persoane juridice, organism sau entitate: orice alte nume,
pseudonime, denumiri comerciale, adrese de portofel de criptoactive, daca sunt
disponibile in listele aferente masurilor restrictive. PSP si CASP trebuie sa justifice in
mod corespunzator, prin evaluarea expunerii la masurile restrictive, decizia de a nu
verifica aceste informatii cand sunt disponibile.

18. Cand efectueaza verificarea clientilor care sunt persoane juridice, persoane fizice, organisme
sau entitati si Tn masura in care aceste informatii sunt disponibile, PSP si CASP trebuie sa
examineze, de asemenea:

a. beneficiarii reali, prin participatii la capitalurile proprii;
beneficiarii reali, prin exercitarea controlului;
orice persoana care pretinde ca este autorizatd sau este autorizata sa actioneze in
numele clientului.

30



19.

20.

21.

22.

23.

European

e b a Banking
Authority
4.1.5 Verificarea transferurilor de fonduri si de criptoactive

Cu exceptia cazurilor prevazute la articolul 5d din Regulamentul (UE) nr. 260/2012, PSP trebuie
sa verifice transferurile de fonduri inainte de a le pune la dispozitia beneficiarului platii, iar CASP
trebuie sa verifice toate transferurile de criptoactive inainte de a pune criptoactivele la
dispozitia beneficiarului, indiferent daca aceste transferuri sunt efectuate in cadrul unei relatii
de afaceri sau ca parte a unei tranzactii ocazionale.

PSP si CASP trebuie sa verifice toate partile la transferurile de fonduri sau de criptoactive in
raport cu masurile restrictive aplicabile. Cand evalueaza expunerea la masurile restrictive, PSP
si CASP trebuie sa acorde o atentie deosebita soliditatii si fiabilitatii politicilor si procedurilor
instituite de PSP si CASP cu care au relatii de afaceri, pentru a asigura conformitatea cu masurile
restrictive.

Toate datele care pot fi relevante pentru a evalua daca o tranzactie ar putea fi afectata de
masuri restrictive aplicabile trebuie verificate in raport cu masurile restrictive aplicabile. Datele
care trebuie verificate trebuie sa contina cel putin:

a. informatii despre platitorul si beneficiarul platii, in conformitate cu articolul 4 din
Regulamentul (UE) 2023/1113;

b. informatii despre initiator si beneficiar, in conformitate cu articolul 14 din
Regulamentul (UE) 2023/1113;

c. scopul transferului de fonduri sau de criptoactive si, daca informatiile sunt disponibile
si fac obiectul evaluarii expunerii la masuri restrictive, alte cdmpuri cu text liber care
ofera informatii suplimentare despre expeditorul/beneficiarul efectiv al fondurilor sau
al criptoactivelor;

d. detalii despre PSP si CASP implicati in transferul de fonduri sau de criptoactive, inclusiv
institutii intermediare, institutii corespondente, cu verificarea codurilor de identificare,
de exemplu BIC, SWIFT si altele;

e. alte detalii ale transferului de fonduri sau de criptoactive, in functie de natura, tipul
operatiunii, documentele justificative primite, daca informatiile sunt disponibile si fac
obiectul evaluarii expunerii la masuri restrictive;

f. adresele portofelelor initiatorului si beneficiarului unui transfer de criptoactive, in
masura Tn care aceste informatii sunt disponibile in listele oficiale de adrese ale
portofelelor de criptoactive legate de masurile restrictive.

in conformitate cu prevederile sectiunii 4.6 din Ghidul ABE privind cerintele de informatii
privind transferurile de fonduri si de anumite criptoactive in temeiul Regulamentului (UE) nr.
2023/1113 (,,Ghid privind normele de calatorie”) (EBA/GL/2024/11), orice informatii noi
obtinute ulterior, inainte sau dupa executarea transferului, trebuie, de asemenea, verificate.

Cand este adecvat din perspectiva volumului si a numarului de transferuri de criptoactive, CASP
trebuie sa ia In considerare includerea analizei blockchain Tn cadrul intern existent, in scopul
monitorizarii tranzactiilor.
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4.1.6 Calibrarea

24. PSP si CASP trebuie sa stabileasca modul de calibrare a setarilor unui sistem automat de
screening pentru a maximiza calitatea alertelor si a conduce la o identificare lipsita de
ambiguitate, asigurand in acelasi timp conformarea cu masurile restrictive. Pe baza evaluarii
expunerii la masuri restrictive si a testarii periodice, PSP si CASP trebuie cel putin:

a. sa defineasca, pentru fiecare masura restrictiva aplicabild, parametrii adecvati de
corespondenta care ar putea genera o alerta rezonabila care sa permita PSP si CASP sa
se conformeze obligatiei de a lua masuri restrictive, prin verificarea pragurilor
rezultatelor real pozitive asociate cu diferite procente de corespondenta. Calibrarea nu
trebuie sa fie nici prea sensibild, deoarece ar cauza un numar mare de corespondente
fals pozitive, nici insuficient de sensibild, deoarece ar duce la neidentificarea
persoanelor, entitatilor si organismelor desemnate sau la neutilizarea informatiilor n
format liber pentru alte masuri restrictive;

b. sa utilizeze un sistem de verificare care permite o tehnica bazata pe algoritmi, putand
corela un nume sau un sir de cuvinte, in cazul in care continutul informatiei verificate
nu este identic, dar ortografia, modelul sau sunetul sdu corespunde foarte bine
continutului unui set de date utilizat pentru verificare (tehnici de corespondenta
aproximativa) si sa calibreze gradul de corespondenta aproximativa in sistemul lor de
verificare.

25. PSP si CASP trebuie sa decida cu privire la calibrare atat fnainte de a dezvolta un nou sistem de
screening, cat si periodic, in conformitate cu evaluarea expunerii la masurile restrictive. Trebuie
sa-si documenteze rationamentul si sa-l puna la dispozitia autoritatilor competente, la cerere.

4.1.7 Dependenta de terti si externalizarea

26. PSP si CASP trebuie sa stabileasca in politicile si procedurile lor masurile luate de PSP, CASP sau
de furnizorii de servicii externalizate pentru a asigura respectarea masurilor restrictive
aplicabile. Pentru externalizarea serviciilor, avand in vedere Ghidul EBA/GL/2019/02°, PSP si
CASP trebuie sa aplice urmatoarele principii-cheie, dupa caz:

a. responsabilitatea finald pentru conformarea cu masurile restrictive revine PSP si CASP,
indiferent daca anumite functii sunt sau nu externalizate.

b. drepturile siobligatiile PSP sau CASP si ale furnizorului de servicii trebuie alocate in mod
clar si stabilite, Tn scris.

c. PSP sau CASP care se bazeaza pe un acord de externalizare trebuie sa ramana
raspunzatori pentru monitorizarea si supravegherea calitatii serviciului oferit de
furnizorul de servicii;

d. Externalizarea intragrup trebuie sa faca obiectul aceluiasi cadru de reglementare ca
externalizarea catre furnizori de servicii din afara grupului.

9 Ghidul ABE privind externalizarea (EBA/GL/2019/02).
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PSP si CASP trebuie sa instituie si sa aplice controalele necesare pentru a se asigura ca, prin
utilizarea furnizorilor de servicii externalizate, nu sunt expusi riscului de incalcare a masurilor
restrictive si trebuie sa documenteze controalele respective in acordul de externalizare.

n cazul in care prestatorii de servicii trebuie s3 actualizeze datele care urmeaza s fie utilizate

de PSP si CASP cu privire la persoane fizice, persoane juridice, entitati si organisme care fac
obiectul masurilor restrictive aplicabile, PSP si CASP trebuie sa se asigure ca un acord de servicii
reduce la minimum riscul de incalcare a masurilor restrictive de catre PSP sau CASP.

Cand sunt in vigoare acorduri de externalizare, PSP si CASP trebuie sa efectueze un control
periodic cu privire la respectarea de catre prestatorul de servicii a obligatiilor care decurg din
acord, sa evalueze eficacitatea serviciilor care fac obiectul unui acord si sa ia toate masurile de
atenuare necesare, inclusiv renegocierea acordului.

Dispozitiile acestui punct nu afecteaza atributiile si sarcinile PSP si CASP in ceea ce priveste
rezilienta operationala digital3, astfel cum se prevede in Regulamentul (UE) 2022/2554.%°

10 Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta
operationala digitala a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (Text cu relevanta pentru SEE), JO L 333, 27.12.2022, p. 1.
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4.2 Masuri de cunoastere a clientelei si de verificare pentru analiza
alertelor

4.2.1 Politici si proceduri de gestionare si analiza a alertelor

31. PSP si CASP trebuie sa dispuna de politici si proceduri de investigare a alertelor in legatura cu

masurile restrictive. Aceste politici si proceduri trebuie sa le permita PSP si CASP sa confirme

daca o alerta reprezinta un rezultat real pozitiv si, Tn caz afirmativ, sa stabileasca masurile

necesare pentru a se conforma masurii restrictive aplicabile.

32. Astfel de politici si proceduri trebuie sa cuprinda:

a.

etapele pentru finceperea investigarii fara intarziere a tuturor concordantelor
potentiale, pentru fiecare transfer de fonduri sau transfer de criptoactive;

norme conforme cu politica generala a PSP si CASP de pastrare a inregistrarilor, pentru
documentarea oricarei decizii luate in ceea ce priveste alertele;

masuri pentru asigurarea conformitatii cu sectiunea 4.2.2 din ghid;

diferite niveluri de revizuire care trebuie efectuate in conformitate cu evaluarea
expunerii la masuri restrictive, prin implementarea a cel putin unei revizuiri, efectuata
de doua persoane, in legatura cu situatii de expunere mai mare.

4.2.2 Masuri de cunoastere a clientelei pentru analiza alertelor

33. Alerta generata de sistemul de verificare trebuie sa indice elementul masurii restrictive

34.

respective. Alertele trebuie analizate de membri ai personalului care dispun de cunostintele

necesare si sunt suficient de bine pregatiti’.

Cand au indoieli cu privire la veridicitatea unei concordante, PSP si CASP trebuie sa utilizeze

informatiile suplimentare pe care le detin si/sau obtin in sprijinul analizei alertelor, in masura

in care aceste informatii sunt disponibile, cum ar fi:

a.

datele de identificare ale persoanei fizice, persoanei juridice, entitatii sau organismului
care nu au fost utilizate in etapa de verificare;

informatii despre resedinta persoanei fizice si informatii despre sediul sau adresa
inregistratd a persoanei juridice, entitatii sau organismului care nu au fost utilizate in
etapa de verificare;

informatii despre nationalitatea, cetatenia persoanelor fizice care nu au fost utilizate
in etapa de verificare;

structura de reprezentare, conducere si organizationald a persoanelor juridice care nu
au fost utilizate in etapa de verificare;

datele de contact care nu au fost utilizate in etapa de verificare.

11 Vezi sectiunea 4.4 din Ghidul privind politicile, procedurile si controalele interne de asigurare a implementarii masurilor
restrictive nationale si ale Uniunii
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PSP si CASP trebuie sa defineasca in politicile si procedurile lor modul de abordare a cazurilor
in care nu se poate identifica fara echivoc, dupa masurile suplimentare de cunoastere a
clientelei, ca o concordanta este un rezultat real pozitiv, un rezultat fals pozitiv sau o situatie
de omonimie. PSP si CASP trebuie sa se abtina de la a oferi servicii financiare unei parti la un
transfer Thainte de a ajunge la o decizie Tn cunostinta de cauza.

4.2.3 Evaluareasituatieiin care o entitate este detinuta sau controlata de o persoana

desemnata
PSP si CASP trebuie sa stabileasca in politicile si procedurile lor modul in care vor evalua daca o
persoana juridica sau o entitate este detinuta sau controlata de o persoana sau entitate
desemnata.
PSP si CASP trebuie:

a. sa aplice criteriile prevdzute in Orientarile Consiliului UE privind sanctiunile!? si in
sectiunea VIII din Cele mai bune practici ale Consiliului UE® pentru a stabili dac3 o
entitate juridica este detinuta sau controlata de alta persoana sau entitate;

b. saaplice criteriile utilizate pentru identificarea unui beneficiar real in temeiul legislatiei
aplicabile*;

c. sa utilizeze surse publice de informatii disponibile, cum ar fi registrele entitatilor
detinute si controlate si registrele beneficiarilor reali.

Dacd o evaluare ramane incerta, PSP si CASP trebuie sa aiba in vedere colaborarea cu

autoritatea nationala competenta pentru implementarea de masuri restrictive.
Responsabilitatea finala pentru conformarea cu masurile restrictive revine PSP si CASP.

4.2.4 Controale si masuri de cunoastere a clientelei pentru conformarea cu masurile
restrictive sectoriale

PSP si CASP trebuie sa ia Tn considerare evaluarea expunerii la masuri restrictive cand definesc
tipurile de controale pe care le vor aplica pentru a se conforma masurilor restrictive. in acest
context, PSP si CASP trebuie sa stabileasca informatiile disponibile care vor fi verificate Tn
legatura cu o tranzactie.

PSP si CASP trebuie sa acorde o atentie deosebita masurilor restrictive sectoriale care sunt
legate de o anumitd jurisdictie sau de un anumit teritoriu. in cadrul unor astfel de masuri
restrictive, PSP si CASP trebuie sa verifice toate informatiile de baza referitoare la transferul de
fonduri sau de criptoactive catre sau din jurisdictia respectiva sau teritoriul respectiv sau la
transferurile de fonduri sau de criptoactive initiate de clienti despre care se stie ca desfasoara

12

, Bruxelles, 2 iulie 2024, 11618/24

(actualizare).

13

(doc.

11623/24).
14 Articolul 3 alineatul (6) din Directiva 2015/849.

35


https://protect.checkpoint.com/v2/___https:/data.consilium.europa.eu/doc/document/ST-11618-2024-INIT/en/pdf___.YzJ1Omxpb25icmlkZ2U6YzpvOmUwODQ5NjdlMTVmZjM2OGNmYmNkZDAyYzgzZWUzNTJhOjY6NmUwMDpmYzdlMTgyMmM2ZWY3MDg2ODU2OWUzNGViYzQ3YmE5NDA0NDE5YTYwZjI5N2VjZjA4OGFkMzM0NjQ0ODEyOGJmOnA6VDpO
https://protect.checkpoint.com/v2/___https:/data.consilium.europa.eu/doc/document/ST-11623-2024-INIT/en/pdf___.YzJ1Omxpb25icmlkZ2U6YzpvOmUwODQ5NjdlMTVmZjM2OGNmYmNkZDAyYzgzZWUzNTJhOjY6MDcwZjozY2NjZjBjOGFkMzhkZTBmMGFmNGZhYjQxMjI4Njk4NjljOTViODU0ZmQ4Zjg5ODdlODY3NjUzYjk5YjNhMTZjOnA6VDpO

European

e b a Banking
Authority

activitati in acea jurisdictie sau acel teritoriu anume. Tn masura in care sunt disponibile, PSP si

CASP trebuie sa verifice:

a.
b.

informatiile despre tara (tarile) de cetatenie, locul de nastere;

informatiile despre resedinta obisnuita sau locul principal de desfasurare a activitatii,
prin intermediul altor adrese, in conformitate cu evaluarea expunerii la masurile
restrictive;

informatii despre tara catre sau din care se efectueaza transferul de fonduri, unde se
executa transferul de fonduri;

scopul transferului de fonduri sau de criptoactive si alte campuri cu text liber care ofera
informatii suplimentare despre bunurile, navele, tara de destinatie sau tara de origine
a bunurilor pentru care se efectueaza plata, in conformitate cu evaluarea expunerii la
masuri restrictive.

41. Daca evaluarea expunerii la masuri restrictive o justifica, PSP si CASP trebuie sa ia in considerare

includerea instrumentelor de geolocalizare si a instrumentelor de detectare a utilizarii

serviciilor proxy in sistemul lor de screening, pentru a identifica si bloca adresele IP care provin

dintr-o tard pentru care sunt luate masuri restrictive din cauza unei situatii care afecteaza tara

respectiva sa acceseze site-ul web si serviciile PSP si CASP pentru o activitate interzisa in temeiul

regimurilor de masuri restrictive.

42. Tn conformitate cu evaluarea expunerii la masurile restrictive, PSP si CASP pot lua in considerare

sa aplice controale specifice, de exemplu:

a

cand stabilesc relatii de afaceri, sa obtina informatii relevante despre tipul de activitate
desfasurata de client si despre tarile in care acesta isi desfasoara activitatea;

sa solicite informatii suplimentare de la client, cum ar fi o descriere a produselor cu
dubla utilizare sau a oricaror produse care fac obiectul unor masuri restrictive
sectoriale, informatii despre licenta aferenta comercializarii produselor cu dubla
utilizare, tara de origine a produselor, informatii despre utilizatorul final al produselor;
sa solicite informatii mai detaliate de la client cu privire la scopul unui transfer de
fonduri sau de criptoactive;

sa utilizeze urmatoarele date: registre navale, evidente imobiliare si alte seturi de date
disponibile public (daca exista).

43. Tn cazul in care PSP si CASP utilizeaza functii de citire automata a informatiilor din documentele

asociate transferului de fonduri sau de criptoactive, cum ar fi algoritmi de recunoastere optica

a caracterelor sau verificari ale zonelor care pot fi citite automat, acestia trebuie sa ia masurile

necesare pentru a se asigura ca aceste instrumente culeg informatiile in mod corect si

consecvent.
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4.2.5 Masuri de cunoastere a clientelei pentru a depista tentativele de eludare a
masurilor restrictive

44. PSP si CASP trebuie sa fie permanent informati cu privire la tipologiile si tendintele in ceea ce
priveste eludarea masurilor restrictive. Sursele relevante de informatii la care PSP si CASP
trebuie sa se refere intotdeauna contin cel putin rapoartele transmise de:

a. autoritatile nationale relevante competente pentru implementarea masurilor
restrictive®® si/sau autoritatile nationale de supraveghere;

b. unitatile de informatii financiare (FIU) si autoritatile de aplicare a legii;
parteneriate public-privat relevante la nivel national sau european;
Autoritatile UE?.

45. Politicile si procedurile de cunoastere a clientelei trebuie sa permita PSP si CASP sa depisteze
posibilele incercari de eludare a masurilor restrictive, cum ar fi tentativele de:

a. aomite, a sterge sau a modifica informatiile din mesajele de plat3;
a canaliza transferurile prin persoane care au legatura cu un client supus unor masuri
restrictive;

c. a structura transferurile de fonduri sau de criptoactive pentru a disimula implicarea
unei parti desemnate;

d. adisimula proprietarul real sau controlul activelor;

e. a utiliza documente justificative contrafacute sau frauduloase pentru transferul de
fonduri sau criptoactive.

46. PSP si CASP care sunt deosebit de expusi la riscul de a fi utilizati Tn scopul eludarii trebuie sa ia
in considerare si efectuarea unei analize agregate a fluxurilor de plati catre si dinspre tarile care
fac obiectul masurilor restrictive si tarile despre care se stie ca sunt utilizate pentru a eluda
masurile restrictive.

4.3 Masuri de indisponibilizare si de raportare

4.3.1 Suspendarea executarii transferurilor de fonduri si inghetarea fondurilor

47. PSP trebuie sd dispuna de politici si proceduri pentru a suspenda, fara intarziere, orice
operatiune care declanseaza o alerta cu privire la o posibila concordanta cu o persoana sau o
entitate desemnata sau cu o persoana sau entitate care este detinutd, pastrata ori controlata
de o persoana sau o entitate desemnata sau al carei beneficiar real este o persoana desemnata.

15

16 Vezi, de exemplu,
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48. Daca analiza interna a acestei alerte efectuata de PSP confirma ca posibila concordanta este
persoana sau entitatea desemnata ori care apartin, se afla in proprietatea ori posesia sau sunt
controlate de o persoana sau o entitate desemnata sau al carei beneficiar real este o persoana
desemnata, PSP trebuie imediat:

a. saindisponibilizeze fondurile corespunzatoare;
b. sa opreasca executarea transferului de fonduri care ar constitui o Tncalcare a masurilor
restrictive.

4.3.2 TInghetarea transferurilor de criptoactive

49. Cand o analiza internd a unei alerte confirma ca posibila concordanta este persoana sau
entitatea desemnata ori care apartin, se afld in proprietatea ori posesia sau sunt controlate de
0 persoana sau entitate desemnata sau al carei beneficiar real este o persoana desemnata,
CASP trebuie sa dispuna de politici si proceduri pentru a indisponibiliza si bloca imediat
fondurile intr-un cont de asteptare panad cand autoritatea nationald competenta relevanta
pentru implementarea masurilor restrictive da instructiuni CASP cu privire la masurile care
trebuie luate pentru fondurile respective. Responsabilitatea finald pentru conformarea cu
masurile restrictive revine furnizorului de servicii de criptoactive. Responsabilitatea finala
pentru conformarea cu masurile restrictive revine furnizorului de servicii de criptoactive.

4.3.3 Masuri de raportare

50. in temeiul cerintelor aplicabile la nivelul Uniunii si la nivel national, PSP si CASP trebuie s
dispund de procese clare pentru a raporta, fara intarziere sau in termenul specificat, la
autoritatea nationald competenta relevanta de implementare a masurilor restrictive si/sau la
autoritatea de supraveghere competenta:

a. orice actiune intreprinsa pentru un anumit transfer in legatura cu o masura restrictiva;

b. depistarea uneiincalcari a masurilor restrictive si

c. executarea oricaror transferuri de fonduri sau de criptoactive care incalca o masura
restrictiva aplicabild, prin furnizarea de informatii cu privire la circumstante, de
exemplu un incident in functionarea sistemului de screening in legatura cu un astfel de
transfer.

51. Cand suspecteaza o posibila eludare a masurilor restrictive sau identifica o tentativa de transfer
de fonduri sau de criptoactive de catre sau catre o persoana fizica, persoana juridica, entitate
sau organism, PSP si CASP trebuie:

a. sa raporteze acest lucru autoritatii nationale relevante care este competenta pentru
implementarea masurilor restrictive, daca acest lucru este prevazut in mod expres intr-
un regulament al UE privind masurile restrictive;

b. sadepuna raportul privind tranzactiile suspecte, daca legislatia aplicabila prevede acest
lucru.
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4.3.4 Proceduri de exceptare sau aplicabile cand sunt ridicate masurile restrictive

PSP si CASP trebuie sa dispuna de politici si proceduri pentru a stabili daca se aplica exceptari,
regimuri de autorizare sau derogdri si, daca se aplica, cum sa procedeze pentru a respecta
dreptul aplicabil al Uniunii sau dreptul intern aplicabil. PSP si CASP trebuie sa stabileasca in
politicile si procedurile lor informatiile pe care le vor furniza clientilor care ar dori sa solicite o
derogare pentru a-si utiliza fondurile inghetate, daca cadrul juridic aplicabil permite o astfel de
derogare. Aceste informatii trebuie sa contina date despre drepturile clientului intr-o astfel de
situatie.

PSP si CASP trebuie sa dispuna de politici si proceduri care sa prevada actiuni cu privire la
fondurile si criptoactivele care fac obiectul unor masuri restrictive specifice dupa ridicarea unei
astfel de masuri.

4.4 Asigurarea eficacitatii continue a politicilor, procedurilor si
sistemelor de verificare a masurilor restrictive

54.

55

Pentru a fi eficace, politicile, procedurile si sistemele de screening al masurilor restrictive ale
PSP si CASP trebuie sa permita:

a. sadetecteze in mod clar corespondentele pozitive;

b. dupa confirmarea corespondentelor pozitive, sa suspende imediat executarea oricaror
transferuri de fonduri, sa blocheze primirea oricaror transferuri si sa le depoziteze intr-
un cont de asteptare, inghetand fara intarziere fondurile sau criptoactivele si raportand
aceste actiuni autoritatii nationale competente relevante pentru implementarea
masurilor restrictive, Tn vederea unor instructiuni suplimentare;

c. sa raporteze activele inghetate autoritatilor nationale relevante competente pentru
implementarea masurilor restrictive si/sau autoritatii de supraveghere competente,
astfel cum prevede legislatia aplicabild, fara intarziere sau in termenele prevazute de
dreptul Uniunii aplicabil sau de dreptul intern aplicabil;

d. sa raporteze suspiciunea de eludare sau tentativa de eludare a masurilor restrictive
autoritatii nationale relevante competente pentru implementarea masurilor restrictive
sau unitatii nationale de informatii financiare, daca acest lucru este necesar in temeiul
legislatiei aplicabile.

. PSP si CASP trebuie sa-si testeze regulat setarile sistemului de screening pentru a determina

daca este in continuare adecvat, avand in vedere evaluarea expunerii la masuri restrictive a PSP
si CASP, si eficace. PSP si CASP trebuie sa stabileasca frecventa controalelor pe baza evaluarii
expunerii la masurile restrictive si sa le prevada in politicile si procedurile lor.

56. Cand isi testeaza sistemul de screening, PSP si CASP trebuie:

a. satesteze calibrarea sistemului de screening, astfel cum se prevede la sectiunea 4.1.6;
b. sa evalueze precizia gestionarii listei prin masuri restrictive aplicabile si actualizate;
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c. saevalueze daca toti clientii si transferurile de fonduri si de criptoactive sunt verificate
cand este necesar;

d. sa evalueze caracterul adecvat si relevant al campurilor de informatii utilizate in
sistemul de screening, de exemplu sfera transferurilor de fonduri sau de criptoactive
care intrd in sistemul de screening;

e. saevalueze promptitudinea suspendarii automate a operatiunilor;
sa evalueze daca procesele si resursele disponibile pentru analiza alertelor fac posibila
raportarea prompta a concordantelor real pozitive.

57. PSP si CASP trebuie sa raporteze organului de conducere punctele slabe sau deficientele
semnificative ale sistemului de screening si sa ia masuri de remediere fara intarziere.
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