European @
i QlD 5 L 4 JOINT COMMITTEE OF THE EUROPEAN
Eba Bankm_g v ) ‘ Dd SUPERVISORY AUTHORITIES
Authority et e oty European Secuites and Markets uthonty
1JC 2024 34

5. ¢ervna 2024

Spolecné obecné pokyny

pro odhad souhrnnych roénich nakladu a ztrat zplsobenych
zavaznymi incidenty souvisejicimi s IKT podle narizeni (EU)
2022/2554

Tyto obecné pokyny obsahuji odkazy na nafizeni Komise v prenesené pravomoci a provadéci
nafizeni Komise, kterd dosud nebyla zvefejnéna v Ufednim véstniku EU. Jakmile budou tato
pripravovand nafizeni v Ufednim véstniku zvefejnéna, budou tyto obecné pokyny dokonéeny
zahrnutim pfrislusnych odkazl. Odkazy budou vlioZzeny do Zluté zvyraznénych oddil(.

Datum pouzitelnosti téchto obecnych pokynt Ize stanovit aZ po jejich dokonceni.
Predpokladané datum pouZitelnosti téchto obecnych pokyn( je 17. ledna 2025. V pfipadé
zpozdéni pfi dokoncovani téchto obecnych pokyn( nejzazsi den pouzitelnosti téchto pokyn
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Spolec¢né obecné pokyny pro odhad
souhrnnych rocnich nakladu a ztrat
zpUsobenych zavaznymi incidenty
souvisejicimi s IKT

Status téchto spole¢nych obecnych pokyni

Tento dokument obsahuje spolecné obecné pokyny vydané podle c¢lanku 16 nafizeni (EU)
¢.1093/2010%, &anku 16 nafizeni (EU) & 1094/2010 2 a &lanku 16 nafizeni (EU) & 1095/20103 —
,narizeni o evropskych organech dohledu”. V souladu s ¢l. 16 odst. 3 pfislusnych natizeni o evropskych
organech dohledu pfrislusné organy a financ¢ni instituce musi vynaloZit veskeré Usili, aby se témito
obecnymi pokyny Fidily.

Spolecné obecné pokyny formuluji nazor evropskych organt dohledu na naleZité postupy dohledu
v ramci Evropského systému dohledu nad finanénim trhem nebo na to, jak by unijni pravni predpisy
mély byt uplatiiovdny v konkrétni oblasti. Prislusné orgdny, na které se tyto spole¢né obecné pokyny
vztahuji, by se jimi mély fidit a zaclenit je do svych postupl dohledu (napf. pozménénim svého
pravniho ramce nebo postupl dohledu), véetné pfipadd, kdy jsou spolecné obecné pokyny zaméreny
v prvé fadé na instituce.

Oznamovaci povinnost

V souladu s ¢l. 16 odst. 3 nafizeni o evropskych organech dohledu musi pfislusné organy do 19.05.2025
(dva mésice po vydani) prislusnému evropskému organu dohledu oznamit, zda se témito spolec¢nymi
obecnymi pokyny / doporucenimi fidi nebo hodlaji fidit, a v opacném pripadé uvést do tohoto data
dlvody, proc se jimi nefidi ¢i nehodlaji fidit. Neposkytnou-li pfislusné organy ozndmeni v této Ihate,
bude mit ptislusny evropsky organ dohledu za to, Ze se pfislusné organy témito spoleénymi obecnymi
pokyny / doporucenimi nefidi nebo nehodlaji fidit. Oznameni musi byt odesldno na adresy
compliance@eba.europa.eu, compliance@eiopa.europa.eu a DORA@esma.europa.eu pod oznacenim

,JC/GL/2024/34“. Sablona pro ozndmeni je k dispozici na internetovych strankach evropskych organti
dohledu. Oznameni by mély predlozit osoby s pfisluSnym opravnénim oznamovat, zda se jejich
pfislusné organy témito obecnymi pokyny fidi nebo hodlaji fidit.

! Natizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského organu dohledu
(Evropského organu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/78/ES
(UF. vést. L 331, 15.12.2010, s. 12).

2 Nafizeni Evropského parlamentu a Rady (EU) €. 1094/2010, ze dne 24. listopadu 2010 o zfizeni Evropského organu dohledu
(Evropského orgdnu pro pojistovnictvi a zaméstnanecké penzijni pojisténi), o zméné rozhodnuti ¢. 716/2009/ES a o zruseni
rozhodnuti Komise 2009/79/ES (UF. vést. L 331, 15.12.2010, s. 48-83).

3 Natizeni Evropského parlamentu a Rady (EU) ¢. 1095/2010 ze dne 24. listopadu 2010 o zfizeni Evropského organu dohledu
(Evropského orgdnu pro cenné papiry a trhy), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/77/ES
(UF. vést. L 331, 15.12.2010, s. 84-119).
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Oznameni budou zverejnéna na internetovych strankach evropskych organt dohledu v souladu s ¢l. 16
odst. 3.
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Hlava | — Pfedmét, oblast plsobnosti, subjekty, na které se tyto
obecné pokyny vztahuiji, a definice

Pfedmét a oblast pisobnosti

1. Cilem téchto pokyn( je naplnit mandat udéleny evropskym organim dohledu podle ¢l. 11 odst. 11

nafizeni (EU) 2022/2554%, a to vypracovat spole¢né pokyny pro odhad souhrnnych roénich nakladd

a ztrat zpUsobenych zavaznymi incidenty souvisejicimi s IKT uvedenymi v ¢l. 11 odst. 10 daného

natizeni. Tyto obecné pokyny rovnéz upresiuji spole¢nou Sablonu pro predkladani souhrnnych

ro¢nich nakladl a ztrat.

Subjekty, na které se tyto obecné pokyny vztahuji

2. Tyto obecné pokyny jsou urCeny pfislusSnym organim, jak jsou definovany v ¢lanku 46

nafizeni 2022/2554 , a finanénim institucim, jak jsou definovany v¢l. 4 odst. 1 natizeni (EU)
¢.1093/2010, ¢l. 4 odst. 1 nafizeni (EU) €. 1094/2010 a ¢l. 4 odst. 1 nafizeni (EU) ¢. 1095/2010.

Definice

3. Pojmy poufZité a definované v nafizeni (EU) 2022/2554 maji v téchto obecnych pokynech stejny

vyznam.

v ’

Hlava Il — Provadéni

Datum poutzitelnosti

4. Tyto obecné pokyny se pouZiji od 19.05.2025.

4 Naftizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni odolnosti finanéniho
sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011

(UF. vést. L 333,27.12.2022, s. 1-79).
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Hlava Ill — Ustanoveni o odhadu souhrnnych rocnich ndklad( a ztrat
zpUsobenych zavaznymi incidenty souvisejicimi s IKT

5.

7.

Finan¢ni subjekty by mély odhadnout souhrnné roc¢ni naklady a ztraty zplsobené zavaznymi
incidenty souvisejicimi s IKT tak, Ze seCtou naklady a ztraty zplUsobené zavainymi incidenty
souvisejicimi s IKT, které spadaji do referenc¢niho roku, za néjz prislusny organ pozadoval odhad.
Financni subjekt si mize zvolit, zda bude referenéni rok odpovidat bud ukonéenému kalendarnimu
roku, nebo ukonc¢enému ucetnimu obdobi finanéniho subjektu, pro které finanéni subjekt dokondil
svou Ucetni zavérku. Jakmile se financni subjekt rozhodne, zda poskytne odhad na zakladé
kalenddarniho roku, nebo pfislusného ucetniho obdobi, mélo by se toto rozhodnuti uplatnit na
budouci odhady souhrnnych ro¢nich naklad( a ztrat. Financni subjekt miZe toto rozhodnuti zménit
zaslanim ozndmeni prislusnému organu a za predpokladu, Ze pfislusny organ do dvou mésicti od
obdrZeni oznameni nevznese namitky. Finanéni subjekty by nemély do odhadu zahrnovat naklady
a ztraty souvisejici s incidenty, ke kterym doslo v obdobi prfed uvedenym referencnim rokem nebo
po ném.

Finanéni subjekty by mély do odhadu zahrnout vSechny incidenty souvisejici s IKT, které byly bez
ohledu na dlvod klasifikovany jako zavazné v souladu s nafizenim Komise v pfenesené pravomoci
[0J L, 2024/1772, 25.6.2024]° o klasifikaci incidentd, a

a) incidenty, o nichzZ financni subjekt predlozil zavérecnou zpravu v souladu s ¢l. 19 odst. 4 pism. c)
nafizeni (EU) 2022/2554 v ptislusném referencnim roce, nebo

b) jakykoli incident, o némz financni subjekt predloZil v predchozich referenénich letech
zavére€nou zpravu vsouladu s ¢l. 19 odst. 4 pism.c) nafizeni (EU) 2022/2554 a ktery mél
vycislitelny financni dopad na financni subjekt v prislusném referenénim roce.

Finan¢ni subjekty by mély odhadnout souhrnné rocni naklady a ztraty provedenim téchto
postupnych kroku:

a) jednotlivé odhadnout naklady a ztraty spojené s kazdym zdvaznym incidentem souvisejicim
s IKT uvedenym v odstavci 6. Tyto odhady by mély obsahovat hrubé naklady a ztraty se
zohlednénim druhl ndklad(G a ztrat, jak je stanoveno v¢l.7 odst.1 a 2 nafizeni Komise
v pfenesené pravomoci [OJ L, 2024/1772, 25.6.2024];

b) u kazdého zavaZiného incidentu souvisejiciho s IKT by finan¢ni subjekty mély rovnéz odhadnout
zpétné ziskané financ¢ni prostredky, jak je uvedeno v pfiloze Il provadéciho nafizeni Komise [OJ
L, 2025/302, 20.2.2025]5;

> Natizeni Komise v prenesené pravomoci (EU) 2024/1772 ze dne 13. bfezna 2024, kterym se dopliiuje nafizeni Evropského
parlamentu a Rady (EU) 2022/2554, pokud jde o regulaéni technické normy, v nichz jsou upfesnéna kritéria klasifikace
incidentl souvisejicich s IKT a kybernetickych hrozeb, stanoveny prahové hodnoty vyznamnosti a upfesnény tdaje v hlasenich
zavaznych incidentl. [OJ L, 2024/1772, 25.6.2024, ELI: http.//data.europa.eu/eli/req del/2024/1772/0j]



http://data.europa.eu/eli/reg_del/2024/1772/oj
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¢) finanéni subjekty by mély secist hrubé naklady a ztraty a zpétné ziskané finan¢ni prostfedky
v ramci vSech zavaznych incident( souvisejicich s IKT.

8. Jako zaklad pro své odhady by finan¢ni subjekty mély odkazovat na naklady, ztraty a zpétné ziskané
financni prostfedky, které jsou uvedeny v jejich Ucetni zavérce, jako je vykaz zisk( a ztrat, nebo
pfipadné ve zpravach pro Ucely dohledu za pfislusny referencni rok. Do svého odhadu by financni
subjekty mély rovnéz zahrnout Gcetni rezervy, které jsou uvedeny v jejich ucetnich zavérkach, jako
je vykaz zisk(l a ztrat za prislusny referencni rok. Pokud nejsou k dispozici presné udaje, financni
subjekty by mély svij odhad v co nejvétsi mozné mife zaloZit na jinych dostupnych udajich
a informacich.

9. Financni subjekty by mély zahrnout Upravy nakladl a ztrat uvedenych v odhadu, ktery predlozZily
za predchozi rok, do odhadu za pfislusny referencni rok, v némz se Upravy provadéji.

10. Financni subjekty by mély ve zpravé o svém odhadu souhrnnych roc¢nich nakladd a ztrat uvést
rovnéz rozpis hrubych nakladi a ztrat a zpétné ziskanych financnich prostiedkd za kazdy vyznamny
incident souvisejici s IKT, ktery byl do souhrnu zahrnut.

11. K predloZeni odhadu svych souhrnnych rocnich nakladl a ztrat za referencni rok prislusnému
organu by finanéni subjekty mély pouzit Sablonu uvedenou v pfiloze. Pro kazdou polozku podle
odstavcll 6 a 9, kterd je zahrnuta do odhadu za referencni rok, by finan¢ni subjekty mély pouzivat
stejné referencni kddy incidentu, jaké uvedly v zavérecné zpravé predlozené v souladu s €l. 19
odst. 4 pism. c) nafizeni (EU) 2022/2554.

8 provadéci nafizeni Komise (EU) 2025/302 ze dne 23. Fijna 2024, kterym se stanovi provadéci technické normy pro
uplatfiovani nafizeni Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o standardni formulare, vzory a postupy pro
hlaseni zdvazného incidentu souvisejiciho s IKT a oznamovani vyznamné kybernetické hrozby finanénimi organy. [OJ L,
2025/302, 20.2.2025, ELI: http://data.europa.eu/eli/req _impl/2025/302/0j]
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Pfiloha: Sablona pro predkladani zprav o hrubych nakladech
a ztratach a zpétné ziskanych financnich prostfedcich v referencnim
roce

Nazev finan¢niho subjektu

Identifikacni kéd pravnické osoby

Datum zahajeni a ukonceni referencniho roku
financniho subjektu

Ména

Cislo Datum predlozeni Referencni Hrubé naklady a ztraty Zpétné ziskané

incidentu zavérecné zpravy Cislo zpUsobené incidentem finan¢ni prostredky
o incidentu incidentu v referencnim roce v souvislosti
(v tisicich) s incidentem
v referencnim roce
(v tisicich)

Celkem za
referencni
rok




