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1. Gairiy laikymosi ir pranesimo
prievolés

Siy gairiy statusas

1.

Siame dokumente pateiktos pagal Reglamento (ES) Nr. 1093/2010% 16 straipsnj parengtos gaireés.
Pagal Reglamento (ES) Nr. 1093/2010 16 straipsnio 3 dalj kompetentingos institucijos ir finansy
jstaigos turi déti visas pastangas siekdamos laikytis Siy gairiy.

Gairése iSdéstoma EBI nuomoné dél tinkamos priezilros praktikos Europos finansy prieziliros
institucijy sistemoje arba dél to, kaip Sgjungos teisé turéty biti taikoma konkrecioje srityje.
Reglamento (ES) Nr.1093/2010 4 straipsnio 2 dalyje apibréztos kompetentingos institucijos,
kurioms taikomos Sios gairés, turéty jy laikytis ir atitinkamai jas jtraukti j savo praktikg (pvz., i$
dalies pakeisti savo teisine sistemg arba prieZilros procesus), jskaitant tuos atvejus, kai gairés yra
visy pirma skiriamos jstaigoms.

Pranesimo reikalavimai

Pagal Reglamento (ES) Nr. 1093/2010 16 straipsnio 3 dalj kompetentingos institucijos ne véliau
kaip 30.05.2023 privalo EBI pranesti, ar laikosi arba ketina laikytis Siy gairiy, arba nurodyti
nesilaikymo prieZastis. Jeigu kompetentingos institucijos iki Sio termino nepateiks jokio
pranesimo, EBI laikys, kad jos gairiy nesilaiko. Pranesimus reikéty siysti uzpildzius EBI interneto
svetainéje pateiktg formg su nuoroda ,EBA/GL/2022/15“. Pranesimus turéty teikti asmenys,
turinys jgaliojimus pranesti apie gairiy laikymasi savo kompetentingy institucijy vardu. Apie visus
gairiy laikymosi pasikeitimus taip pat batina pranesti EBI.

4. PraneSimai bus skelbiami EBI interneto svetainéje pagal 16 straipsnio 3 dalj.

12010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo jsteigiama Europos
prieziGros institucija (Europos bankininkystés institucija), i$ dalies kei¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas
Komisijos sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12).
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2. Dalykas, taikymo sritis ir terminy
apibréztys

Dalykas ir taikymo sritis

5.

Siose gairése nustatomi veiksmai, kuriy kredito ir finansy jstaigos turéty imtis priimdamos arba
perzitrédamos sprendimus, kad jvykdyty savo su naujy klienty tapatybés nustatymu nuotoliniu
badu susijusias prievoles, nustatytas Direktyvos (ES) 2015/849 13 straipsnio 1 dalies a, b ir
¢ punktuose?. Jose taip pat nustatyti veiksmai, kuriy kredito ir finansy jstaigos turéty imtis
remdamosi informacija, gauta i$ treciyjy Saliy pagal Direktyvos (ES) 2015/849 | skyriaus 4 skirsnj,
o kredito ir finansy jstaigos turéty taikyti kontrolés priemones ir proceduras, susijusias su deramu
klienty tikrinimu, kaip nurodyta Direktyvos (ES)2015/849 8 straipsnio 3 dalyje ir 4 dalies
a punkte, kai deramo klienty patikrinimo priemonés vykdomos nuotoliniu badu.

Kompetentingos institucijos turéty atsizvelgti j Sias gaires vertindamos, ar veiksmai, kuriy kredito
ir finansy jstaigos imasi, kad jvykdyty su kliento tapatybés nustatymu nuotoliniu bldu susijusias
prievoles pagal Direktyva (ES) 2015/849, yra tinkami ir veiksmingi.

Kam skirtos gairées?

7.

Sios gairés skirtos Reglamento (ES) Nr.1093/2010 4 straipsnio 2 dalies apibréZtoms
kompetentingoms institucijoms. Sios gairés taip pat skirtos to reglamento 4 straipsnio 1 a dalyje
apibréztiems finansy sektoriaus subjektams, kurie yra kredito ir finansy jstaigos, kaip apibrézta
Direktyvos (ES) 2015/849 3 straipsnio 1 ir 2 dalyse.

22015 m. geguzés 20 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/849 dél finansy sistemos naudojimo pinigy
plovimui ar teroristy finansavimui prevencijos.
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Terminy apibreztys

8. Jei nenurodyta kitaip, Direktyvoje (ES) 2015/849 vartojami ir apibrézti terminai Siose gairése turi
tokia pacia reikime. Siose gairése taip pat vartojamos $ios terminy apibréztys:

Asmens duomenys, susije su fizinio asmens
fizinémis,  fiziologinémis  arba  elgesio
savybémis, pagal kurias galima konkrediai

Biometriniai duomenys nustatyti arba patvirtinti to fizinio asmens
tapatybe, pavyzdziui, veido atvaizdai arba
daktiloskopiniai duomenys, gauti ir tvarkomi
techninémis priemonémis.

3. Jgyvendinimas

Taikymo terminas

Sios gairés taikomos nuo 02.10.2023.
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4. Gairées dél nuotolinio kliento
tapatybés nustatymo sprendimy
naudojimo pagal Direktyvos
(ES) 2015/849 13 straipsnio 1 dalj

4.1 Vidaus politika ir proceduros

4.1.1 Politika ir procediiros, susijusios su nuotoliniu kliento tapatybés nustatymu

9. Kredito ir finansy jstaigos turéty nustatyti ir taikyti politikg ir procediras, kad jvykdyty savo

prievoles pagal Direktyvos (ES) 2015/849 13 straipsnio 1 dalies a ir ¢ punktus tais atvejais, kai

kliento tapatybé nustatoma nuotoliniu bidu. Si politika ir procediiros turéty atitikti rizikos lygj

ir jose turéty bati nustatyta bent:

a)

b)

c)

bendras sprendimo, kurj kredito ir finansy jstaigos taiko, kad galéty rinkti, tikrinti ir
registruoti informacijg viso nuotolinio kliento tapatybés nustatymo proceso metu,
aprasymas. Tai turéty apimti sprendimo ypatybiy ir veikimo paaiskinimg;

atvejai, kai galima naudotis nuotolinio kliento tapatybés nustatymo sprendimu,
atsizvelgiant | rizikos veiksnius, nustatytus ir jvertintus pagal Direktyvos
(ES) 2015/849 8 straipsnio 1 dalj, ir atliekant visos veiklos rizikos vertinimg, jskaitant
klienty, produkty ir paslaugy, kurie atitinka nuotolinio tapatybés nustatymo
reikalavimus, kategorijos aprasyma;

kurie veiksmai yra visiSkai automatizuoti, o kuriems reikia Zmogaus jsikisSimo;

kontrolés priemonés, kuriomis uztikrinama, kad pirmasis sandoris su nauju klientu
baty jvykdytas tik po to, kai buvo pritaikytos visos pradinés deramo klienty
patikrinimo priemonés;

jvadiniy ir reguliariy mokymo programy, kuriomis uZtikrinamas darbuotojy
suvokimas ir aktualios Zinios apie nuotolinio kliento tapatybés nustatymo sprendimo
veikimg, susijusias rizikas ir nuotolinio kliento tapatybés nustatymo politikg ir
proceddras, skirtas uztikrinti tokiy riziky valdyma, aprasymas.

10. Jgyvendinama politika ir procediros turéty leisti kredito ir finansy jstaigoms uztikrinti, kad

baty laikomasi Siy gairiy 4.2—4.7 skirsniy nuostaty.
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4.1.2 Valdymas

11. Be EBI atitikties uztikrinimo pareigino gairiy 4.2.4 skirsnyje i$déstyty nuostaty?, kovos su
pinigy plovimo ir teroristy finansavimu (KPP /KTF) atitikties uZtikrinimo pareiginas *,
vykdydamas savo bendrajg pareigg parengti politikg ir proceddras, kad baty laikomasi deramo
klienty patikrinimo reikalavimy, turéty uztikrinti, kad nuotolinio kliento tapatybés nustatymo
politika ir procediros bity veiksmingai jgyvendinamos, reguliariai perzitrimos ir prireikus
atnaujinamos.

12. Kredito ir finansy jstaigos valdymo organas turéty patvirtinti nuotolinio kliento tapatybés
nustatymo politikg ir proceddras ir priziGréti, kad jos baty tinkamai jgyvendinamos.

4.1.3 ISankstinis nuotolinio kliento tapatybés nustatymo sprendimo jgyvendinimo
vertinimas

13. Svarstydamos, ar taikyti naujg nuotolinio kliento tapatybés nustatymo sprendimg, kredito ir
finansy jstaigos turéty atlikti sprendimo isankstinio jgyvendinimo vertinima.

14. Kredito ir finansy jstaigos savo politikoje ir procediirose turéty nustatyti iSankstinio
jgyvendinimo vertinimo taikymo sritj, etapus ir jrasy saugojimo reikalavimus, kurie turéty
apimti bent:

a) sprendimo tinkamumo vertinima, susijusj su rinktiny duomeny ir dokumenty
iSsamumu ir tikslumu, taip pat naudojamy informacijos Saltiniy patikimumu ir
nepriklausomumu;

b) nuotolinio kliento tapatybés nustatymo sprendimo naudojimo poveikio visai veiklai,
jskaitant PP / TF veiklos, reputacijos ir teisine rizikg, vertinimg;

c) galimos rizikos mazinimo priemones ir valdymo veiksmus dél kiekvienos rizikos,
nustatytos atliekant vertinimg pagal b punktsa;

d) testavimus, skirtus jvertinti sukéiavimo rizika, jskaitant su sukéiavimo apsimetant kitu
asmeniu rizika bei kitg informaciniy ir rysiy technologijy (IRT) ir saugumo rizika, pagal
EBI IRT ir saugumo rizikos valdymo gairiy 43 nuostata®;

e) istisinj sprendimo veikimo testavimg, skirtg klientui (-ams), produktui (-ams) ir
paslaugai (-oms), nurodytiems nuotolinio kliento tapatybés nustatymo politikoje ir
procedirose.

3 Gaires del politikos ir procediry, susijusiy su atitikties valdymu ir KPP / KTF atitikties uztikrinimo pareiglino vaidmeniu ir
pareigomis pagal Direktyvos 8 straipsnj ir VI skyriy.

4 Pagal Atitikties pareiglno gairiy 4.2.2 skirsnyje nustatytus proporcingumo kriterijus.
> EBA/GL/2019/04.
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15. Kredito ir finansy jstaigos turéty laikyti, kad 14 punkto a, d ir e papunkciuose nurodyti

kriterijai yra jvykdyti, kai sprendime naudojama viena is Siy priemoniy:

a)

b)

elektroninés atpazinties schemos, apie kurias pranesta pagal Reglamento (ES)
Nr.910/2014 9 straipsnj ir kurios atitinka pakankamo arba auk$to saugumo
uztikrinimo lygio reikalavimus pagal to reglamento 8 straipsnj;

atitinkamos  kvalifikuotos patikimumo uZtikrinimo paslaugos, atitinkancios
Reglamento (ES) Nr. 910/2014, visy pirma to reglamento Il skyriaus 3 skirsnio ir 24
straipsnio 1 dalies antros pastraipos b punkto reikalavimus.

16. Kredito ir finansy jstaigos turéty galéti savo kompetentingai priezilros institucijai jrodyti,

kokius vertinimus jos atliko pries jgyvendindamos nuotolinio kliento tapatybés nustatymo

sprendimg, savo vertinimo rezultatus ir tai, kodél jo naudojimas yra tinkamas atsizvelgiant j

nustatytg PP / TF rizika, susijusig su klienty tipais, paslauga (-omis), geografija ir produktu (-

ais), patenkancdiu (-iais) j taikymo sritj.

17. Kredito ir finansy jstaigos turéty pradéti naudoti nuotolinio kliento tapatybés nustatymo

sprendimg tik jsitikinusios, kad jj galima integruoti j jstaigos platesne vidaus kontrolés

sistemg, taip jstaigai sudarant sglygas tinkamai valdyti PP / TF rizikg, kuri gali kilti dél

nuotolinio kliento tapatybés nustatymo sprendimo naudojimo.

4.1.4 Nuolatiné nuotolinio kliento tapatybés nustatymo sprendimo stebésena

18. Kredito ir finansy jstaigos turéty nuolat stebéti nuotolinio kliento tapatybés nustatymo

sprendimg, siekdamos uztikrinti, kad jis atitikty kredito ir finansy jstaigy lGkescius. Jos turéty

papildyti 9 punkte aprasytg savo politikg ir procediras apibddindamos bent:

a)

b)

c)

veiksmus, kuriy jos imsis, kad jsitikinty nuolatine nuotolinio kliento tapatybés
nustatymo proceso metu surinkty duomeny kokybe, iSsamumu, tikslumu ir
tinkamumu, ir kurie turéty bati proporcingi kredito ir finansy jstaigai kylanciai PP / TF
rizikai;

tokiy reguliariy perZitry apimtj ir daznuma, ir
aplinkybes, dél kuriy reikés atlikti ad hoc perzidras, kurios turéty apimti bent:
a. kredito ir finansy jstaigai kylancios PP / TF rizikos pokycius;

b. sprendimo veikimo trikumus, nustatytus vykdant stebésenos, audito ar
priezitros veikla;

c. pastebéty sukcéiavimo bandymy skaiciaus padidéjima;

d. teisinés ar reguliavimo sistemos pakeitimus.
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19. Kredito ir finansy jstaigos savo procedirose ir procesuose turéty nustatyti taisomuosius
veiksmus, kai rizika pasitvirtina arba kai nustatoma klaidy, kurios daro poveikj bendro
nuotolinio kliento tapatybés nustatymo sprendimo veiksmingumui ir efektyvumui. Sie
veiksmai turéty apimti bent:

a) visy paveikty dalykiniy santykiy perzirg, siekiant jvertinti, ar kredito ir finansy
jstaigos atliko pakankamg deramg pradinj klienty patikrinima, laikydamosi Kovos su
pinigy plovimu direktyvos 13 straipsnio 1 dalies a, b ir ¢ punkty. Kredito ir finansy
jstaigos pirmenybe turéty teikti tiems dalykiniams santykiams, dél kuriy kyla
didZiausia PP / TF rizika;

b) atsizvelgiant j pirmiau minétos perZiliros metu gautg informacija, vertinima, ar:

a. paveiktiems dalykiniams santykiams turéty buati taikomos papildomos
deramo patikrinimo priemonés;

b. paveiktiems dalykiniams santykiams turéty bati taikomi apribojimai,
pavyzdziui, sandoriy apimties apribojimai, kai tai leidZiama pagal nacionaline
teise, kol bus atlikta perzilra;

c. paveikti dalykiniai santykiai turéty bati nutraukti;

d. apie paveiktus dalykinius santykius turéty biti prane$ama FZP;

@

paveikti dalykiniai santykiai turéty bati perklasifikuoti j kitg rizikos kategorija.

20. Kredito ir finansy jstaigos turéty apsvarstyti veiksmingiausia bldg stebéti nuolatinj nuotolinio
kliento tapatybés nustatymo sprendimy tinkamumg ir patikimuma. Jos turéty apsvarstyti
vieng ar daugiau i Siy priemoniy, bet jomis neapsiribojant:

i. kokybés uztikrinimo testavima;

ii. automatizuotus kritinius jspé&jimus ir pranesimus;
iii. reguliarias automatizuotas kokybés uztikrinimo ataskaitas;
iv. pavyzdziy testavima;

v. rankiniu bldu atliekamas perzidras.

21. Sis skirsnis taip pat taikomas tais atvejais, kai naudojami visi$kai automatizuoti nuotolinio
kliento tapatybés nustatymo sprendimai, kurie labai priklauso nuo automatizuoty algoritmy
ir vyksta be Zmogaus jsikiSimo arba su nedideliu jo jsikiSimu.

22. Kredito ir finansy jstaigos turéty galéti jrodyti savo kompetentingai institucijai, kokias
perzilras jos atliko ir kokiy taisomuyjy veiksmy émeési, kad pasalinty visus trikumus, nustatytus
per visg nuotolinio kliento tapatybés nustatymo sprendimo naudojimo laikotarpj.
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4.2 Informacijos gavimas

4.2.1 Kliento tapatybés nustatymas

23. Be 9 punkte nurodyty aspekty, kredito ir finansy jstaigos savo politikoje ir procedirose turéty
apibrézti kliento tapatybei nustatyti reikalingg informacija, dokumenty, duomeny ar
informacijos, kuriuos jstaiga naudos kliento tapatybei patikrinti, rasis ir blda, kuriuo Si
informacija bus tikrinama.

24. Kredito ir finansy jstaigos turéty uztikrinti, kad:

a) informacija, gauta nuotolinio kliento tapatybés nustatymo metu, yra aktuali ir
atitinka teisinius ir reguliavimo standartus, taikomus pradiniam deramam klienty
tikrinimui;

b) visi atvaizdai, vaizdo ar garso jrasai ir duomenys bity uzfiksuoti suprantamu formatu
ir pakankamai kokybiski, kad klientas baty aiskiai atpazjstamas;

¢) jeinustatomitechniniaitrikumai arba netikétai nutrikes rysys, tapatybés nustatymo
procesas nebetesiamas.

25. Kredito ar finansy jstaigos turéty laikyti, kad 24 punkte nurodyti kriterijai yra jvykdyti, kai
sprendime naudojama viena i$ Siy priemoniy:

a) elektroninés atpaZinties schemos, apie kurias pranesta pagal Reglamento (ES)
Nr.910/2014 9 straipsnj ir kurios atitinka pakankamo arba auksto saugumo
uztikrinimo lygio reikalavimus pagal to reglamento 8 straipsnj;

b) atitinkamos kvalifikuotos patikimumo uZtikrinimo paslaugos, atitinkancios
Reglamento (ES) Nr. 910/2014, visy pirma to reglamento Il skyriaus 3 skirsnio ir 24
straipsnio 1 dalies antros pastraipos b punkto reikalavimus.

26. Nuotolinio tapatybés nustatymo proceso metu surinkti dokumentai ir informacija, kuriuos
reikalaujama saugoti pagal Direktyvos (ES) 2015/849 40 straipsnio 1 dalies a punktg, turéty
bati pazymeéti laiko Zyma ir saugiai saugomi kredito ir finansy jstaigos. Saugomy jrasy turinys,
jskaitant atvaizdus, vaizdo ar garso jrasus ir duomenis, turéty biti prieinamas suprantamu
formatu, kad baty galima atlikti paskesnius patikrinimus.

4.2.2 Fiziniy asmeny tapatybés nustatymas

27. Kredito ir finansy jstaigos savo politikoje, kaip nustatyta 4.1.1 skirsnio 9 punkte, turéty
nustatyti informacijg, kurig jos turi gauti, kad galéty nuotoliniu bldu nustatyti klienty
tapatybe pagal Direktyvos (ES) 2015/849 13 straipsnio 1 dalies a ir ¢ punktus. Be to, kredito ir
finansy jstaigos turéty apibrézti, kokia informacija yra:

a) jvedama kliento rankiniu badu;
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b) automatiskai surenkama i$ kliento pateikty dokumenty;
¢) renkama is kity vidaus ar iSorés saltiniy.

28. Kredito ir finansy jstaigos turéty jdiegti ir taikyti tinkamus mechanizmus, kuriais blty
uztikrinta, kad informacija, kurig jos automatiskai surenka pagal 27 punktga, bity patikima. Jos
turéty taikyti kontrolés priemones, kad pasalinty susijusig rizika, jskaitant rizikg, susijusig su
automatiniu duomeny rinkimu, pvz., kliento jrenginio vietos maskavimu netikrais interneto
protokolo (IP) adresais arba paslaugomis, pvz., virtualiaisiais privaciaisiais tinklais (VPN).

4.2.3 Juridiniy asmeny tapatybés nustatymas

29. Kai kredito ir finansy jstaigos nuotoliniu bidu nustato juridiniy asmeny tapatybe, jos savo
politikoje ir procedirose, kaip nustatyta 4.1.1 skirsnio 9 punkte, turéty apibreézti, kurios
kategorijos juridiniy asmeny tapatybé bus nustatoma nuotoliniu bidu, atsizvelgdamos j
kiekvienos kategorijos PP /TF rizikos lygj ir Zmogaus jsikisimo lygj, kurio reikia tapatybés
nustatymo informacijai patvirtinti.

30. Kredito ir finansy jstaigos turéty uztikrinti, kad nuotolinio kliento tapatybés nustatymo
sprendimas turéty galimybe rinkti:

a) visus duomenis ir dokumentus, kuriy reikia juridinio asmens tapatybei nustatyti ir
patikrinti.

b) visus duomenis ir dokumentus, kuriy reikia tam, kad baty galima patikrinti, ar fizinis
asmuo, veikiantis juridinio asmens vardu, turi teisinj pagrindg veikti juridinio asmens
vardu;

c) informacijg apie naudos gavéjus pagal EBI rizikos veiksniy gairiy 4.12 dalj®.

31. Juridinio asmens vardu veikian¢iam fiziniam asmeniui kredito ir finansy jstaigos turéty taikyti
4.2.2 skirsnyje aprasytg tapatybés nustatymo procesa.

4.2.4 Dalykiniy santykiy numatomo pobiidzio ir tikslo nustatymas

32. Kai kredito ir finansy jstaigos jvertina ir prireikus gauna informacijg apie dalykiniy santykiy
tikslg ir numatoma pobudj pagal Direktyvos (ES) 2015/849 13 straipsnio 1 dalies ¢ punktg, kaip
iSsamiau nurodyta EBI rizikos veiksniy gairiy 4.38 skirsnyje, taikydamos Sias gaires jos turéty
blti uzbaigusios atitinkamus veiksmus iki nuotolinio kliento tapatybés nustatymo proceso
pabaigos.

6 EBA/GL/2021/02.
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4.3 Dokumenty autentiSkumas ir vientisumas

33.

34.

35.

36.

37.

Kai kredito ir finansy jstaigos priima dokumento originalo reprodukcijg ir netikrina dokumento
originalo, jos turéty imtis priemoniy, kad jsitikinty, jog reprodukcija yra patikima. Kredito ir
finansy jstaigos turéty nustatyti bent:

a) arreprodukcijoje atgamintos apsaugos priemonés, esancios dokumento originale, ir
ar dokumento originalo reprodukcijos specifikacijos yra galiojancios ir priimtinos,
visy pirma dokumento rasis, Zenkly dydis ir dokumento struktdra, jas palyginant su
duomenimis, esanciais oficialiose duomeny bazése, pvz., PRADO’;

b) ar asmens duomenys buvo pakeisti ar kitaip suklastoti, arba, kai taikoma, ar
dokumente pateikta kliento nuotrauka nebuvo pakeista;

c) ar algoritmas, naudojamas dokumento originalo unikaliam identifikavimo numeriui
generuoti, yra vientisas, jei oficialiame dokumente yra masininio nuskaitymo zona;

d) ar pateikta reprodukcija yra pakankamai kokybiska ir apibrézta, siekiant uztikrinti,
kad atitinkama informacija bity nedviprasmiska;

e) ar pateikta reprodukcija nebuvo parodyta ekrane kaip asmens tapatybés dokumento
originalo nuotrauka ar nuskenuotas asmens tapatybés dokumentas.

Kai kredito ir finansy jstaigos naudoja funkcijas, skirtas automatiskai nuskaityti informacija i$
dokumenty, pavyzdziui, optinio Zenkly atpaZinimo algoritmus arba masininio nuskaitymo
zonos patikras, jos turéty uztikrinti, kad Sie naudojami jrankiai informacijg rinkty tiksliai ir
nuosekliai.

Tais atvejais, kai jrenginyje, kurj klientai naudoja savo tapatybei jrodyti, leidziama rinkti
atitinkamus duomenis, pavyzdziui, dél to, kad duomenys yra nacionalinés asmens tapatybés
kortelés luste, o kredito ir finansy jstaigoms techniskai jmanoma prieiti prie Siy duomenuy,
kredito ir finansy jstaigos turéty apsvarstyti galimybe patikrinti, ar Si informacija atitinka
informacijg, gautg iS kity Saltiniy, pavyzdZiui, pateikty duomeny ar kity kliento pateikty
dokumenty.

Kredito ir finansy jstaigos patikrinimo proceso metu turéty patikrinti oficialiuose
dokumentuose esancias apsaugos priemones, jei tokiy yra, pavyzdZiui, hologramas, kaip jy
autentiskumo jrodyma.

Kredito ir finansy jstaigos savo politikoje ir procedirose turéty nustatyti, kaip jos pritaikys
savo prasymus pateikti dokumentus finansinés jtraukties tikslais. Kai dél to priimami maziau
apsaugoti arba netradiciniai dokumentai, kredito ir finansy jstaigos, be EBI rizikos veiksniy
gairiy 4.10 punkte nustatyty priemoniy, turéty imtis kontrolés priemoniy arba pavesti

7 https://www.consilium.europa.eu/prado/en/prado-start-page.htmi
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daugiau veiksmy Zmogui, kad jsitikinty, jog suvokia su dalykiniais santykiais susijusig PP /TF
rizika.

4.4 Kliento tapatybés atitikties patikrinimas kaip patikrinimo proceso
dalis

38. Kredito ir finansy jstaigy jgyvendinamy nuotolinio kliento tapatybés nustatymo sprendimy
patikrinimo procesas turéty leisti nustatyti bent:

a) kad matoma fizinio asmens informacija atitinka pateiktus dokumentus;
b) jei klientas yra juridinis asmuo, kad jis viesai uzregistruotas, kai taikoma;

c) jei klientas yra juridinis asmuo, kad jam atstovaujantis fizinis asmuo, gali veikti jo
vardu.

39. Kai nuotolinio kliento tapatybés nustatymo sprendimas apima biometriniy duomeny
naudojimg kliento tapatybei patikrinti, kredito ir finansy jstaigos turéty uztikrinti, kad
biometriniai duomenys bity pakankamai unikalGs ir juos bty galima vienareikSmiskai susieti
su vienu fiziniu asmeniu. Kredito ir finansy jstaigos turéty naudoti veiksmingus ir patikimus
algoritmus tikrindamos pateiktame asmens dokumente esanciy biometriniy duomeny ir
kliento, kuris yra prisijunges, atitikima. Tais atvejais, kai sprendimas neuztikrina reikiamo
patikimumo lygio, turéty bti taikomos papildomos kontrolés priemonés.

40. Tais atvejais, kai pateikty jrodymy kokybé vyra nepakankama ir dél to atsiranda
dviprasmiskumas arba neaiskumas, dél kuriy daromas poveikis nuotoliniy patikrinimy
atlikimui, nuotolinis kliento tapatybés nustatymo procesas turéty bati nutraukiamas ir
pradedamas i$ naujo arba pereinama prie kliento tapatybés nustatymo jam dalyvaujant
fiziskai.

41. Kaikredito ir finansy jstaigos naudoja Zmogaus neprizilrimus nuotolinio tapatybés nustatymo
sprendimus ir tapatybé tikrinama klientui nebendraujant su darbuotoju, jos turéty:

a) uztikrinti, kad visos nuotraukos ar vaizdo jrasai bty padaryti tinkamomis apsvietimo
sglygomis ir kad reikiamos savybés buty uzfiksuotos pakankamai aiskiai, kad baty
galima tinkamai patikrinti kliento tapatybe;

b) uZztikrinti, kad visos nuotraukos ar vaizdo jrasai bty padaryti tuo metu, kai klientas
atlieka patikrinimg procesg;

c) atlikti gyvumo aptikimo patikras, kurios gali apimti tokias procediras, kai kliento
paprasoma atlikti konkrecius veiksmus siekiant nustatyti, ar jis i$ tikryjy dalyvauja
tapatybés nustatymo seanse, arba kurios gali bati grindZziamos gauty duomeny
analize, kuriai klientas neprivalo imtis jokiy konkreciy veiksmuy;
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naudoti veiksmingus ir patikimus algoritmus siekdamos patikrinti, ar nuotrauka (-os)
arba vaizdo jrasas atitinka klientui priklausancio (-iy) oficialaus (-iy) dokumento (-y)
nuotrauka (-as).

42. Kai kredito ir finansy jstaigos naudoja Zmogaus priziirimus nuotolinio kliento tapatybés

nustatymo sprendimus ir tapatybé tikrinama klientui bendraujant su darbuotoju, jos turéty:

a)

uztikrinti, kad atvaizdo ir garso jraso kokybé buty pakankama, kad bty galima
tinkamai patikrinti kliento tapatybe, ir kad bty naudojamos patikimos
technologinés sistemos;

numatyti darbuotojo, kuris turi pakankamai Ziniy apie taikyting kovos su pinigy
plovimu ir teroristy finansavimu reglamentavima ir nuotolinio patikrinimo saugumo
aspektus ir kuris yra pakankamai apmokytas numatyti tyc€inj ar samoningg su
nuotoliniu patikrinimu susijusiy apgaulés metody naudojimg ir uzkirsti jiems kelig,
taip pat aptikti juos ir j juos reaguoti, dalyvavimg;

parengti pokalbio atmintine, kurioje blty apibrézti nuoseklls nuotolinio tapatybés
nustatymo patikrinimo proceso etapai ir veiksmai, kuriuos turi atlikti darbuotojas. |
pokalbio atmintine turéty bati jtrauktos gairés, kaip stebéti ir nustatyti
psichologinius veiksnius ar kitus poZymius, kurie gali bati bldingi jtartinam elgesiui
nuotolinio kliento tapatybés patikrinimo metu.

43. Kai jmanoma, kredito ir finansy jstaigos turéty naudoti nuotolinio kliento tapatybés

44.

nustatymo sprendimus, kurie apima atsitiktinés sekos veiksmus, kuriuos klientas turi atlikti

patikrinimo tikslais, kad apsisaugoty nuo rizikos, pvz., sintetiniy tapatybiy (angl. synthetic

identities) naudojimo ar prievartos. Kai jmanoma, kredito ir finansy jstaigos taip pat turéty

atsitiktine tvarka paskirti darbuotojus, atsakingus uz nuotolinius kliento tapatybés nustatymo

patikrinimus, kad baty iSvengta kliento ir atsakingo darbuotojo slapty susitarimuy.

Be to, kai tai atitinka konkreciy dalykiniy santykiy PP / TF rizikos lygj, kredito ir finansy jstaigos

turéty taikyti vieng ar daugiau toliau nurodyty kontrolés priemoniy arba panasig priemone

kliento tapatybés nustatymo patikrinimo proceso patikimumui padidinti. Sios kontrolés arba

kitos priemonés gali apimti, taCiau tuo neapsiribojant:

a)

b)

pirmasis mokéjimas atliekamas j kliento vardu arba kliento ir kity asmeny vardu
atidaryta bendrg saskaitg EEE reguliuojamoje kredito ar finansy jstaigoje arba
treciojoje Salyje, kurioje taikomi kovos su pinigy plovimu ir teroristy finansavimu
reikalavimai yra ne maZiau patikimi uz nustatytus Direktyvos (ES) 2015/849;

atsitiktine tvarka sugeneruoto prieigos kodo siuntima klientui, kad bity patvirtintas
dalyvavimas nuotolinio kliento tapatybés patikrinimo procese. Prieigos kodas turéty
bati vienkartinis ir ribotos trukmes;
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¢) biometriniy duomeny rinkimg, kad juos blty galima palyginti su duomenimis,
surinktais is kity nepriklausomy ir patikimy saltiniy;

d) telefoninius pokalbius su klientu;
e) tiesioginio pasto (ir elektronine, ir fizine formomis) siuntima klientui.

45. Kredito ir finansy jstaigos turéty laikyti, kad 38—43 punktuose nurodyti kriterijai yra jvykdyti,
kai sprendime naudojama viena i$ toliau pateikty priemoniy:

a) elektroninés atpaZinties schemos, apie kurias pranesta pagal Reglamento (ES)
Nr.910/2014 9 straipsnj ir kurios atitinka pakankamo arba auk$to saugumo
uztikrinimo lygio reikalavimus pagal to reglamento 8 straipsnj;

b) atitinkamos kvalifikuotos patikimumo uZtikrinimo paslaugos, atitinkancios
Reglamento (ES) Nr.910/2014, visy pirma to reglamento IIl skyriaus 3 skirsnio ir
24 straipsnio 1 dalies antros pastraipos b punkto reikalavimus.

4.5 Rémimasis treCiyjy Saliy informacija ir uzsakomosiomis
paslaugomis

46. Be 9 punkte nurodyty aspekty, kredito ir finansy jstaigos j savo politikg ir procediras turéty
jtraukti specifikacijas, kuriose bity nustatyta, kokias nuotolinio kliento tapatybés nustatymo
funkcijas ir veiklg vykdys kredito ir finansy jstaiga, treCiosios Salys ar kitas uZsakomuyjy
paslaugy teikéjas.

4.5.1 Rémimasis treciyjy Saliy informacija pagal Direktyvos (ES)2015/849 Il skyriaus
4 skirsnj

47. Be EBIrizikos veiksniy gairiy®, visy pirma 2.20-2.21, ir 4.32—4.37 gairiy, jos turéty taikyti $iuos
kriterijus:

a) imtis batiny priemoniy, kad jsitikinty, jog pacios treciosios Salies deramo klienty
patikrinimo ir nuotolinio kliento tapatybés nustatymo procesai ir proceddros, taip
pat informacija ir duomenys, kuriuos jie renka Siomis aplinkybémis, yra pakankami ir
atitinka Siose gairése nustatytus reikalavimus;

b) uztikrinti tarp kliento ir kredito bei finansy jstaigos uzmegzty dalykiniy santykiy
testinumg, siekiant apsisaugoti nuo jvykiy, kurie galéty atskleisti treciosios Salies
vykdomo nuotolinio kliento tapatybés nustatymo proceso trikumus.

8 EBA/GL/2021/02.
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48. Kai kredito ir finansy jstaigos visg ar dalj nuotolinio kliento tapatybés nustatymo proceso

4.5.2 Deramo klienty patikrinimo uzsakomosios paslaugos

perduoda uZsakomyjy paslaugy teikéjui, kaip nurodyta Direktyvos (ES)2015/849
29 straipsnyje, kredito ir finansy jstaigos, be EBI rizikos veiksniy gairése nustatyty 2.20-2.21,
ir 4.32-4.37 gairiy ir, kai taikytina, EBI gairiy dél uZsakomyjy paslaugy?®, prie$ dalykinius
santykius su uzsakomuyjy paslaugy teikéju ir jy metu turéty taikyti Sias priemones, kuriy
mastas turéty bati koreguojamas atsizvelgiant j rizikos lygj:

a) uztikrinti, kad uZsakomuyjy paslaugy teikéjas veiksmingai jgyvendinty kredito ir
finansy jstaigos nuotolinio kliento tapatybés nustatymo politikg ir procediras ir
laikytysi jy pagal susitarimg su uzsakomuyjy paslaugy teikéju. Tai turéty bati pasiekta
reguliariai teikiant ataskaitas, vykdant nuolatine stebéseng, apsilankymus vietoje
arba testuojant pavyzdzius;

b) atlikti vertinimus siekiant uztikrinti, kad uZsakomuyjy paslaugy teikéjas bty
pakankamai apripintas ir pajégus atlikti nuotolinio kliento tapatybés nustatymo
procesg. Vertinimai gali apimti, be kita ko, uzsakomuyjy paslaugy teikéjo darbuotojy
mokymo, technologijy tinkamumo ir duomeny valdymo vertinimg;

¢) uztikrinti, kad uZsakomuyjy paslaugy teikéjas informuoty kredito ir finansy jstaigas
apie visus sitilomus nuotolinio kliento tapatybés nustatymo proceso pakeitimus arba
bet kokius uzsakomuyjy paslaugy teikéjo pateikto sprendimo pakeitimus.

49. Kai uzsakomuyjy paslaugy teikéjas saugo klienty duomenis, jskaitant nuotraukas, vaizdo jrasus
ir dokumentus, bet tuo neapsiribojant, nuotolinio tapatybés nustatymo proceso metu, kredito
ir finansy jstaigos turéty uztikrinti, kad:

a) laikantis aiSkiai apibrézto saugojimo laikotarpio bty renkami ir saugomi tik batini
kliento duomenys;

b) prieiga prie duomeny bity grieZtai ribojama ir registruojama;

¢) baty jgyvendintos tinkamos saugumo priemonés siekiant uZtikrinti saugomy
duomeny apsauga.

4.6 IRT ir saugumo rizikos valdymas

50. Kredito ir finansy jstaigos turéty nustatyti ir valdyti savo IRT ir saugumo rizika, susijusig su
nuotolinio kliento tapatybés nustatymo proceso naudojimu, jskaitant atvejus, kai kredito ir
finansy jstaigos remiasi treciyjy Saliy informacija arba kai uzsakomos paslaugos, be kita ko, i$
jmonés grupes.

9 EBl gairés dél uzsakomuyjy paslaugy (europa.eu).

15


https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2551996/38c80601-f5d7-4855-8ba3-702423665479/EBA%20revised%20Guidelines%20on%20outsourcing%20arrangements.pdf?retry=1

GALUTINE ATASKAITA IR GAIRES DEL NUOTOLINIO KLIENTO TAPATYBES NUSTATYMO SPRENDIMY NAUDOJIMO

51.

52.

53.

EUROPEAN
BANKING
AUTHORITY

m)
(L

Kredito ir finansy jstaigos turéty ne tik laikytis EBI gairése dél IRT ir saugumo rizikos valdymo?°,
kai taikytina, nustatyty reikalavimy, bet ir naudotis saugiais rysiy kanalais bendraudamos su
klientu nuotolinio kliento tapatybés nustatymo proceso metu. Nuotolinio kliento tapatybés
nustatymo sprendimas turéty naudoti saugius protokolus ir kriptografinius algoritmus pagal
sektoriaus geriausig patirtj, kad baty uZtikrintas duomeny, kuriais kei¢iamasi,
konfidencialumas, autentiskumas ir vientisumas, kai taikytina.

Kredito ir finansy jstaigos turéty uztikrinti saugig prieigy, kad buty galima pradéti nuotolinio
kliento tapatybés nustatymo procesg, grindZziamg kvalifikuotais elektroniniy spaudy
sertifikatais, kaip nurodyta Reglamento (ES) Nr.910/2014 3 straipsnio 30 punkte, arba
interneto svetainiy tapatumo nustatyma, kaip nurodyta to reglamento 3 straipsnio 39 punkte.
Klientas taip pat turéty bati informuojamas apie taikytinas saugumo priemones, kuriy reikéty
imtis saugiam sistemos naudojimui uztikrinti.

Kai nuotoliniam kliento tapatybés nustatymui naudojamas daugiafunkcis jrenginys,
programinés jrangos kodui (jei taikomas) vykdyti kliento jrenginyje turéty bati naudojama
saugi aplinka. Turéty bati jgyvendintos papildomos saugumo priemonés siekiant uztikrinti
programinés jrangos kodo ir surinkty duomeny saugumg ir patikimuma, remiantis saugumo
rizikos vertinimu, kaip nustatyta EBI IRT ir saugumo rizikos valdymo gairése.

4.7 Siy gairiy laikymasis, kai kredito ir finansy jstaigos naudojasi

54.

patikimumo uztikrinimo paslaugomis ir nacionaliniais asmens
tapatybés nustatymo procesais, kaip nurodyta Direktyvos
(ES) 2015/849 13 straipsnio 1 dalies a punkte

Siekdamos laikytis Siy gairiy, kredito ir finansy jstaigos gali naudotis atitinkamomis
patikimumo uZtikrinimo paslaugomis ir elektroninés atpaZinties procesais, kuriuos
reglamentuoja, pripazjsta, patvirtina ar priima atitinkamos nacionalinés institucijos, kaip
nurodyta Direktyvos (ES) 2015/849 13 straipsnio 1 dalies a punkte. Naudodamosi tokiais
sprendimais, kredito ir finansy jstaigos turéty jvertinti, kiek sprendimas atitinka Siy gairiy
nuostatas, ir taikyti priemones, batinas bet kokiai atitinkamai rizikai, kylanciai dél Siy
sprendimy naudojimo, sumatzinti. Jos visy pirma turéty jvertinti tai, ar atsizvelgiama j Sias
rizikas:

a) rizikg, susijusig su tapatumo nustatymu, ir nustatyti savo politikoje bei procedirose
konkrecias rizikos mazinimo priemones, visy pirma susijusias su sukéiavimo apsimetant
kitu asmeniu rizika;

b) rizikg, kad kliento tapatybé néra nurodyta tapatybé;

0 EBA/GL/2019/04.
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c) rizikg, susijusig su prarastais, pavogtais, apribotais, atSauktais arba nebegaliojanciais
tapatybés jrodymais, be kita ko, kai tinkama, j tapatybés klastojimo nustatymo ir
naudojimo prevencijos priemones.
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