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Rango juridico de las presentes directrices

1.

El presente documento contiene directrices emitidas en virtud del articulo 16 del Reglamento
(UE) n.21093/20101. De conformidad con el articulo 16, apartado 3, del Reglamento (UE)
n.2 1093/2010, las autoridades competentes y las entidades financieras haran todo lo posible
para atenerse a estas directrices.

En las directrices se expone el punto de vista de la ABE sobre las practicas de supervision mas
adecuadas en el marco del Sistema Europeo de Supervisién Financiera o sobre cémo deberia
aplicarse el Derecho de la Unién en un determinado dmbito. Las autoridades competentes
definidas en el articulo 4, apartado 2, del Reglamento (UE) n.2 1093/2010 a las que sean de
aplicacién las directrices deberian cumplirlas incorporandolas a sus prdacticas segun corresponda
(modificando, p. ej., su marco juridico o sus procesos de supervisidon), incluso cuando las
directrices vayan dirigidas principalmente a las entidades.

Requisitos de notificacion

3.

De conformidad con el articulo 16, apartado 3, del Reglamento (UE) n.21093/2010, las
autoridades competentes deberan notificar a la ABE, a mas tardar el 30.05.2023, si cumplen o se
proponen cumplir estas directrices indicando, en caso negativo, los motivos para no cumplirlas.
A falta de notificacidn en dicho plazo, la ABE considerara que las autoridades competentes no las
cumplen. Las notificaciones se presentaran remitiendo el modelo que se encuentra disponible
en el sitio web de la ABE, con la referencia «EBA/GL/2022/15». Las notificaciones seran
presentadas por personas debidamente facultadas para comunicar el cumplimiento en nombre
de las respectivas autoridades competentes. Cualquier cambio en la situacion de cumplimiento
de las directrices deberd notificarse igualmente a la ABE.

Las notificaciones se publicaran en el sitio web de la ABE, tal como contempla el articulo 16,
apartado 3.

! Reglamento (UE) n.2 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se crea
una Autoridad Europea de Supervisiéon (Autoridad Bancaria Europea), se modifica la Decisién n.2 716/2009/CE y se deroga
la Decisién 2009/78/CE de la Comision (DO L 331 de 15.12.2010, p. 12).
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2. Objeto, ambito de aplicaciony
definiciones

Objeto y ambito de aplicacion

5.

Estas directrices establecen las medidas que las entidades de crédito y financieras deben tomar
cuando adopten o revisen soluciones para cumplir sus obligaciones en virtud del articulo 13,
apartado 1, letras a), b) y c), de la Directiva (UE) 2015/8492 a la hora de dar de alta a distancia a
nuevos clientes. También establecen las medidas que las entidades de crédito y financieras
deben adoptar cuando recurran a terceros de conformidad con el capitulo |, seccién 4, de la
Directiva (UE) 2015/849, y las politicas, controles y procedimientos de los que deben disponer en
relacion con la diligencia debida con respecto al cliente (DDC) a que se refiere el articulo 8,
apartados 3y 4, letra a), de la Directiva (UE) 2015/849 cuando las medidas de DDC se apliquen a
distancia.

Las autoridades competentes tendran en cuenta estas directrices al evaluar si las medidas
adoptadas por las entidades de crédito y financieras para cumplir sus obligaciones con arreglo a
la Directiva (UE) 2015/849 en el contexto del alta de clientes a distancia son adecuadas y eficaces.

Destinatarios

Estas directrices van dirigidas a las autoridades competentes definidas en el articulo 4,
apartado 2, del Reglamento (UE) n.2 1093/2010. Estas directrices se dirigen también a los
operadores del sector financiero, tal como se definen en el articulo 4, apartado 1 bis, de dicho
Reglamento, que sean entidades de crédito y entidades financieras, tal como se definen en el
articulo 3, apartados 1y 2, de la Directiva (UE) 2015/849.

2 Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, de 20 de mayo de 2015, relativa a la prevencién de la
utilizacion del sistema financiero para el blanqueo de capitales o la financiaciéon del terrorismo.
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Definiciones

8. A menos que se indique lo contrario, los términos utilizados y definidos en la
Directiva (UE) 2015/849 tienen idéntico significado en las directrices. Adicionalmente, a efectos
de las presentes directrices se aplican las definiciones siguientes:

Datos personales relativos a las caracteristicas
fisicas, fisioldgicas o conductuales de una
. ersona fisica, que permitan o confirmen la
Datos biométricos p ST q- P )
identificaciéon Unica de dicha persona, como
imagenes faciales o datos dactiloscdpicos, que

se obtienen y tratan con medios técnicos.

3. Aplicacion

Fecha de aplicacion

Las presentes directrices seran aplicables a partir del 02.10.2023.
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Directrices sobre el uso de soluciones
de alta de clientes a distancia con
arreglo al articulo 13, apartado 1, de

la Directiva (UE) 2015/849

4.1 Politicas y procedimientos internos

4.1.1 Politicas y procedimientos relacionados con el alta de clientes a distancia

9.

Las entidades de crédito y financieras deberdn establecer y mantener politicas vy
procedimientos para cumplir sus obligaciones en virtud del articulo 13, apartado 1, letras a) y
c), de la Directiva (UE) 2015/849 en situaciones en las que el cliente sea dado de alta a
distancia. Dichas politicas y procedimientos deberan basarse en el riesgo y establecer al
menos:

a) unadescripcion general de la solucidn que las entidades de crédito y financieras han
puesto en marcha para recopilar, verificar y conservar la informacion durante el
proceso de alta de clientes a distancia. Debera incluir una explicacién de las
caracteristicas y el funcionamiento de la solucién;

b) las situaciones en las que puede utilizarse la solucién de alta de clientes a distancia,
teniendo en cuenta los factores de riesgo identificados y evaluados de conformidad
con el articulo 8, apartado 1, de la Directiva (UE) 2015/849 y en la evaluacién del
riesgo de toda la actividad de negocio, incluida una descripcién de las categorias de
clientes, productos y servicios que pueden optar al alta a distancia;

c) qué pasos estan totalmente automatizados y cuales requieren la intervencion
humana;

d) los controles implementados para garantizar que la primera transacciéon con un
nuevo cliente se ejecute solo una vez que se hayan aplicado todas las medidas
iniciales de diligencia debida con respecto al cliente (DDC);

e) una descripcidon de los programas de introduccidon y formacién periddica para
garantizar que el personal tiene un conocimiento actualizado del funcionamiento de
la solucidn de alta de clientes a distancia, de los riesgos asociados y de las politicas y
procedimientos de alta de clientes a distancia destinados a mitigar dichos riesgos.
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10. Cuando se apliquen, las politicas y los procedimientos deberan permitir a las entidades de
crédito y financieras garantizar el cumplimiento de las disposiciones de las secciones 4.2 a 4.7
de estas directrices.

4.1.2 Gobernanza

11. Ademas de las disposiciones establecidas en la seccidn 4.2.4 de las Directrices de la ABE para
el responsable del cumplimiento de la PBC/FT?3, el responsable del cumplimiento de PBC/FT*
se asegurard, como parte de su deber general de preparar politicas y procedimientos para
cumplir los requisitos de la DDC, de que las politicas y procedimientos de alta de clientes a
distancia se implementen de manera efectiva, se revisen periédicamente y se modifiquen
cuando sea necesario.

12. El 6rgano de administracion de la entidad de crédito y financiera debera aprobar las politicas
y procedimientos de alta de clientes a distancia y supervisar su correcta implementacién.

4.1.3 La evaluacidn previa a la implementacion de la solucidn de alta de clientes a
distancia

13. Cuando se valore la adopcién de una nueva solucién de alta de clientes a distancia, las
entidades de crédito y financieras realizardn una evaluacién previa a la implementacién de
dicha solucioén.

14. Las entidades de crédito y financieras estableceran el alcance, los pasos y los requisitos de
conservacioén de la informacién de la evaluacidn previa en sus politicas y procedimientos, que
incluirdn al menos:

a) una evaluacion de la idoneidad de la solucion en lo que respecta a la integridad y
exactitud de los datos y los documentos que se incluyan, asi como de la fiabilidad e
independencia de las fuentes de informacidn utilizadas;

b) una evaluacidn del impacto del uso de la solucidn de alta de clientes a distancia en
los riesgos de toda la actividad de negocio, incluidos los riesgos de BC/FT,
operacional, reputacional y legal;

c) laidentificacion de posibles medidas de mitigacién y acciones de remediacion para
cada riesgo identificado en la evaluacién con arreglo a la letra b);

d) pruebas para evaluar los riesgos de fraude, incluidos los riesgos de fraude basado en
la suplantacidn de identidad y otros riesgos de tecnologias de la informacién y de las

3 Proyecto de directrices sobre politicas y procedimientos en relacidn con la gestion del cumplimiento y sobre el papel y las
responsabilidades del responsable de cumplimiento de la PBC/FT con arreglo al articulo 8 y al capitulo VI de la Directiva.

* De conformidad con los criterios de proporcionalidad establecidos en la seccion 4.2.2 de las Directrices para el
responsable de cumplimiento de la PBC/FT.
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comunicaciones («TIC») y de seguridad, de conformidad con la disposicién 43 de las
Directrices de la ABE sobre gestidn de riesgos de TIC y de seguridad®;

e) una prueba de extremo a extremo del funcionamiento de la solucién dirigida a los
clientes, productos y servicios identificados en las politicas y procedimientos de alta
de clientes a distancia.

Las entidades de crédito y financieras considerardn que se cumplen los criterios del
apartado 14, letras a), d) y e), cuando la solucidn utilice uno de los siguientes elementos:

a) sistemas de identificacion electrdnica notificados de conformidad con el articulo 9
del Reglamento (UE) n.2 910/2014 y que cumplan los requisitos de los niveles de
seguridad «sustancial» o «alto» de conformidad con el articulo8 de dicho
Reglamento;

b) servicios de confianza cualificados pertinentes que cumplan los requisitos del
Reglamento (UE) n.2 910/2014, en particular la seccion 3 del capitulo lll y el
articulo 24, apartado 1, parrafo 2, letra b), de dicho Reglamento.

Las entidades de crédito y financieras deberan ser capaces de demostrar a su autoridad
competente qué evaluaciones realizaron antes de la implementacién de la solucién de alta
de clientes a distancia, el resultado de su evaluacion y por qué es apropiado su uso a la luz
de los riesgos de BC/FT identificados para los tipos de clientes, servicios, territorios y
productos en su ambito de aplicacién.

Las entidades de crédito y financieras solo deberdan empezar a utilizar una solucién de alta
de clientes a distancia cuando consideren que puede integrarse en el sistema de control
interno general de la entidad, permitiendo asi que la misma gestione adecuadamente los
riesgos de BC/FT que puedan derivarse del uso de la solucién de alta de clientes a distancia.

4.1.4 Supervision continua de la solucidn de alta de clientes a distancia

18.

Las entidades de crédito y financieras supervisaran la solucién de alta de clientes a distancia
de un modo continuo para garantizar que funciona de acuerdo con sus expectativas. Deberan
complementar las politicas y procedimientos descritos en el apartado 9 con una descripcion
de al menos:

a) los pasos que daran para quedar satisfechas con la calidad, integridad, exactitud e
idoneidad actualizadas de los datos recogidos durante el proceso de alta de clientes
a distancia, que deberan ser acordes con los riesgos de BC/FT a los que estan
expuestas las entidades de crédito y financieras;

b) elalcancey la frecuencia de tales revisiones periddicas; y

> EBA/GL/2019/04.
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c) las circunstancias que daran lugar a revisiones ad hoc que deberan incluir al menos:

a. cambios en la exposicidén al riesgo de BC/FT de la entidad de crédito y
financiera;

b. deficiencias en el funcionamiento de la solucidon detectadas durante las
actividades de control, auditoria o supervision;

c. laobservacion de un aumento de los intentos de fraude;

d. cambios en el marco legal o normativo.

19. Las entidades de crédito y financieras incluiran en sus procedimientos y procesos las medidas
de remediacién cuando se haya materializado un riesgo o se hayan identificado errores que
afecten a la eficiencia y eficacia de la solucion general de alta de clientes a distancia. Estas
medidas incluirdn al menos:

a) una revisidon de todas las relaciones de negocios afectadas, para evaluar si la DDC
inicial aplicada por las entidades de crédito o financieras ha sido suficiente para
cumplir con el articulo 13, apartados 1 a), b) y c), de la Directiva (UE) 2015/849. Las
entidades de crédito y financieras priorizardn las relaciones de negocios que
conlleven el mayor riesgo de BC/FT;

b) teniendo en cuenta la informacion obtenida en la revision antes mencionada, una
evaluacion de si una relacion de negocios que se ve afectada debera:

a. someterse a medidas adicionales de diligencia debida;

b. someterse a limitaciones, como limites al volumen de operaciones, cuando
lo permita la legislacion nacional, hasta el momento en que se haya
producido una revision;

c. resolverse;
d. comunicarse a la UIF;
e. reclasificarse en una categoria de riesgo diferente.

20. Las entidades de crédito y financieras consideraran la forma mas eficaz de supervisar de un
modo continuo la adecuacién y la fiabilidad de las soluciones de alta de clientes a distancia.
Deberan considerar uno o mas de los siguientes medios, entre otros:

i. pruebas de garantia de calidad;
ii. alertas y notificaciones criticas automatizadas;

iii. informes periddicos automatizados de calidad;
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iv. analisis de muestras;

V. revisiones de manuales.

21. Esta seccién también se aplica cuando se utilizan soluciones de alta de clientes a distancia
totalmente automatizadas que dependen en gran medida de algoritmos automatizados, con
escasa o nula intervencidon humana.

22. Las entidades de crédito y financieras deberan ser capaces de demostrar a su autoridad
competente qué revisiones han realizado y las medidas de remediaciéon que han adoptado
para subsanar las deficiencias detectadas durante la vida Util de la solucidn de alta de clientes
a distancia.

4.2 Obtencidon de informacion

4.2.1 Identificacion del cliente

23. Ademas de los puntos establecidos en el apartado 9, las entidades de crédito y financieras
incluiran en sus politicas y procedimientos la informacidn necesaria para identificar al cliente,
los tipos de documentos, datos o informacién que utilizaran para verificar su identidad y la
forma en que se verificard dicha informacion.

24. Las entidades de crédito y financieras se aseguraran de que:

a) la informacion obtenida a través de la solucion de alta de clientes a distancia esta
actualizada y es adecuada para cumplir con los requerimientos legales vy
reglamentarios aplicables a la diligencia debida inicial con respecto al cliente;

b) cualquier imagen, video, sonido y datos se capturan en un formato legible y con la
calidad suficiente para que el cliente sea reconocible de forma inequivoca;

c) el proceso de identificacion no continla si se detectan deficiencias técnicas o
interrupciones de conexién inesperadas.

25. Las entidades de crédito o financieras consideraran que se cumplen los criterios del
apartado 24 cuando la solucién utilice uno de los siguientes elementos:

a) sistemas de identificacion electrénica notificados de conformidad con el articulo 9
del Reglamento (UE) n.2 910/2014 y que cumplen los requisitos de los niveles de
seguridad «sustancial» o «alto» de conformidad con el articulo8 de dicho
Reglamento;
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b) servicios de confianza cualificados pertinentes que cumplan los requisitos del
Reglamento (UE) n.2 910/2014, en particular la seccion 3 del capitulo Il y el
articulo 24, apartado 1, parrafo 2, letra b), de dicho Reglamento.

Los documentos y la informacién recabados en el proceso de identificacién a distancia, que
deben conservarse de conformidad con el articulo 40, apartado 1, letra a), de la Directiva (UE)
2015/849, llevaran una marca de tiempo y seran almacenados de manera segura por la
entidad de crédito y financiera. El contenido de los registros almacenados, incluidas las
imagenes, videos, sonido y datos, deberd estar disponible en un formato legible y permitir
verificaciones posteriores.

4.2.2 Identificacion de personas fisicas

27.

28.

Las entidades de crédito y financieras determinaran en sus politicas, tal como se establece en
la seccién 4.1.1, apartado 9, la informacion que deben obtener para identificar a los clientes
a distancia de conformidad con el articulo 13, apartado 1, letras a) y c), de la Directiva (UE)
2015/849. Ademas, las entidades de crédito y financieras definiran qué informacion:

a) esintroducida manualmente por el cliente;
b) se obtiene automaticamente de la documentacidn facilitada por el cliente;
c) serecoge utilizando otras fuentes internas o externas.

Las entidades de crédito y financieras estableceran y mantendran mecanismos adecuados
para garantizar la fiabilidad de la informacidén que obtengan automaticamente con arreglo al
apartado 27. Aplicardn controles para abordar los riesgos asociados, incluidos los riesgos
asociados a la captura automatica de datos, como la ocultacién de la ubicacion del dispositivo
del cliente mediante direcciones de protocolo de internet (IP) falsificadas o servicios como
redes privadas virtuales (VPN).

4.2.3 Identificacion de personas juridicas

29.

30.

Cuando las entidades de crédito y financieras den el alta a distancia de clientes que sean
personas juridicas, tendran definidas en sus politicas y procedimientos, tal como se establece
en el apartado 9 de la seccidn 4.1.1, los tipos de personas juridicas cuya alta se admitir3,
teniendo en cuenta el nivel de riesgo de BC/FT asociado a cada tipo, asi como el nivel de
intervencién humana necesario para validar la informacién de identificacion.

Las entidades de crédito y financieras se aseguraran de que la solucién de alta de clientes a
distancia tenga las caracteristicas necesarias para recopilar:

a) todos los datos y documentacion pertinentes para identificar y verificar a la persona
juridica;

10
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b) todos los datos y documentacidn pertinentes para verificar que la persona fisica que
actlia en nombre de la persona juridica estd legalmente facultada a tal efecto;

¢) lainformacidn relativa a los titulares reales de conformidad con la disposicién 4.12
de las Directrices sobre factores de riesgo de BC/FT de la ABE®.

31. En cuanto a la persona fisica que actie en nombre de una persona juridica, las entidades de
crédito y financieras aplicaran el proceso de identificacién descrito en la seccién 4.2.2.

4.2.4 Naturaleza y propdsito de la relacién de negocios

32. Cuando las entidades de crédito y financieras evallen y, en su caso, obtengan informacion
sobre el propdsito y la naturaleza prevista de la relacion de negocios de conformidad con el
articulo 13, apartado 1, letra c), de la Directiva (UE) 2015/849, tal como se especifica con
mavyor detalle en el apartado 4.38 de las Directrices sobre factores de riesgo de BC/FT de la
ABE, deberan, a efectos de estas directrices, haber completado las acciones pertinentes antes
de que finalice el proceso de alta de clientes a distancia.

4.3 Autenticidad e integridad de los documentos

33. Cuando las entidades de crédito y financieras acepten reproducciones de un documento
original y no lo examinen, adoptaran medidas para comprobar que la reproduccidn es fiable.
Las entidades de crédito y financieras determinaran como minimo lo siguiente:

a) silareproduccionincluye caracteristicas de seguridad incorporadas en el documento
original y si las especificaciones del documento original que se reproduce son validas
y aceptables, en particular, el tipo y el tamafio de los caracteres y la estructura del
documento, mediante su comparacién con bases de datos oficiales, como por
ejemplo PRADO’;

b) silos datos personales han sido alterados o manipulados de otro modo o, si procede,
que la imagen del cliente incluida en el documento no ha sido sustituida;

c) laintegridad del algoritmo utilizado para generar el nimero de identificacion unico
del documento original, en caso de que el documento oficial se haya emitido con una
zona de lectura mecanizada (MRZ, por sus siglas en inglés);

d) silareproduccion facilitada tiene calidad y definiciéon suficientes para garantizar que
la informacion pertinente es inequivoca;

e) que la reproduccidn facilitada no ha sido mostrada en una pantalla a partir de una
fotografia o escaneo del documento de identidad original.

6 EBA/GL/2021/02.

7 https://www.consilium.europa.eu/prado/en/prado-start-page.html.

11
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Cuando las entidades de crédito y financieras utilicen funciones para leer automaticamente
informacidn de documentos, como algoritmos de reconocimiento dptico de caracteres (OCR,
por sus siglas en inglés) o verificaciones de zona de lectura mecanizada (MRZ), adoptaran las
medidas necesarias para garantizar que estas herramientas capten la informaciéon de manera
precisa y coherente.

En situaciones en las que el dispositivo utilizado por los clientes para demostrar su identidad
permita la recogida de datos pertinentes, por ejemplo, porque los datos estan contenidos en
el chip de un documento nacional de identidad, y sea técnicamente viable para las entidades
de crédito y financieras acceder a ellos, dichas entidades consideraran utilizar esta
informacién para verificar su coherencia con la informacidn obtenida a través de otras
fuentes, como los datos presentados u otros documentos aportados por el cliente.

Cuando estén disponibles, durante el proceso de verificacidn, las entidades de crédito y
financieras verificaran las eventuales caracteristicas de seguridad incluidas en el documento
oficial, como los hologramas, a modo de prueba de su autenticidad.

Las entidades de crédito y financieras establecerdn en sus politicas y procedimientos cémo
adaptaran sus solicitudes de documentacion a efectos de la inclusién financiera. Cuando se
acepten formas de documentacién menos sélidas o no tradicionales como consecuencia de
ello, llevardn a cabo, ademds de las medidas establecidas en el apartado 4.10 de las
Directrices sobre factores de riesgo de BC/FT de la ABE, controles o una mayor intervencidn
humana para asegurarse de que comprenden el riesgo de BC/FT asociado a la relacién de
negocios.

4.4 Confirmacion de la identidad del cliente como parte del proceso

38.

39.

de verificacion

Las soluciones de alta de clientes a distancia implementadas por las entidades de crédito y
financieras permitirdan comprobar como minimo lo siguiente, como parte de su proceso de
verificacion:

a) que existe una coincidencia entre la informacion visible de la persona fisica y la
documentacidn facilitada;

b) cuando el cliente sea una persona juridica, que figure en un registro publico, si
procede;

¢) cuando el cliente sea una persona juridica, que la persona fisica que la representa
tenga derecho a actuar en su nombre.

Cuando la solucién de alta de clientes a distancia implique el uso de datos biométricos para
verificar la identidad del cliente, las entidades de crédito y financieras se aseguraran de que

12
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los datos biométricos sean lo suficientemente Unicos como para estar vinculados de manera
inequivoca a una sola persona fisica. Las entidades de crédito y financieras utilizaran
algoritmos solidos y fiables para verificar la coincidencia entre los datos biométricos
facilitados en el documento de identidad presentado y el nuevo cliente. En situaciones en las
que la solucién no proporcione el nivel de confianza requerido, se aplicardn controles
adicionales.

En situaciones en las que las pruebas aportadas sean de calidad insuficiente, dando lugar a
ambigliedades o incertidumbres, de manera que la realizacion de comprobaciones remotas
se vea afectada, el proceso individual de alta de clientes a distancia se interrumpird y se
reiniciard o dirigira a una verificacién presencial.

Cuando las entidades de crédito y financieras utilicen soluciones de alta a distancia no
asistidas, en las que el cliente no interactle con un empleado para llevar a cabo el proceso de
verificacion:

a) garantizaran que cualquier fotografia o video se tome en condiciones de iluminacién
adecuadas y que las propiedades requeridas se capturen con la claridad necesaria
para permitir la verificacién adecuada de la identidad del cliente;

b) se aseguraran de que cualquier fotografia o video se tome en el momento en que el
cliente lleve a cabo el proceso de verificacidn;

c) realizaran verificaciones de deteccidn en directo, que pueden incluir procedimientos
en los que se requiera una accion especifica del cliente para comprobar que esta
presente en la sesion de comunicacidon o que pueden basarse en el andlisis de los
datos recibidos y no requerir una accién especifica por parte del cliente;

d) utilizardn algoritmos sélidos y fiables para verificar si las fotografias o los videos
tomados coinciden con las imagenes obtenidas de los documentos oficiales
pertenecientes al cliente.

Cuando las entidades de crédito y financieras utilicen soluciones de alta de clientes a distancia
asistidas, en las que el cliente interactie con un empleado para llevar a cabo el proceso de
verificacion:

a) garantizaran que la calidad de la imagen y del audio sea suficiente para permitir una
verificacion adecuada de la identidad del cliente y que se utilicen sistemas
tecnoldgicos fiables;

b) dispondran la participacién de un empleado que tenga suficiente conocimiento de la
normativa aplicable en materia de PBC/FT y de los aspectos de seguridad de la
verificacion a distancia y que esté suficientemente capacitado para prever y prevenir
el uso deliberado o intencionado de técnicas de engafio relacionadas con la

13



INFORME FINAL Y DIRECTRICES SOBRE EL USO DE SOLUCIONES DE ALTA DE CLIENTES A DISTANCIA

EUROPEAN

BANKING
AUTHORITY

verificacion a distancia y para detectarlas y reaccionar en caso de que se lleven a
cabo;

¢) desarrollardn una guia de entrevista que defina los pasos posteriores del proceso de
verificacion a distancia, asi como las acciones requeridas del empleado. La guia de
entrevista incluird directrices sobre la observacidon e identificacion de factores
psicoldgicos u otras caracteristicas que puedan caracterizar conductas sospechosas
durante la verificacion a distancia.

43. En la medida de lo posible, las entidades de crédito y financieras utilizaran soluciones de alta
de clientes a distancia que incluyan la aleatoriedad en la secuencia de acciones que debe llevar
a cabo el cliente con fines de verificacion, para protegerse contra riesgos como el uso de
identidades sintéticas o la coercién. En la medida de lo posible, las entidades de crédito y
financieras realizaran también asignaciones aleatorias del empleado responsable del proceso
de verificacion a distancia, para evitar la colusion entre el cliente y el empleado responsable.

44, Ademas de lo anterior, y en aquellos casos en que sea acorde al riesgo de BC/FT asociado a la
relacion de negocios, las entidades de crédito y financieras utilizaran uno o varios de los
siguientes controles o una medida similar para incrementar la fiabilidad del proceso de
verificacion. Dichos controles o medidas pueden incluir, entre otros, los siguientes:

a) realizacion de un primer ingreso procedente de una cuenta de la que el cliente sea
el Unico titular o un cotitular en una entidad de crédito o financiera regulada en el
EEE o en un tercer pais sujeto a requisitos en materia de PBC/FT no menos rigurosos
que los exigidos por la Directiva (UE) 2015/849;

b) envio al cliente de un cédigo de acceso generado aleatoriamente para confirmar su
presencia durante el proceso de verificacién a distancia. El cédigo de acceso sera de
un solo uso y con caducidad;

c) captura de datos biométricos para compararlos con los datos recogidos a través de
otras fuentes independientes y fiables;

d) contactos telefdnicos con el cliente;
e) envio de correo directo (tanto electrénico como postal) al cliente.

45. Las entidades de crédito y financieras consideraran que se cumplen los criterios de los
apartados 38 a 43 cuando la solucién utilice uno de los siguientes elementos:

a) sistemas de identificacion electrénica notificados de conformidad con el articulo 9
del Reglamento (UE) n.2 910/2014 y que cumplen los requisitos de los niveles de
seguridad «sustancial» o «alto» de conformidad con el articulo8 de dicho
Reglamento;
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Reglamento (UE) n.2 910/2014, en particular la seccion 3 del capitulo Il y el
articulo 24, apartado 1, parrafo 2, letra b), de dicho Reglamento.

4.5 Recurso a terceros y externalizacion

46. Ademas de lo establecido en el apartado 9, las entidades de crédito y financieras incluiran en
sus politicas y procedimientos especificaciones que establezcan qué funciones y actividades
de alta de clientes a distancia serdn realizadas o llevadas a cabo por la entidad de crédito y
financiera, por terceros o por otro proveedor de servicios externalizados.

4.5.1 Recurso a proveedores terceros de conformidad con el capitulo I, seccion 4, de la
Directiva (UE) 2015/849

47. Ademas de las Directrices sobre factores de riesgo de BC/FT de la ABE?, en particular las
directrices 2.20a2.21y4.32 a4.37 de dichas Directrices, las entidades de crédito y financieras
aplicaran los siguientes criterios:

a) adoptaran las medidas necesarias para cerciorarse de que los procesos y
procedimientos de DDC propios para el alta de clientes a distancia y la informacién y
los datos que recojan en este contexto son suficientes y coherentes con los requisitos
establecidos en las presentes directrices;

b) garantizardn la continuidad de las relaciones de negocios establecidas entre el
cliente y la entidad de crédito y financiera para evitar sucesos que puedan poner de
manifiesto deficiencias en el proceso de alta de clientes a distancia llevado a cabo
por el tercero.

4.5.2 Externalizacion de la DDC

48. Cuando las entidades de crédito y financieras externalicen la totalidad o parte del proceso de
alta de clientes a distancia a un proveedor de servicios externalizados, tal como se contempla
en el articulo 29 de la Directiva (UE) 2015/849, aplicaran, ademas de las directrices 2.20a 2.21
y 4.32 a 4.37 de las Directrices sobre factores de riesgo de BC/FT de la ABE y de las Directrices
sobre externalizacion de la ABE®, cuando proceda, antes y durante la relacion de negocios con
el proveedor de servicios externalizados, las siguientes medidas, cuyo alcance se ajustara en
funcion del riesgo:

a) garantizaran que el proveedor de servicios externalizados implemente y cumpla
eficazmente las politicas y procedimientos de alta de clientes a distancia de la
entidad de crédito y financiera de conformidad con el contrato de externalizacién.

8 EBA/GL/2021/02.

% EBA Guidelines on outsourcing arrangements.docx (europa.eu).
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Esto deberd lograrse mediante informes periddicos, supervisién continua, visitas in
situ o analisis de muestras;

b) llevardn a cabo evaluaciones para garantizar que el proveedor de servicios
externalizados esté suficientemente equipado y capacitado para llevar a cabo el
proceso de alta de clientes a distancia. Las evaluaciones pueden incluir, entre otras,
la valoracidon de la formacidon de los empleados, la adecuacién tecnolégica y la
gestion de los datos en el proveedor de servicios externalizados;

c) se aseguraran de que el proveedor de servicios externalizados informe a las
entidades de crédito y financieras de cualquier cambio propuesto en el proceso de
alta de clientes a distancia o cualquier modificacién realizada en la solucién
proporcionada por el mismo.

Cuando el proveedor de servicios externalizados almacene datos de clientes, incluidos, entre
otros, fotografias, videos y documentos, durante el proceso de alta a distancia, las entidades
de crédito y financieras garantizaran que:

a) solo se recogen y conservan los datos necesarios del cliente con arreglo a un plazo
de conservacién claramente definido;

b) el acceso a los datos esta estrictamente limitado y registrado;

c) se aplican las medidas de seguridad adecuadas para garantizar la proteccion de los
datos almacenados.

4.6 Gestion de riesgos de TIC y de seguridad

50.

51.

52.

Las entidades de crédito y financieras identificaran y gestionardn sus riesgos de TIC y de
seguridad relacionados con el uso del proceso de alta de clientes a distancia, incluido cuando
las entidades de crédito y financieras recurran a terceros o cuando el servicio se externalice,
también a entidades del grupo.

Ademas de cumplir los requisitos establecidos en las Directrices de la ABE sobre gestion de
riesgos de TIC y de seguridad'° cuando proceda, las entidades de crédito y financieras
utilizaran canales de comunicacién seguros para interactuar con el cliente durante el proceso
de alta de clientes a distancia. La solucién de alta de clientes a distancia utilizara protocolos
seguros y algoritmos criptograficos de acuerdo con las mejores practicas del sector para
salvaguardar la confidencialidad, autenticidad e integridad de los datos intercambiados,
cuando corresponda.

Las entidades de crédito y financieras proporcionaran un punto de acceso seguro para iniciar
el proceso de alta de clientes a distancia basado en los certificados cualificados de sellos
electrénicos a que se refiere el articulo 3, apartado 30, del Reglamento (UE) n.2 910/2014 o

0 EBA/GL/2019/04.
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de autenticacidon de sitios web a que se refiere el articulo 3, apartado 39, de dicho
Reglamento. También se informara al cliente de las medidas de seguridad aplicables que
deben adoptarse para garantizar un uso seguro del sistema.

Cuando se use un dispositivo multiusos para realizar el proceso de alta de clientes a distancia,
se utilizard un entorno seguro para ejecutar el cddigo informdatico por parte del cliente, si
procede. Se aplicaran medidas de seguridad adicionales para garantizar la seguridad y la
fiabilidad del cédigo informatico y de los datos recogidos, con arreglo a la evaluacién de
riesgos de seguridad establecida en las Directrices de la ABE sobre gestion de riesgos de TIC y
de seguridad.

4.7 Cumplimiento de estas directrices cuando las entidades de
crédito y financieras utilicen los servicios de confianza y los procesos
de identificacion nacionales a que se refiere el articulo 13,

apartado 1, letra a), de la Directiva (UE) 2015/849

54. Para cumplir las presentes directrices, las entidades de crédito y financieras podran utilizar

los servicios de confianza y los procesos de identificacion electrénica segura que hayan
regulado, reconocido, aprobado o aceptado las autoridades nacionales competentes segun
se establece en el articulo 13, apartado 1, letra a), de la Directiva (UE) 2015/849. Al utilizar
dichas soluciones, las entidades de crédito y financieras evaluaran en qué medida la solucién
cumple las disposiciones de las presentes directrices y aplicaran las medidas necesarias para
mitigar los riesgos pertinentes derivados del uso de estas soluciones. En particular, tendran
en cuenta si se abordan los siguientes riesgos:

a) los riesgos inherentes a la autenticacidon y si sus politicas y procedimientos establecen
medidas especificas de mitigacion, especialmente en lo que respecta a los riesgos de
fraude por la suplantacién de identidad;

b) elriesgo de que la identidad del cliente no sea la identidad declarada;

c) el riesgo de pérdida, robo, suspensidn, revocacién o caducidad de las pruebas de
identidad, incluidas, segin corresponda, herramientas para detectar y prevenir el uso de
fraudes de identidad.
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