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1. Povinnost dodrziavat ustanovenia a
ohlasovacia povinnost

Statut tychto usmerneni

Tento dokument obsahuje usmernenia vydané podla ¢lanku 16 nariadenia (EU) ¢. 1093/2010%
Podla ¢lanku 16 ods. 3 nariadenia (EU) €. 1093/2010 prisluiné organy a finanéné instittcie musia
vynalozit vietko Usilie na dodrzanie tychto usmerneni.

V tychto usmerneniach sa uvadza stanovisko Eurépskeho organu pre bankovnictvo (EBA)
k ndlezitym postupom dohladu v ramci Eurdpskeho systému finanéného dohladu alebo
k spdsobu, akym sa ma uplatfiovat pravo Unie v konkrétnej oblasti. Prisluné organy vymedzené
v ¢lanku 4 ods. 2 nariadenia (EU) €. 1093/2010, na ktoré sa vztahuju tieto usmernenia, maju
uvedené usmernenia dodrziavat tak, Ze ich vhodnym sposobom zadlenia do svojich postupov
(napr. zmenou svojho pravneho ramca alebo postupov dohladu), ato aj v pripade, Ze su
usmernenia uréené predovsetkym instituciam.

Poziadavky na oznamovanie

3.

Podla ¢lanku 16 ods. 3 nariadenia (EU) ¢. 1093/2010 musia prislu$né organy oznamit EBA, ¢i tieto
usmernenia dodrZiavaju alebo majui v umysle ich dodrzat, alebo v opacnom pripade musia uviest
dovody ich nedodrzania do 30.05.2023. Ak vstanovenej lehote nebude dorucené Ziadne
oznamenie, organ EBA bude prislusné organy povazovat za organy, ktoré tieto usmernenia
nedodrziavajui. Oznamenia sa maju zaslat prostrednictvom formulara dostupného na webovom
sidle EBA s uvedenim referenéného cisla ,,EBA/GL/2022/15“. Ozndmenia maju predkladat osoby,
ktoré st opravnené podavat spravy o dodrziavani usmerneni v mene svojich prislusnych organov.
Orgéanu EBA sa musia takisto oznamit akékolvek zmeny stavu dodrziavania usmerneni.

Ozndmenia budu uverejnené na webovom sidle organu EBA v sulade s ¢lankom 16 ods. 3.

! Nariadenie Eurdpskeho parlamentu a Rady (EU) €. 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eurdpsky organ
dohladu (Eurdpsky orgén pre bankovnictvo) a ktorym sa meni a doplfia rozhodnutie ¢. 716/2009/ES a zrusuje rozhodnutie
Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010, s. 12).
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2. Predmet upravy, rozsah pésobnosti
a vymedzenie pojmov

Predmet Upravy a rozsah p6sobnosti

5.

V tychto usmerneniach sa uvadzaju kroky, ktoré by mali Gverové a finan¢né institacie vykonat pri
prijimani alebo prehodnocovani rieSeni na splnenie svojich povinnosti podla ¢lanku 13 ods. 1
pism. a), b) a c) smernice (EU) 2015/8492 pre uzatvaranie zmluvnych vztahov s novymi klientmi
na dialku. Stanovuju sa v nich aj kroky, ktoré by mali Gverové a finan¢né institucie vykonat, ked'
sa spoliehaju na tretie strany vsulade s kapitolou!| oddielom 4 smernice (EU) 2015/849,
s povinnou starostlivostou vo vztahu ku klientovi, ako sa uvadza v ¢lanku 8 ods. 3 a ods. 4 pism. a)
smernice (EU) 2015/849, ak sa opatrenia tejto starostlivosti vykonavaju na dialku.

Prislusné organy by mali tieto usmernenia zohladnit pri posudzovani, ¢i su kroky, ktoré Gverové
a finan¢né institucie vykonavaju na splnenie svojich povinnosti podla smernice (EU) 2015/849
v kontexte uzatvarania zmluvnych vztahov s klientmi na dialku, primerané a G¢inné.

Adresati

Tieto usmernenia su urcené pre su urcené prisluSnym orgdnom uvedenym v ¢lanku 4 ods. 2
nariadenia (EU) ¢. 1093/2010. Tieto usmernenia su uréené aj prevadzkovatefom finanéného
sektora v zmysle ¢lanku 4 ods. 1a uvedeného nariadenia, ktorymi su Uverové a financné institlcie
v zmysle &lanku 3 ods. 1 a 2 smernice (EU) 2015/849.

2 Smernica Eurépskeho parlamentu a Rady (EU) 2015/849 z 20. maja 2015 o predchadzani vyuZivaniu finanéného systému
na Ucely prania Spinavych penazi alebo financovania terorizmu.
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8. Pokial nie je uvedené inak, pojmy pouzivané avymedzené v smernici (EU) 2015/849 maju

Vymedzenie pojmov

v tychto usmerneniach rovnaky vyznam. Na uUcely tychto usmerneni sa okrem toho uplatfiuju
tieto vymedzenia pojmov:

Osobné udaje tykajuce sa fyzickych,
fyziologickych alebo behavioralnych
charakteristickych znakov fyzickej osoby, ktoré
umoziuju  alebo  potvrdzuju  jedinecnu
identifikaciu tejto fyzickej osoby, ako su
vyobrazenia tvare alebo daktyloskopické Gdaje,

Biometrické udaje

ktoré sa ziskavaju aspracuvaju pomocou
technickych prostriedkov.

3. Vykonavanie

Datum zacatia uplatfiovania

Tieto usmernenia sa uplatiiuju od 02.10.2023.
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4. Usmernenia k pouzivaniu rieseni pre
uzatvaranie zmluvnych vztahov
s klientmi na dialku podla ¢lanku 13

ods. 1 smernice (EU) 2015/849

4.1 Vnutorné politiky a postupy

4.1.1 Politiky a postupy tykajuce sa uzatvarania zmluvnych vztahov s klientmi na dialku

9. Uverové a finan¢né institucie by mali zaviest a udrZiavat politiky a postupy na plnenie svojich
povinnosti podla ¢lanku 13 ods. 1 pism. a) a c) smernice (EU) 2015/849 v situaciach, ked sa
zmluvny vztah s klientom uzatvdra na dialku. Tieto politiky a postupy by mali zohladnovat
mieru rizika a mali by stanovovat aspon:

a) vSeobecny popis rieSenia, ktoré udverové afinancné institucie zaviedli na
zhromazdovanie, overovanie a zaznamenavanie informdcii pocas celého procesu
uzatvarania zmluvnych vztahov s klientmi na dialku. To by malo zahfnat vysvetlenie
vlastnosti a fungovania riesenia;

b) situacie, v ktorych sa mbze pouiZit rieSenie pre uzatvaranie zmluvnych vztahov
s klientmi na dialku, s prihliadnutim na rizikové faktory identifikované a hodnotené
v sulade s ¢ldankom 8 ods. 1 smernice (EU) 2015/849 avramci celopodnikového
hodnotenia rizik vratane popisu kategdrie klientov, produktov a sluZieb, ktoré su
opravnené na uzatvaranie zmluvnych vztahov na dialku;

c) ktoré kroky su plne autonémne a ktoré si vyzaduju ludsky zésah;

d) kontroly zavedené na zabezpecenie, Ze prva transakcia po uzatvoreni zmluvného
vztahu s novym klientom sa vykona aZz po vykonani vsetkych opatreni pociatocnej
povinnej starostlivosti vo vztahu ku klientovi;

e) popis programov Uvodného a pravidelného Skolenia na zabezpeclenie
informovanosti a aktualnych znalosti zamestnancov o fungovani rieSenia pre
uzatvaranie zmluvnych vztahov sklientmi na dialku, o suvisiacich rizikach
a o politikach a postupoch tykajucich sa uzatvérania zmluvnych vztahov s klientmi na
dialku zameranych na zmiernenie tychto rizik.

10. Uplatriované politiky a postupy by mali Uverovym a finanénym institiciam umoznit, aby
zabezpecili dodrziavanie ustanoveni v oddieloch 4.2 az 4.7 tychto usmerneni.
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4.1.2 Riadenie

11. Okrem ustanoveni uvedenych v oddiele 4.2.4 usmerneni EBA o pracovnikoch zodpovednych
za dodrZiavanie suladu s predpismi® by mal pracovnik zodpovedny za dodrZiavanie suladu
s predpismi v oblasti boja proti praniu $pinavych pefazi a financovaniu terorizmu? v ramci
svojej vSeobecnej povinnosti pripravy politik a postupov na dodrziavanie poziadaviek povinne;j
starostlivosti vo vztahu ku klientovi zabezpecit, aby sa politiky a postupy pre uzatvaranie
zmluvnych vztahov s klientmi na dialku Géinne uplatriovali, pravidelne revidovali a v pripade
potreby menili.

12. Riadiaci organ uverovej afinancnej institicie by mal schvélit politiky a postupy pre
uzatvaranie zmluvnych vztahov s klientmi na dialku a dohliadat na ich spravne vykonavanie.

4.1.3 Posudenie rieSenia pre uzatvaranie zmluvnych vztahov s klientmi na dialku pred
jeho zavedenim

13. Uverové afinanéné institlicie by pri zvaZovani, & prijat nové rieenie pre uzatvéranie
zmluvnych vztahov s klientmi na dialku, mali vykonat posudenie rieSenia uzatvérania takych
zmluvnych vztahov pred jeho zavedenim.

PR

14. Pokial ide o posudenie pred zavedenim, Uverové afinancné institucie by mali vo svojich
politikach a postupoch stanovit rozsah, kroky a poZiadavky na vedenie zaznamov, ktoré by
mali zahfnat aspon:

a) posudenie primeranosti rieSenia, pokial ide o Uplnost a presnost Udajov
a dokumentov, ktoré sa maju zozbierat , ako aj spolahlivost a nezévislost zdrojov
informdcii, ktoré sa pouzivaju;

b) posudenie vplyvu pouZivania rieSenia pre uzatvaranie zmluvnych vztahov s klientmi
na dialku na celopodnikové rizikd vratane rizik prania Spinavych penazi
a financovania terorizmu, operacnych rizik, reputacnych rizik a pravnych rizik;

¢) identifikaciu moznych zmierfiujucich opatreni a napravnych opatreni pre kazdé riziko
identifikované v posudeni podla pismena b);

d) testy na hodnotenie rizik podvodu vratane rizik podvodu zneufZitia identity a inych
rizik v oblasti informaénych akomunikacnych technoldgii (dalej len ,IKT“)
a bezpecnosti v sulade s ustanovenim 43 usmerneni EBA o riadeni rizik v oblasti IKT
a bezpe&nosti®;

3 Navrh usmerneni o zasadach a postupoch vo vztahu k riadeniu dodrziavania suladu s predpismi a o UGlohe a povinnostiach
pracovnika zodpovedného za dodrZiavanie suladu s predpismi v oblasti boja proti praniu Spinavych penazi a financovaniu
terorizmu podla ¢lanku 8 a kapitoly VI smernice.

4V silade s kritériami proporcionality stanovenymi v oddiele 4.2.2 Usmerneni pre uUradnika pre dohlad nad dodrziavanim
predpisov.

> EBA/GL/2019/04.
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e) komplexné testovanie fungovania rieSenia zameraného na klienta(-ov), produkt(-y)
a sluzbu(-y) identifikované v politikdch a postupoch pre uzatvdranie zmluvnych
vztahov s klientmi na dialku.

15. Uverové a finanéné institucie by mali povaZzovat kritéria uvedené v odseku 14 pism. a), d) a e)
za splnené, ak sa v rdmci rieSenia vyuziva jeden z tychto prvkov:

a) systémy elektronickej identifikacie ozndmené v stlade s ¢ldankom 9 nariadenia (EU)
¢.910/2014 aspitiajuce poziadavky na Uroveri zabezpetenia ,pokrocila“ alebo
»vysoka“ v sulade s ¢ldankom 8 uvedeného nariadenia;

b) prisluiné kvalifikované déveryhodné sluzby, ktoré spifiaji poziadavky nariadenia
(EU) €.910/2014, najma kapitoly lll oddielu3 a¢lanku 24 ods.1 pododseku 2
pism. b) uvedeného nariadenia.

16. Uverové a finanéné institucie by mali byt schopné preukdzat svojmu prislusnému organu, aké
posudenia vykonali pred zavedenim rieSenia uzatvarania zmluvnych vztahov s klientmi na
dialku, vysledok svojho posudenia a ako je jeho pouzitie vhodné vzhladom na zistené rizika
prania Spinavych penazi afinancovania terorizmu pre typy klientov, sluzby, geografické
oblasti a produkty v ich pésobnosti.

17. Uverové a finanéné institucie by mali zacat pouzivat rie$enie uzatvarania zmluvnych vztahov
s klientmi na dialku az po tom, ako sa presvedcia, Zze je mozné ho integrovat do Sirsieho
systému vnuatornej kontroly institlcie, ¢o institlcii umozZni primerane riadit rizikd prania
$pinavych pefazi afinancovania terorizmu, ktoré moézu vzniknat v désledku pouZivania
rieSenia uzatvarania zmluvnych vztahov s klientmi na dialku.

4.1.4 Priebeiné monitorovanie rieSenia uzatvarania zmluvnych vztahov s klientmi na
dialku

18. Uverové a finan¢né instittcie by mali priebeZne monitorovat rie$enie uzatvarania zmluvnych
vztahov s klientmi na dialku, aby sa zabezpedilo, Ze funguje vsulade s ocakdvaniami
Gverovych a finanénych institucii. Svoje politiky a postupy opisané v odseku 9 by mali doplnit
aspon o popis:

a) krokov, ktoré podniknu, aby sa presvedcili o priebeznej kvalite, Uplnosti, presnosti
a primeranosti Udajov ziskanych podas procesu uzatvarania zmluvnych vztahov
s klientmi na dialku, ktoré by mali byt primerané rizikdm prania Spinavych penazi
a financovania terorizmu, ktorym je Uverova a finanénad institdcia vystavend;

b) rozsahu a frekvencie takychto pravidelnych preskimani a

c) okolnosti, ktoré budi podnetom na preskimanie ad hoc, ktoré by malo zahfnat
aspon:
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a. zmeny vystavenia Uverovej afinancnej institucie riziku prania Spinavych
penazi a financovania terorizmu;

b. nedostatky vo fungovani rieSenia zistené pocas monitorovania, auditu alebo
dohladu;

c. vnimany narast poctu pokusov o podvod;

d. zmeny pravneho alebo regula¢ného ramca.

19. Uverové a finanéné intittcie by mali vo svojich postupoch a procesoch stanovit napravné
opatrenia v pripade, Ze sa vyskytlo riziko alebo boli zistené chyby, ktoré majd vplyv na
efektivnost a Uc¢innost vieobecného rieSenia pre uzatvaranie zmluvnych vztahov s klientmi na
dialku. Tieto opatrenia by mali obsahovat aspon:

a) preskimanie vsetkych dotknutych obchodnych vztahov s cielom posudit, ¢i Gverové
afinanéné insStitucie vykonali dostatocné pociatoéné opatrenia povinnej
starostlivosti vo vztahu ku klientovi pre dosiahnutie suladu s élankom 13 ods. 1
pism. a), b) ac) smernice oboji proti praniu Spinavych penazi afinancovaniu
terorizmu. Uverové a finanéné institucie by mali prioritne preskiimat tie obchodné
vztahy, ktoré nesu najvyssie riziko prania Spinavych penazi a financovania terorizmu;

b) posudenie — s prihliadnutim na informacie ziskané v ramci uvedeného preskimania
—, Ci by dotknuté obchodné vztahy mali:

a. podliehat dodato¢nym opatreniam povinnej starostlivosti;

b. podliehat obmedzeniam, ako napriklad obmedzeniam objemu transakcie, ak
to vnutrostatne pravne predpisy povoluju, ato az do vykonania
preskimania;

c. byt ukondéené;
d. byt nahlasené finan¢nej spravodajskej jednotke (FIU);
e. byt preradené do inej rizikovej kategérie.

20. Uverové afinanéné institicie by mali zvazit najefektivnej$i spdsob priebeiného
monitorovania primeranosti a spolahlivosti rieSeni pre uzatvaranie zmluvnych vztahov
s klientmi na dialku. Mali by zvazit, okrem iného, jeden alebo viacero z tychto prostriedkov:

i. testovanie zabezpecenia kvality;
ii. automatické vystrazné upozornenia a oznamenia;

iii. pravidelné automatické spravy o kvalite;
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iv. testovanie vzoriek;

v. manudlne kontroly.

21. Tento oddiel sa vztahuje aj na pripady, ked' sa pouzivaju plne automatizované riesenia pre
uzatvaranie zmluvnych vztahov s klientmi na dialku, ktoré si do velkej miery zavislé od
automatizovanych algoritmov bez fudského zasahu alebo s malym ludskym zasahom.

22. Uverové a finanéné institucie by mali byt schopné preukazat svojmu prislusnému organu, aké
preskiumania vykonali a aké ndpravné opatrenia prijali na odstranenie akychkolvek zistenych
nedostatkov pocas celej doby Zivotnosti rieSenia pre uzatvaranie zmluvnych vztahov
s klientmi na dialku.

4.2 Ziskavanie informacii

4.2.1 Identifikacia klienta

23. Okrem bodov uvedenych v odseku 9 by Uverové a financné institucie mali vo svojich politikach
a postupoch stanovit informécie potrebné na identifikaciu klienta, druhy dokumentov, idajov
alebo informdcii, ktoré institucia pouZije na overenie totoznosti klienta, a spésob, akym sa
tieto informacie overia.

24. Uverové a finanéné instittcie by mali zabezpetit, ze:

a) informacie ziskané prostrednictvom riesenia pre uzatvaranie zmluvnych vztahov
s klientmi na dialku sd aktudlne aprimerané na splnenie platnych pravnych
a regulaénych noriem pre pociato¢nt povinnu starostlivost vo vztahu ku klientovi;

b) vsetky obrazky, videa, zvukové zaznamy a Udaje su zachytené v Citatelnom formate
a v dostatocnej kvalite, aby bol klient jednoznacéne rozpoznatelny;

c) proces identifikdcie nepokracuje, ak sa zistia technické nedostatky alebo
neocakavané prerusenia spojenia.

25. Uverové alebo finanéné institucie by mali povaZovat kritéria uvedené v odseku 24 za splnené,
ak rieSenie vyuziva jednu z nasledujucich moznosti:

a) systémy elektronickej identifikacie ozndmené v stlade s &ldankom 9 nariadenia (EU)
¢.910/2014 aspliiajuce poziadavky na Urover zabezpeéenia ,pokrocild“ alebo
»vysoka” v sulade s ¢ldankom 8 uvedeného nariadenia;

b) prislusné kvalifikované doveryhodné sluzby, ktoré splfiaji poZiadavky nariadenia
(EU) €.910/2014, najmia kapitoly lll oddielu 3 a¢lanku 24 ods.1 pododseku 2
pism. b) uvedeného nariadenia.
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26. Dokumenty ainformacie ziskané pocas procesu identifikdcie na dialku, ktoré sa musia
uchovdvat v stlade s €lankom 40 ods. 1 pism. a) smernice (EU) 2015/849, by mala Gverova
a finan¢na institucia oznadit ¢asovou peciatkou a bezpecne ich uchovavat. Obsah ulozenych
zdznamov vratane obrazkov, videi, zvukovych zdznamov a Udajov by mal byt k dispozicii
v Citatelnom formate a mal by umozZiiovat nasledné overovanie.

4.2.2 ldentifikacia fyzickych osob

,,,,,,

ods. 9, uréit informéacie, ktoré musia ziskat na identifikaciu klientov na dialku v sulade
s €lankom 13 ods. 1 pism. a) a c) smernice (EU) 2015/849. Okrem toho by Uverové a finan¢né
institucie mali definovat, aké informacie:

a) zadava klient rucne;
b) sa automaticky zachytavaju z dokumentacie poskytnutej klientom;
¢) sazhromazduju pomocou inych internych alebo externych zdrojov.

28. Uverové afinanéné institicie by mali zaviest audriiavat vhodné mechanizmy na
zabezpecenie spolahlivosti informacii, ktoré automaticky ziskavaju v sulade s odsekom 27.
Mali by uplatriovat kontrolné mechanizmy na riesenie suvisiacich rizik vratane rizik spojenych
s automatickym zachytdvanim Udajov, ako je zamaskovanie polohy zariadenia klienta
falosnymi adresami internetového protokolu (IP) alebo sluzbami, ako su virtualne sikromné
siete (VPN).

4.2.3 Identifikacia pravnych subjektov

......

pravnickymi osobami, mali by vo svojich politikach a postupoch, ako sa uvddza v oddiele 4.1.1
ods. 9, urdit, s ktorou kategdriou pravnickych oséb budu uzatvarat zmluvné vztahy na dialku,
pricom zohladnia Uroven rizika prania Spinavych penazi a financovania terorizmu spojenu
s kazdou kategdriou aurcia tiez uroven ludského zdsahu potrebného na overenie
identifika¢nych informdcii.

30. Uverové afinan¢né institucie by mali zabezpetit, Ze riedenie pre uzatvéranie zmluvnych
vztahov s klientmi na dialku ma funkcie na ziskanie:

a) vsetkych relevantnych Udajov a dokumentov na identifikaciu a overenie pravnickej
osoby;

b) vsetkych relevantnych uUdajov a dokumentov na overenie, ¢i je fyzickd osoba
konajlica v mene pravnickej osoby opravnena konat ako taka;
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c) informdcii tykajucich sa koneénych uzivatelov vyhod v sulade s ustanovenim 4.12
usmerneni EBA o rizikovych faktoroch®.

31. V pripade fyzickej osoby konajlcej v mene pravnickej osoby by Uverové a finanéné institlcie
mali uplatfiovat proces identifikacie popisany v oddiele 4.2.2.

4.2.4 Povaha a uéel obchodného vztahu

32. Ked'uverové a financné institlcie posudia a pripadne ziskaju informacie o Ucele a planovanej
povahe obchodného vztahu v stlade s ¢ldnkom 13 ods. 1 pism. c) smernice (EU) 2015/849,
ako je blizSie Specifikované v oddiele 4.38 usmerneni EBA o rizikovych faktoroch, mali by na
Ucely tychto usmerneni dokoncit prislusné kroky pred ukonéenim procesu uzatvérania
zmluvnych vztahov s klientmi na dialku.

4.3 Pravost a integrita dokumentov

33. Ak Uverové afinancné institucie akceptuju reprodukcie origindlnych dokumentov
a neskimaiju originalny dokument, mali by prijat opatrenia na uistenie sa, ze reprodukcia je
hodnoverna. Uverové a finan¢né instittcie by mali zistit aspof tieto skuto€nosti:

a) Ccireprodukcia obsahuje bezpecnostné prvky vloZzené do origindlneho dokumentu a i
su Specifikdcie originalneho dokumentu, ktory sa reprodukuje, platné a prijatelné,
najméd typ, velkost znakov a Struktira dokumentu, porovnanim s oficidlnymi
databazami, ako je Verejny register pravych dokladov totoZnosti a cestovnych
dokladov online (PRADO)’;

b) ¢i boli osobné Udaje zmenené alebo inak upravené, pripadne ¢i nebola vymenena
fotografia klienta vloZzena do dokumentu;

c) ¢i je zabezpelend integrita algoritmu pouZitého na generovanie jedinecného
identifikacného cisla povodného dokumentu v pripade, Ze Uradny dokument bol
vydany so strojovo Citatelnou zénou;

d) ¢ije poskytnutad reprodukcia dostatocne kvalitnd a definovana, aby sa zabezpedila
jednoznaénost prislusnych informacii;

e) Ze poskytnutd reprodukcia nebola zobrazena na obrazovke na zaklade fotografie
alebo skenu originalu dokladu totoznosti.

34. Ak dverové afinancné institlcie pouzivaju funkcie na automatické Ccitanie informacii
z dokumentov, ako su algoritmy optického rozpoznavania znakov alebo overovanie strojovo
Citatelnych zén, mali by prijat potrebné opatrenia na zabezpedenie toho, aby tieto nastroje
zachytavali informdcie presnym a konzistentnym sp6sobom.

6 EBA/GL/2021/02.

7 https://www.consilium.europa.eu/prado/en/prado-start-page.htmi
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V situdcidch, ked zariadenie, ktoré klienti pouZivaju na preukdzanie svojej totoZnosti,
umoznuje zhromazdovanie prislusnych Gdajov, napriklad preto, Ze Gdaje su obsiahnuté v ¢ipe
narodného dokladu totoznosti, a Gverové a finanéné institlcie maju technickl moznost ziskat
pristup k tymto Gdajom, Gverové a finanéné institucie by mali zvazit poutzitie tychto informacii
na overenie ich suladu s informaciami ziskanymi z inych zdrojov, ako su predloZené Udaje
alebo iné dokumenty predlozené klientom.

Uverové a finan¢né instittcie by mali pocas procesu overovania overit pripadné ochranné
prvky vliozené do uradného dokumentu, ako su napriklad hologramy, ako dékaz ich pravosti.

Uverové a finan¢né institicie by mali vo svojich politikich a postupoch stanovit, ako upravia
svoje poziadavky na dokumentdciu na ucely financnej inklizie. Ak sa v désledku toho
akceptuju nestandardné alebo netradi¢né formy dokumentdcie, Uverové a financné instittcie
by mali okrem opatreni uvedenych v odseku 4.10 usmerneni EBA o rizikovych faktoroch
vykondvat aj kontroly alebo zvyseny ludsky zdsah, aby sa uistili, Ze chapu riziko prania
$pinavych penazi a financovania terorizmu spojené s danym obchodnym vztahom.

4.4 Porovnanie identity klienta v rdmci procesu overovania

38.

39.

40.

RieSenia pre uzatvaranie zmluvnych vztahov s klientmi na dialku implementované Gverovymi
a finanénymi institdciami by mali v rdmci procesu overovania umoznit zistit minimalne:

a) (i existuje zhoda medzi viditelnymi informaciami o fyzickej osobe a poskytnutou
dokumentaciou;

b) ak je klient pravnickou osobou, ¢i je pripadne verejne registrovany;

c) ak je klient pravnickou osobou, ¢i je v jeho mene opravnend konat fyzickd osoba,
ktora ho zastupuje.

Ak rieSenie pre uzatvaranie zmluvnych vztahov sklientmi na dialku zahfiia poufZitie
biometrickych udajov na overenie totoznosti klienta, Uverové a financné institlcie by mali
zabezpedit, ze biometrické Udaje su dostato¢ne jedineéné na to, aby sa dali jednoznaéne
priradit k jednej fyzickej osobe. Uverové a finanéné institicie by mali pouzivat silné
a spolahlivé algoritmy na overenie zhody medzi biometrickymi udajmi uvedenymi
v predlozenom doklade totoZnosti a klientom, sktorym sa uzatvara zmluvny vztah.
V situaciach, ked rieSenie neposkytuje pozadovanu uroven doévery, by sa mali pouZit dalsie
kontroly.

V situdcidch, ked poskytnuté doklady nie su dostatocne kvalitné, o mda za ndsledok
nejednoznacnost alebo neistotu, takZe je ovplyvnené vykonavanie kontrol na dialku, by sa mal
individudlny proces uzatvarania zmluvnych vztahov s klientom na dialku prerusit a znovu
spustit alebo presmerovat na osobné overenie.
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41. Ak Uverové a financné institdcie pouZivaju samoobsluzné rieSenia uzatvarania zmluvnych

vztahov s klientom na dialku, pri ktorych klient neprichadza do styku so zamestnancom, aby

vykonal proces overenia, mali by:

a)

zabezpedit, aby vsetky fotografie alebo vided boli zhotovené za vhodnych svetelnych
podmienok a aby pozadované vlastnosti boli zachytené s potrebnou prehladnostou,
ktord umozni spravne overenie totoznosti klienta;

zabezpedit, aby vsetky fotografie alebo vided boli zhotovené v ¢ase, ked klient
vykondva proces overovania;

vykonavat overovanie detekcie Zivosti, ktoré mdze zahfriat postupy, pri ktorych sa
od klienta vyZaduju Specifické Ukony na overenie jeho pritomnosti v komunikacnej
Casti procesu alebo ktoré moéiu byt zaloZzené na analyze prijatych Udajov
a nevyzaduju od klienta Specifické ukony ;

pouzivat silné a spolahlivé algoritmy na overenie, ¢i sa nasnimané fotografie alebo
videa zhoduju s obrazkami ziskanymi z Uradnych dokumentov patriacich klientovi.

42. Ak Gverové a finan¢né institlcie pouZzivaju rieSenia uzatvarania zmluvnych vztahov s klientom

na dialku, pri ktorych klient prichddza do styku so zamestnancom, aby vykonal proces

overenia, mali by:

a)

zabezpecit, aby kvalita obrazu azvuku bola dostato¢nd na spravne overenie
totoZnosti klienta a aby sa pouZzivali spolahlivé technologické systémy;

predpokladat Géast zamestnanca, ktory ma dostato¢né znalosti o platnej regulacii
boja proti praniu Spinavych penazi afinancovaniu terorizmu a o bezpecnostnych
aspektoch overovania na dialku a ktory je dostato¢ne vyskoleny na to, aby dokazal
predvidat Umyselné alebo zadmerné pouiZitie podvodnych technik suvisiacich
s overovanim na dialku a zabranit mu a aby ich v pripade vyskytu dokazal odhalit
a reagovat na ne;

vypracovat usmernenie k pohovorom, v ktorom sa stanovia nasledné kroky procesu
overovania na dialku, ako aj ¢innosti, ktoré sa od zamestnanca vyZaduju. Usmernenie
k pohovorom by malo obsahovat pokyny na pozorovanie a identifikaciu
psychologickych faktorov alebo inych znakov, ktoré by mohli charakterizovat
podozrivé spravanie pocas overovania na dialku.

43. Ak je to mozné, Uverové a finan¢né institlcie by mali pouzivat rieSenia uzatvarania zmluvnych

vztahov s klientom na dialku, zahfnajlice ndhodnost v postupnosti ¢innosti, ktoré ma klient

vykonat na Uéely overenia, aby sa chranili pred rizikami, ako je pouZivanie umelo vytvorenych

identit alebo natlak. Ak je to moziné, Uverové a financ¢né institucie by mali zamestnancovi

zodpovednému za proces overovania na dialku poskytnut aj ndhodné ulohy, aby sa predislo

tajnym dohodam medzi klientom a zodpovednym zamestnancom.
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44. Uverové a finan¢né institucie by okrem uvedenych opatreni av pripadoch, ked je to
primerané riziku prania Spinavych penazi a financovania terorizmu spojeného s obchodnym
vztahom, mali pouzivat jednu alebo viaceré z nasledujucich kontrol alebo podobné opatrenie
na zvySenie spolahlivosti procesu overovania. Tieto kontroly alebo opatrenia mozu, okrem
iného, zahfnat dalej uvedené:

a) aby prva platba bola vykonana na tGcéet vo vyhradnom alebo spoloénom mene klienta
vedeny v Uverovej alebo financ¢nej institucii regulovanej vramci Eurépskeho
hospoddrskeho priestoru (EHP) alebo vtretej krajine uplatfiujucej poziadavky
v rdmci boja proti praniu Spinavych penazi a financovaniu terorizmu, ktoré nie su
menej prisne nez poziadavky smernice (EU) 2015/849;

b) odoslanie ndhodne vygenerovaného pristupového kdédu klientovi na potvrdenie
pritomnosti pocas procesu overovania na dialku. Pristupovy kod by mal byt
jednorazovy a ¢asovo obmedzeny;

c) ziskanie biometrickych uUdajov scielom porovnat ich s udajmi ziskanymi z inych
nezavislych a spolahlivych zdrojov;

d) telefonické kontakty s klientom;

e) priame zasielanie (elektronickou aj postovou formou) klientovi.

splnené, ak rieSenie vyuziva jednu z tychto moZnosti:

a) systémy elektronickej identifikacie ozndmené v stlade s ¢ldnkom 9 nariadenia (EU)
¢.910/2014 a splnajuce poziadavky na Uroven zabezpecenia ,pokrocild” alebo
,Vvysoka” v sulade s ¢lankom 8 uvedeného nariadenia;

b) prisluiné kvalifikované déveryhodné sluzby, ktoré spifiaji poZiadavky nariadenia
(EU) ¢€.910/2014, najma kapitoly lll oddielu 3 a¢ldnku 24 ods.1 pododseku 2
pism. b) uvedeného nariadenia.

4.5 Spoliehanie sa na tretie strany a externé zabezpecovanie
cinnosti

46. Okrem bodov uvedenych v odseku 9 by Uverové a finanéné institucie mali do svojich politik
a postupov zahrnut Specifikacie, v ktorych sa stanovi, ktoré funkcie a ¢innosti suvisiace
s uzatvaranim zmluvnych vztahov s klientmi na dialku bude vykonavat Uverova a finan¢na
inStitucia, tretie strany alebo iny externy poskytovatel sluzieb.
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4.5.1 Spoliehanie sa na poskytovatelov tretich stran v stlade s kapitolo
smernice (EU) 2015/849

47. Okrem usmerneni EBA o rizikovych faktoroch?, najmi usmerneni 2.20 a7 2.21 a 4.32 a7 4.37
tychto usmerneni, by mali uplatriovat tieto kritéria:

a) podniknut kroky potrebné na to, aby sa ubezpedili, Ze vlastné procesy a postupy
tretej strany v oblasti povinnej starostlivosti vo vztahu ku klientovi na dialku
a informdcie a udaje, ktoré sa vtejto suvislosti zhromaZzduji, su dostatocné
a v sulade s poziadavkami stanovenymi v tychto usmerneniach;

b) zabezpecit kontinuitu obchodnych vztahov nadviazanych medzi klientom a Uverovou
a financ¢nou institlciou s cielom chranit sa pred udalostami, ktoré by mohli odhalit
nedostatky v procese uzatvarania zmluvnych vztahov s klientmi na dialku, ktory
vykondva tretia strana.

4.5.2 Externé zabezpedovanie povinnej starostlivosti vo vztahu ku klientovi

48. Ak dverové afinanéné institicie zaddvaju cely proces uzatvarania zmluvnych vztahov
s klientmi na dialku alebo jeho déast externym poskytovatelom sluZieb, ako sa uvadza
v &lanku 29 smernice (EU) 2015/849, mali by Uverové a finanéné institicie okrem
usmerneni 2.20 aZ 2.21 a 4.32 az 4.37 v usmerneniach EBA o rizikovych faktoroch a pripadne
okrem usmerneni EBA o externom zabezpecovani sluzieb® pred za¢atim obchodného vztahu
s externym poskytovatelom sluZieb a pocas neho uplatiiovat dalej uvedené opatrenia,
ktorych rozsah by mal byt upraveny s ohladom na riziko:

a) zabezpedit, aby externy poskytovatel sluzieb Géinne uplatrioval a dodrziaval politiky
a postupy Uverovej a financ¢nej institdcie tykajlce sa uzatvarania zmluvnych vztahov
s klientmi na dialku v stlade s dohodou o externom zabezpecovani. To by sa malo
dosiahnut  prostrednictvom pravidelného podavania sprav, priebezného
monitorovania, navstev na mieste alebo testovania vzoriek;

b) vykonat posudenie, aby sa zabezpedilo, Ze externy poskytovatel sluZieb je dostatocne
vybaveny a schopny vykonavat proces uzatvarania zmluvnych vztahov s klientmi na
dialku. Hodnotenia moézu okrem iného zahfriat posudenie odbornej pripravy
zamestnancov, technologickej spOsobilosti asprdvy Udajov  uexterného
poskytovatela sluzieb;

c) zabezpedit, aby externy poskytovatel sluzieb informoval Uverové a finanéné
institdcie o vSetkych navrhovanych zmenach procesu uzatvarania zmluvnych vztahov
s klientmi na dialku alebo o vietkych zmenach rieSenia poskytovaného externym
poskytovatelom sluZieb.

8 EBA/GL/2021/02.

% Usmernenia EBA o dohodach o externom zabezpecovani.docx (europa.eu).
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49, V pripade, Ze externy poskytovatel sluZieb pocas procesu uzatvarania zmluvnych vztahov
s klientmi na dialku uchovava udaje o klientoch, okrem iného vratane fotografii, videi
a dokumentov, Gverové a finanéné institdcie by mali zabezpedit, aby:

a) sa zhromazdovali auchovévali len nevyhnutné uUdaje klienta vsulade sjasne
definovanym obdobim uchovavania;

b) pristup k idajom bol prisne obmedzeny a registrovany;

c) boli zavedené vhodné bezpecnostné opatrenia na zabezpecenie ochrany ulozenych
udajov.

4.6 Riadenie rizik v oblasti IKT a bezpecnosti

50. Uverové afinancné institucie by mali identifikovat ariadit svoje rizika v oblasti IKT
a bezpecnosti slvisiace s pouzivanim procesu uzatvarania zmluvnych vztahov s klientmi na
dialku vratane pripadov, ked'sa Uverové a finanéné institucie spoliehaju na tretie strany alebo
ked sa sluzba zaddva externe, a to aj subjektom v skupine.

51. Okrem dodrziavania poZiadaviek stanovenych v usmerneniach EBA o riadeni rizik v oblasti IKT
a bezpelnosti'® by Gverové a finanéné instittcie mali v pripade potreby pouzivat bezpe&né
komunikaéné kanaly na interakciu s klientom pocas procesu uzatvarania zmluvnych vztahov
na dialku. RieSenie na uzatvaranie zmluvnych vztahov s klientmi na dialku by malo pouzivat
bezpecéné protokoly a kryptografické algoritmy v sulade s osvedéenymi postupmi v odvetvi na
zabezpecenie dévernosti, pravosti a integrity vymienianych Udajov, ak je to vhodné.

52. Uverové a finan¢né institucie by mali poskytnut bezpeény pristupovy bod na zadatie procesu
uzatvarania zmluvnych vztahov s klientmi na dialku zaloZzeny na kvalifikovanych certifikatoch
pre elektronicku pecat, ako sa uvadza v €lanku 3 ods. 30 nariadenia (EU) €. 910/2014, alebo
pre autentifikaciu webového sidla, ako sa uvadza v ¢lanku 3 ods. 39 uvedeného nariadenia.
Klient by mal byt informovany aj o prislusnych bezpecnostnych opatreniach, ktoré by sa mali
prijat na zaistenie bezpe¢ného pouzivania systému.

53. Ak sa na vykonanie procesu uzatvarania zmluvnych vztahov s klientmi na dialku pouZiva
viacucelové zariadenie, na spustenie softvérového kédu na strane klienta by sa v pripade
potreby malo pouzit bezpeéné prostredie. Mali by sa zaviest dalSie bezpe¢nostné opatrenia
na zaistenie bezpecnosti a spolahlivosti softvérového kédu a zhromazdenych udajov v stlade
s posudenim bezpecnostného rizika, ako je stanovené v usmerneniach EBA k riadeniu rizik
v oblasti IKT a bezpecnosti.

0 EBA/GL/2019/04.
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4.7 Dodrziavanie tychto usmerneni v pripade, Ze Uverové a financné
inStitucie vyuzivaju déveryhodné sluzby a vnutrostatne postupy
identifikacie uvedené v &lanku 13 ods. 1 pism. a) smernice (EU)
2015/849

54. Uverové a finan¢né institlicie mdézu na dosiahnutie stladu s tymito usmerneniami vyuZivat
prislusné déveryhodné sluzby a postupy elektronickej identifikacie, ktoré su regulované,
uznané, schvalené alebo akceptované prislusnymi vnitrostatnymi orgdnmi, ako sa uvadza
v ¢lanku 13 ods. 1 pism. a) smernice (EU) 2015/849. Pri pouzivani takychto rieseni by Uverové
a finan¢né instittdcie mali posudit, do akej miery je rieSenie v stlade s ustanoveniami tychto
usmerneni, a uplatnit opatrenia potrebné na zmiernenie vsetkych prislusnych rizik, ktoré
vyplyvaju z pouZivania tychto rieSeni. Mali by zohladnit najma to, ¢i su riesené tieto rizika:

a) rizikd spojené s autentifikdciou a vo svojich politikdch a postupoch stanovit konkrétne
opatrenia na zmiernenie rizik, najma pokial ide o riziko podvodu zneuZitia identity;

b) riziko, Ze totoZnost klienta nie je zhodna s deklarovanou totoZnostou;

c) riziko straty, odcudzenia, pozastavenia, zruSenia alebo uplynutia platnosti dokladov
totoZnosti, pripadne vratane nastrojov na odhalovanie a predchddzanie pouZivaniu
podvodov s totoZnostou.
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