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RAHOITUKSEN RISKIA A\

1. Noudattamista ja ilmoittamista koskevat
velvoitteet

Ohjeiden asema

1. Tama asiakirja sisiltdd ohjeita, jotka on annettu asetuksen (EU) N:o 1093/2010? 16 artiklan
nojalla. Asetuksen (EU) N:o 1093/2010 16 artiklan 3 kohdan mukaan toimivaltaisten
viranomaisten ja finanssilaitosten on kaikin tavoin pyrittava noudattamaan ohjeita.

2. Ohjeissa esitetdadn Euroopan pankkiviranomaisen (EPV) ndkemys asianmukaisista Euroopan
finanssivalvojien jarjestelmdassa toteutettavista valvontakaytdannoista ja siitd, miten unionin
oikeutta olisi sovellettava tietyissa asioissa. Asetuksen (EU) N:o 1093/2010 4 artiklan 2 kohdassa
maariteltyjen toimivaltaisten viranomaisten, joihin nadita ohjeita sovelletaan, on noudatettava
ohjeita sisallyttamalla ne tarpeen mukaan valvontakdytdntdihinsd (esim. muuttamalla
lainsdadant6aan tai valvontamenettelyjaan). Tama koskee myds ohjeita, jotka on suunnattu
ensisijaisesti laitoksille.

lImoittamista koskevat vaatimukset

3. Asetuksen (EU) N:o0 1093/2010 16 artiklan 3 kohdan nojalla toimivaltaisten viranomaisten on
ilmoitettava Euroopan pankkiviranomaiselle viimeistaan 07.09.2021, noudattavatko ne tai
aikovatko ne noudattaa ndita ohjeita tai syyt niiden noudattamatta jattamiseen. Jos ilmoitusta
ei toimiteta madrdaikaan mennessa, Euroopan pankkiviranomainen katsoo, etteivat
toimivaltaiset viranomaiset noudata suosituksia. lImoitukset ldahetetddn Euroopan
pankkiviranomaisen verkkosivustolla olevalla lomakkeella sahkopostitse osoitteeseen
compliance@eba.europa.eu. Viitteeksi merkitdan “EBA/GL/2021/02”. Iimoituksen voi lahettda
ainoastaan henkild, jolla on asianmukaiset valtuudet ilmoittaa ohjeiden noudattamisesta
toimivaltaisen viranomaisen puolesta. My6s ohjeiden noudattamisen osalta tehtdvista
muutoksista on ilmoitettava Euroopan pankkiviranomaiselle.

4. llmoitukset julkaistaan Euroopan pankkiviranomaisen verkkosivustolla 16 artiklan 3 kohdan
mukaisesti.

! Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 p&ivdna marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta seka paatoksen N:o 716/2009/EY muuttamisesta
ja komission paatoksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12).
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2. Aihe, soveltamisala ja maaritelmat

Aihe

5. Naissd ohjeissa esitetdan tekijoita, joita yritysten olisi tarkasteltava arvioidessaan
liilketoimintaansa seka liikesuhteeseen tai yksittdiseen liiketoimeen luonnollisen henkilon tai
oikeushenkilon (jaljempana 'asiakas’) kanssa liittyvda rahanpesun ja terrorismin rahoituksen
riskida. Ohjeissa esitetddn myods, kuinka yritysten olisi mitoitettava asiakkaan
tuntemisvelvollisuutta koskevien toimenpiteidensd laajuus suhteessa tunnistamaansa
rahanpesun ja terrorismin rahoituksen riskiin.

6. Ohjeissa keskitytddan padasiassa yksittdisten liikesuhteiden ja yksittdisten liiketoimien
riskiarvioihin, mutta yritysten olisi kaytettdva naitd ohjeita soveltuvin osin arvioidessaan
liiketoimintaansa liittyvaa rahanpesun ja terrorismin rahoituksen riskia direktiivin (EU) 2015/849
8 artiklan mukaisesti.

7. Ohjeissa kuvatut tekijat ja toimenpiteet eivat ole tyhjentdvia, ja yritysten olisi otettava
tarvittaessa huomioon muitakin tekijoita ja toimenpiteita.

Soveltamisala

8. Nama ohjeet on tarkoitettu direktiivin (EU) 2015/849 3 artiklan 1 ja 2 kohdassa maaritellyille
luotto- ja finanssilaitoksille sekd toimivaltaisille viranomaisille, jotka ovat vastuussa yritysten
rahanpesun ja terrorismin rahoituksen torjuntavelvoitteiden noudattamisen valvonnasta.

9. Toimivaltaisten viranomaisten olisi kaytettdvda nditd ohjeita arvioidessaan yritysten
riskiarvioiden seka rahanpesun ja terrorismin rahoituksen torjunnan toimintaperiaatteiden ja
menettelytapojen riittavyytta.

10.Toimivaltaisten viranomaisten olisi myos otettava huomioon, missa maarin ndma ohjeet antavat
tietoa niiden toimialaan liittyvan rahanpesun ja terrorismin rahoituksen riskin arvioinnista, joka
on osa valvontaa koskevaa riskiperusteista lahestymistapaa. Euroopan valvontaviranomaiset
ovat antaneet direktiivin (EU) 2015/849 48 artiklan 10 kohdan mukaiset riskiperusteista
valvontaa koskevat ohjeet.

11.Euroopan taloudellisen seuraamusjarjestelman noudattaminen ei kuulu ndiden ohjeiden
soveltamisalaan.
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Maaritelmat

12.0hjeissa sovelletaan seuraavia maaritelmia:

a)

b)

c)

d)

f)

g)

h)

j)
k)

'Toimivaltaisilla viranomaisilla’ tarkoitetaan viranomaisia, joilla on toimivalta
varmistaa, ettd yritykset noudattavat direktiivin (EU) 2015/849 vaatimuksia sellaisina
kuin ne esitetdan direktiivin taytantéonpanemiseksi annetussa kansallisessa
lainsdadanndssa.?

"Yrityksilld’ tarkoitetaan direktiivin (EU) 2015/849 3 artiklan 1 kohdassa maariteltya
luottolaitosta tai 2 kohdassa maariteltya finanssilaitosta.

"Toimintariskilld’ tarkoitetaan riskin tasoa ennen riskien vahentamista.

’Lainkayttoalueilla, joihin liittyy suurempi rahanpesun ja terrorismin rahoituksen riski’,
tarkoitetaan maita, joissa on ohjeiden | osastossa esitettyjen riskitekijoiden pohjalta
tehdyn arvion mukaan suurempi rahanpesun ja terrorismin rahoituksen riski. Tahan
eivat kuulu ’suuririskiset kolmannet maat’, joiden rahanpesun ja terrorismin
rahoituksen torjuntajarjestelmissd on tunnistettu olevan strategisia puutteita, jotka
muodostavat merkittdvdn uhan unionin rahoitusjarjestelmalle (direktiivin (EU)
2015/849 9 artikla).

‘llman henkilékohtaista lasndoloa hoidetuilla liikesuhteilla tai liiketoimilla’ tarkoitetaan
mita tahansa liiketoimea tai liikesuhdetta, jossa asiakas ei ole fyysisesti lasna eli
fyysisesti samassa paikassa kuin yritys tai yrityksen puolesta toimiva henkild. Tama
koskee myos tilanteita, joissa asiakkaan henkil6llisyys todennetaan videoyhteyden tai
vastaavan teknisen keinon avulla.

"Yksittaisella liiketoimella’ tarkoitetaan liiketointa, jota ei suoriteta osana liikesuhdetta,
sellaisena kuin se on maéritelty direktiivin (EU) 2015/849 3 artiklan 13 kohdassa.

'Asiakasvaratileilld’ tarkoitetaan pankkitilid, jonka esimerkiksi asianajaja tai notaari on
avannut asiakkaansa rahojen tallettamiseen. Asiakkaan rahavarat sekoittuvat, mutta
asiakas ei voi suoraan ohjeistaa pankkia suorittamaan liiketoimia.

’Jaannosriskilld’ tarkoitetaan riskien vahentamisen jalkeen jaavaa riskin tasoa.

'Riskilld” tarkoitetaan rahanpesun ja terrorismin rahoituksen toteutumisen vaikutusta
ja todennakoisyytta.

'Riskinottohalulla’ tarkoitetaan riskitasoa, jonka yritys on valmis hyvaksymaan.

'Riskitekijoilld’ tarkoitetaan muuttujia, jotka saattavat yksindan tai yhdessa lisata tai
vahentaa yksittdisen liikesuhteen tai yksittaisen liiketoimen aiheuttamaa rahanpesun
tai terrorismin rahoituksen riskia.

'Riskiperusteisella lahestymistavalla’ tarkoitetaan menettelytapaa, jolla toimivaltaiset
viranomaiset ja yritykset tunnistavat, arvioivat ja ymmartavat rahanpesun ja
terrorismin rahoituksen riskit, joille yritykset altistuvat, ja ryhtyvat riskeihin ndahden

2 Asetuksen (EU) N:01093/2010 4 artiklan 2 kohdan ii alakohta, asetuksen (EU) N:o0 1094/2010 4 artiklan 2 kohdan ii
alakohta ja asetuksen (EU) N:o 1093/2010 4 artiklan 3 kohdan ii alakohta.
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o)

p)

oikeasuhteisiin toimenpiteisiin.

'Poytélaatikkopankki’, siten kuin se on maéritelty direktiivin (EU) 2015/849 3 artiklan
17 kohdassa.

'Varojen alkuperalld’ tarkoitetaan liikesuhteeseen tai yksittdiseen liiketoimeen
liittyvien varojen alkuperaa. Maaritelmaan sisaltyy toiminta, joka on tuottanut
liikesuhteessa kdytetyt varat, kuten asiakkaan palkan, seka keinot, joilla asiakkaan varat
on siirretty.

'Varallisuuden alkuperédlld’ tarkoitetaan asiakkaan kokonaisvarallisuuden alkuperas,
kuten perint6a tai saastoja

'Voittoa tavoittelemattomalla jarjestolla’ tarkoitetaan oikeushenkil6a tai jarjestelya tai
organisaatiota, joka ensisijaisesti kerdd tai maksaa varoja hyvantekevaisyyden,
uskonnon, kulttuurin, koulutuksen, sosiaalitydn tai solidaarisuuden kaltaisiin
tarkoituksiin.
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3. Taytantoonpano

Soveltamispdivamaara

1. Ohjeiden soveltaminen alkaa kolme kuukautta sen jdlkeen, kun ne on julkaistu kaikilla EU:n
virallisilla kielilla.
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| osasto: Yleiset ohjeet

Ohjeet on jaettu kahteen osaan. | osasto on yleinen ja koskee kaikkia yrityksia. Il osasto on
alakohtainen. Il osasto on yksinadn epataydellinen, ja sitd on luettava yhdessa | osaston kanssa.
Ohje 1: Riskiarviot: kaikkia yrityksia koskevat keskeiset periaatteet

1.1. Yritysten on varmistettava, ettd ne ymmartavat perinpohjaisesti, mitd rahanpesun ja
terrorismin rahoituksen riskeja niilld on.

Yleiset ndakdokohdat
1.2. Noudattaakseen direktiivissa (EU) 2015/849 asetettuja velvoitteitaan yritysten on arvioitava

a) rahanpesun ja terrorismin rahoituksen riski, jolle ne ovat alttiina niiden liiketoiminnan
luonteen ja monitahoisuuden vuoksi (liiketoiminnan laajuiset riskiarviot), ja

b) rahanpesun ja terrorismin rahoituksen riski, jolle ne ovat alttiina, koska ne ovat
aloittaneet liikesuhteen tai toteuttaneet yksittaisen liiketoimen (yksittaiset riskiarviot).

Jokaisen riskiarvion tulee sisaltaa kaksi erillistda mutta toisiinsa liittyvaa vaihetta:
a) rahanpesun ja terrorismin rahoituksen riskitekijéiden tunnistaminen
b) rahanpesun ja terrorismin rahoituksen riskin arviointi.

1.3. Kun yritykset arvioivat liiketoimintaansa ja vyksittdisiin liikesuhteisiin tai yksittdisiin
liilketoimiin liittyvan rahanpesun ja terrorismin rahoituksen jaanndsriskin yleista tasoa, niiden
on otettava huomioon sekd ominaisriskin taso etta riskien hallintatoimenpiteiden ja muiden
riskeja vdahentavien tekijoiden laatu.

1.4. Kuten direktiivin (EU) 2015/849 8 artiklan 2 kohdassa todetaan, yritysten on kirjattava ja
dokumentoitava niiden liiketoiminnan laajuinen riskiarvio sekd kaikki riskiarvioon
mahdollisesti tehdyt muutokset siten, ettd yritys ja toimivaltaiset viranomaiset pystyvat
ymmartdmaan, miten arviointi tehtiin ja miksi se tehtiin tietylla tavalla.

1.5. Luottolaitoksina ja sijoituspalveluyrityksind toimivien yritysten on tutustuttava tdssa
yhteydessd myés hallintoa ja ohjausta koskeviin EPV:n ohjeisiin3.

3 Ohjeet hallinnosta ja ohjauksesta, EBA/GL/2017/11
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Riskiarvioiden pitaminen ajan tasalla

1.6.

1.7.

1.8.

1.9.

Yritysten on otettava kayttéon jarjestelmia ja valvontatoimenpiteitd, joilla niiden
liilketoimintaan ja yksittaisiin liikesuhteisiin liittyvaa rahanpesun ja terrorismin rahoituksen
riskid voidaan tarkastella uudelleen, jotta voidaan varmistaa, etta niiden arvio rahanpesun ja
terrorismin rahoituksen riskista on jatkuvasti ajan tasalla ja pateva.

Jarjestelmissad ja valvontatoimenpiteissa, joita yritykset ottavat kayttoon yksittdisten ja
liiketoiminnan laajuisten riskiarvioiden ajantasaisuuden varmistamiseksi, on oltava
seuraavat:

a) Jokaiselle kalenterivuodelle maarataan paivamaara, jona seuraava liiketoiminnan
laajuisen riskiarvion paivitys tehddan, ja maarataan vyksittaiselle riskiarviolle
paivamaara riskialttiuden perusteella, jotta voidaan varmistaa, etta se sisaltda uudet
tai kehittymassa olevat riskit.

b) Jos yritys saa ennen kyseistd pdivdmaarda tietoonsa, ettd on ilmaantunut uusi
rahanpesun ja terrorismin rahoituksen riski tai ettd olemassa oleva riski on kohonnut,
taman pitdd nakya sen vyksittdisissd ja liiketoiminnan laajuisissa riskiarvioissa
mahdollisimman pian.

¢) Koko asiaankuuluvan kauden ajan kirjataan tarkasti riskiarvioihin vaikuttavat seikat,
kuten sisdiset ilmoitukset epailyttavista liiketoimista, laiminlyonnit ja henkildstolta
saadut tiedot.

Osana tata yritysten on myo6s varmistettava, ettd niilla on kaytossd jarjestelmat ja
valvontatoimenpiteet, joilla voidaan tunnistaa kehittymassa olevia rahanpesun ja terrorismin
rahoituksen riskeja, arvioida naitd riskeja ja tarvittaessa sisallyttdaa ne viipymatta
liilketoiminnan laajuisiin ja yksittaisiin riskiarvioihin.

Jarjestelmia ja valvontatoimenpiteitd, joita yritysten on otettava kayttéon kehittymassa
olevien riskien tunnistamiseen, ovat esimerkiksi seuraavat:

a) Prosessit, joilla varmistetaan, ettd sekd yksittdisia liikesuhteita ettd yrityksen
liiketoimintaa koskevat sisdiset tiedot, kuten vyrityksen liikesuhteiden jatkuvan
seurannan osana saadut tiedot, tarkistetaan saannollisesti kehityssuuntien ja
kehittymassa olevien ongelmien tunnistamiseksi.

b) Prosessit, joilla varmistetaan, ettd yritys tarkistaa sadannollisesti tarkeat tietolahteet,
kuten ne, jotka on mainittu ndiden ohjeiden kohdissa 1.28-1.30 ja erityisesti

i. yksittdisten riskiarvioiden osalta
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1.10.

a. terrorismivaroitukset ja talouspakotteita koskevat jarjestelmat tai niihin
tehtdvat muutokset heti, kun ne annetaan tai niistd ilmoitetaan, ja varmistaa
asianmukaiset jatkotoimet, ja

b. tiedotusvalineiden raportit toimialoilta tai lainkayttoalueilta, joilla yritys toimii
ii. liiketoiminnan laajuisten riskiarvioiden osalta
a. lainvalvontaviranomaisten varoitukset ja raportit

b. toimivaltaisten viranomaisten laatimat aihekohtaiset katsaukset ja vastaavat
julkaisut ja

c. prosessit, joilla kerdatdaan ja tarkastellaan tietoja riskeistd, erityisesti
asiakkaiden, maiden tai maantieteellisten alueiden uusiin luokkiin, uusiin
tuotteisiin, uusiin  palveluihin, uusiin  jakelureitteihin ja  uusiin
vaatimuksenmukaisuuden valvontajarjestelmiin ja valvontatoimenpiteisiin
liittyvista riskeista.

¢) Tapaamiset muiden alan edustajien ja toimivaltaisten viranomaisten kanssa (esim.
neuvottelut, konferenssit ja koulutukset) seka prosessit, joilla tuloksista kerrotaan
henkilostolle.

Yritysten on madritettdva liiketoiminnan laajuisten ja yksittdisten riskiarvioidensa
kokonaistarkastelujen tiheys riskialttiuden perusteella.

Liiketoiminnan laajuiset riskiarviot

1.11.

1.12.

1.13.

Liiketoiminnan laajuisten riskiarvioiden tulisi lisata yrityksissa ymmarrysta siita, milla
liiketoiminnan osa-alueella ne altistuvat rahanpesun ja terrorismin rahoituksen riskeille ja
milla osa-alueilla niiden olisi panostettava rahanpesun ja terrorismin rahoituksen
torjumiseen.

Tata varten yritysten on omaksuttava kokonaisvaltainen ldhestymistapa rahanpesun ja
terrorismin rahoituksen riskeihin, joille ne altistuvat, maarittamalla ja arvioimalla
rahanpesun ja terrorismin rahoituksen riskit, jotka liittyvat niiden tarjoamiin tuotteisiin ja
palveluihin, lainkayttdalueisiin, joilla ne toimivat, asiakaskuntaan seka liiketoimiin tai
asiakkaiden palveluun kaytettaviin jakelukanaviin.

Yritysten on

a) tunnistettava riskitekijat useista sisdisista ja ulkoisista lahteistd, muun muassa ohjeiden
kohdissa 1.30—-1.31 luetelluista ldahteistd, saatavien tietojen perusteella

b) otettava huomioon nédiden ohjeiden | ja Il osastossa tarkoitetut asiaankuuluvat
riskitekijat ja
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1.14.

1.15.

1.16.

1.17.

c) otettava huomioon laajemmat taustatekijat, kuten alakohtainen riski ja
maantieteellinen riski, joilla voi olla vaikutusta niiden rahanpesun ja terrorismin
rahoituksen riskiprofiiliin.

Yritysten on varmistettava, etta niiden liiketoiminnan laajuinen riskiarvio mitoitetaan niiden
liiketoimintaprofiilin mukaan ja ettd siind otetaan huomioon yrityksen liiketoimintaa
koskevat erityiset tekijat ja riskit riippumatta siitd, laatiiko yritys itse liikketoiminnan laajuisen
riskiarvionsa vai tekeekd se ulkopuolisen osapuolen kanssa sopimuksen liiketoiminnan
laajuisen riskiarvionsa tekemisesta. Jos taas yritys on osa konsernin laajuisen riskiarvion
laativaa konsernia, yrityksen on arvioitava, onko konsernin laajuinen riskiarvio riittavan
tarkka ja nimenomainen, jotta se kertoo yrityksen liiketoiminnasta ja riskeista, joille se
altistuu sen vuoksi, ettd konsernilla on yhteyksid maihin ja maantieteellisiin alueisiin, ja
tdydennettava tarvittaessa konsernin laajuista riskiarviota. Jos konsernin paatoimipaikka on
maassa, jossa korruptio on laajalle levinnytta, yrityksen on otettava tama huomioon
riskiarviossaan, vaikka konsernin laajuisessa riskiarviossa ei asiasta mainittaisi mitaan.

Yleinen rahanpesun ja terrorismin rahoituksen riskiarvio, jota ei ole mitoitettu yrityksen
erityistarpeiden ja liiketoimintamallin perusteella (“valmis vakiotyyppinen rahanpesun ja
terrorismin rahoituksen riskiarvio”), tai konsernin laajuinen riskiarvio, jota sovelletaan
kyseenalaistamatta, ei todenndkoisesti taytd direktiivin (EU) 2015/849 8 artiklan
vaatimuksia.

Kuten direktiivin (EU) 2015/849 8 artiklassa todetaan, toimenpiteiden, joita yritys toteuttaa
rahanpesun ja terrorismin rahoituksen riskien tunnistamiseksi ja arvioimiseksi koko
liilketoiminnassaan, on oltava oikeassa suhteessa kunkin yrityksen luonteeseen ja kokoon
nahden. Pienet yritykset, jotka eivat tarjoa monimutkaisia tuotteita tai palveluita ja joiden
toiminta on rajallista tai pelkdastdaan kotimaista, eivat valttamatta tarvitse monimutkaista tai
pitkalle kehitettya riskiarviota.

Yritysten on

a) annettava liiketoiminnan laajuinen riskiarvionsa toimivaltaisten viranomaisten
saataville

b) toteutettava toimenpiteitd, joilla varmistetaan, ettd henkilostd ymmartaa
lilketoiminnan laajuisen riskiarvion ja sen vaikutukset paivittdiseen tyohonsa
direktiivin (EU) 2015/849 46 artiklan 1 kohdan mukaisesti ja

¢) ilmoitettava ylimmalle johdolle liiketoiminnan laajuisten riskiarvioidensa
tuloksista ja varmistettava, etta ylimmalle johdolle annetaan riittavasti tietoa,
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jotta se pystyy ymmartamaan riskin, jolle yritys on alttiina, ja ottamaan kantaa
siihen.

Liiketoiminnan laajuisen ja yksittdisen riskiarvion yhdistaminen

1.18.

1.19.

1.20.

Yritysten on kaytettdava liiketoiminnan laajuisen riskiarvionsa tuloksia rahanpesun ja
terrorismin rahoituksen torjunnan toimintaperiaatteiden, valvontatoimenpiteiden ja
menettelytapojen pohjana direktiivin (EU) 2015/849 8 artiklan 3 ja 4 kohdan mukaisesti.
Yritysten on varmistettava, ettd niiden liiketoiminnan laajuisessa riskiarviossa otetaan
huomioon myds toimenpiteet, joilla arvioidaan yksittdisiin liikesuhteisiin tai yksittaisiin
liilketoimiin liittyvaa rahanpesun ja terrorismin rahoituksen riskia ja niiden rahanpesun ja
terrorismin rahoitukseen liittyvaa riskinottohalua.

Ohjeen 1.18 noudattaminen edellyttds, ettd yritysten on ohjeet 1.21 ja 1.22 huomioon
ottaen kaytettava liiketoiminnan laajuista riskiarviota pohjana, kun ne maarittavat alustavan
asiakkaan tuntemisvelvollisuuden tason, jota ne aikovat soveltaa tietyissa tilanteissa seka
tietyntyyppisiin asiakkaisiin, tuotteisiin, palveluihin ja jakelukanaviin.

Yksittdiset riskiarviot tulee ottaa huomioon liiketoiminnan laajuisessa riskiarviossa, mutta
niilla ei voi korvata sita.

Yksittaiset riskiarviot

1.21.

1.22.

1.23.

1.24.

Yritysten on selvitettava, mille rahanpesun ja terrorismin rahoituksen riskeille ne altistuvat
tai voivat altistua aloittaessaan lilkesuhteen tai jatkaessaan sita tai suorittaessaan yksittaisen
liilketoimen.

Liikesuhteeseen tai yksittaiseen liiketoimeen liittyvien rahanpesun ja terrorismin rahoituksen
riskien tunnistamisessa yritysten on otettava huomioon keskeiset riskitekijat, kuten
asiakkaan henkildllisyys, maat ja maantieteelliset alueet, joilla yritys toimii, asiakkaan
tarvitsemat tuotteet, palvelut ja liiketoimet sekd niiden toimittamiseen kaytetyt
jakelukanavat.

Yritysten on sovellettava direktiivin (EU) 2015/849 13 artiklan 1 kohdan a, b ja c alakohtien
sekd 14 artiklan 4 kohdan mukaisia alustavia asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteita ennen liikkesuhteen aloittamista tai yksittdisen liiketoimen suorittamista.

Alustavaa asiakkaan tuntemisvelvollisuutta koskeviin toimenpiteisiin on sisallyttava
riskialttiuden perusteella vahintaan

a) asiakkaan ja tarvittaessa asiakkaan tosiasiallisen omistajan ja edunsaajan
tunnistaminen
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b) asiakkaan henkildllisyyden todentaminen luotettavien ja riippumattomien
lahteiden perusteella ja tarvittaessa tosiasiallisen omistajan ja edunsaajan
henkilollisyyden todentaminen siten, ettd yritys on vakuuttunut tietdavansa, kuka
on tosiasiallinen omistaja ja edunsaaja, ja

c) liikesuhteen tarkoituksen ja aiotun luonteen selvittaminen.

1.25. Yritysten on mitoitettava alustavien asiakkaan tuntemisvelvollisuutta koskevien
toimenpiteiden laajuus riskialttiuden perusteella ja otettava huomioon liiketoiminnan
laajuisen riskiarvionsa tulokset. Jos liikesuhteeseen liittyva riski on todennakdisesti vahdinen
ja kansallinen lainsadadanto niin sallii, yritykset voivat soveltaa yksinkertaistettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita. Jos liikesuhteeseen liittyva riski on
todenndkoisesti  kohonnut, yritysten on sovellettava tehostettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita.

1.26. Yritysten on kerattava riittavasti tietoa, jotta ne vakuuttuvat siita, etta kaikki
merkitykselliset riskitekijat tunnistetaan liikesuhteen alussa ja koko liikesuhteen ajan tai
ennen yksittdisen liiketoimen suorittamista. Tarvittaessa yritysten on sovellettava
asiakkaan tuntemisvelvollisuutta koskevia lisatoimenpiteita ja arvioitava kyseisia riskeja,
jotta tiettyyn liikesuhteeseen tai yksittdiseen liiketoimeen liittyvasta riskistd voidaan
muodostaa kokonaiskuva.

1.27. Yritysten ei odoteta laativan asiakkaasta taydellista riskiprofiilia yksittaisissa liiketoimissa.

1.28. Yritysten on kaytettdva lilkesuhteen aikana saatuja tietoja yksittdista riskiarviota varten
(ks. ”“Seuranta” ohjeessa 4).

Tietolahteet

1.29. Rahanpesun ja terrorismin rahoituksen riskin tunnistamiseksi yritysten on viitattava useista
lahteistd saatuihin tietoihin. Ne voivat olla saatavilla yksittdin tai kaupallisesti saatavilla
olevista tyokaluista tai tietokannoista, joihin kerdtaan tietoa useista lahteista.

1.30. Yritysten on aina tarkasteltava seuraavia tietoldhteita:
a) Euroopan komission ylikansallinen riskiarvio
b) Euroopan komission luettelo suuririskisistd kolmansista maista

¢) viranomaisilta saadut tiedot, kuten kansalliset riskiarviot, toimintapoliittiset
julkilausumat ja ilmoitukset sekd asiaa koskevaa lainsadadantda selventavat
muistiot
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d) saadntelyviranomaisilta saadut tiedot, kuten ohjeet ja sakkojen yhteydessa
annetut perustelut

e) rahanpesun selvittelykeskuksilta ja lainvalvontaviranomaisilta saadut tiedot,
kuten uhkaselvitykset, halytykset ja luokittelut

f) alustavasta asiakkaan tuntemismenettelystd ja jatkuvasta seurannasta saadut
tiedot.

1.31. Muita tietoldhteita, jotka yritysten on otettava huomioon, ovat muun muassa
a) yrityksen omat tiedot ja ammatillinen asiantuntemus

b) toimialan elimiltd saadut tiedot, kuten luokittelut ja tiedot kehittymassa olevista
riskeista

¢) kansalaisyhteiskunnalta saadut tiedot, kuten korruptioindeksit ja maaraportit

d) kansainvilisiltd standardeja asettavilta elimiltd saadut tiedot, kuten keskindiset
arviointiraportit tai oikeudellisesti ei-sitovat mustat listat, muun muassa ohjeissa
2.11-2.15 luetellut

e) uskottavista ja luotettavista julkisista ldhteistd saadut tiedot, kuten
hyvamaineisten sanomalehtien julkaisemat artikkelit

f) uskottavilta ja luotettavilta kaupallisilta organisaatioilta saadut tiedot, kuten
riski- ja tiedusteluraportit

g) tilastolaitoksilta ja akateemisilta laitoksilta saadut tiedot.

1.32. Yritysten on maaritettava lahteiden tyyppi ja maara riskialttiuden perusteella ja otettava
huomioon liiketoimintansa luonne ja monimutkaisuus. Yritysten ei pida tavallisesti turvautua
vain yhteen ldhteeseen rahanpesun ja terrorismin rahoituksen riskien tunnistamiseksi.

Ohje 2: Rahanpesun ja terrorismin rahoituksen riskitekijoiden
tunnistaminen

2.1. Yritysten on tunnistettava riskitekijat, jotka liittyvat niiden asiakkaisiin, maihin tai
maantieteellisiin alueisiin, tuotteisiin ja palveluihin seka jakelukanaviin, naissd ohjeissa
esitetylla tavalla ja siten, ettd ne ottavat myds huomioon direktiivin (EU) 2015/849 liitteissa
Il ja lll olevat viitteelliset luettelot tekijoista.

2.2. Yritysten on huomattava, etta seuraava luettelo riskitekijoista ei ole tyhjentava eika yritysten
odoteta tarkastelevan kaikkia riskitekijoita kaikissa tapauksissa.
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Asiakkaaseen kytkeytyvat riskitekijat

2.3. Asiakkaisiin seka asiakkaiden tosiasiallisiin omistajiin ja edunsaajiin liittyvaa riskia

maarittdessaan yritysten tulisi harkita seuraaviin seikkoihin liittyvaa riskia:

a)

b)

c)

asiakkaan ja asiakkaan tosiasiallisen omistajan ja edunsaajan liike- tai
ammattitoiminta

asiakkaan ja asiakkaan tosiasiallisen omistajan ja edunsaajan maine

asiakkaan ja asiakkaan tosiasiallisen omistajan ja edunsaajan luonne ja
kayttaytyminen, ja myos se, voisiko tama olla osoitus kohonneesta terrorismin
rahoituksen riskista.

2.4. Seuraavilla riskitekijoilla voi olla merkitystda, kun tarkastellaan asiakkaan tai asiakkaan

tosiasiallisen omistajan ja edunsaajan liike- tai ammattitoimintaan liittyvaa riskia:

a)

b)

c)

d)

e)

Onko asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla yhteyksia aloihin,
joihin yleensa liitetdan suurempi lahjonnan riski, kuten rakennus-, ladke- ja
terveydenhuoltoala, asekauppa ja puolustus, kaivannaisteollisuus tai julkinen
hankinta?

Onko asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla yhteyksia aloihin,
joihin liitetdaan suurempi rahanpesun ja terrorismin rahoituksen riski, kuten tietyt
rahapalveluyritykset, kasinot tai jalometallien valittajat?

Onko asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla yhteyksia aloihin,
joihin liittyy merkittavia kateismaaria?

Mika on asiakkaan, joka on oikeushenkild, trusti tai muu oikeudellinen jarjestely,
toimintamuodon jarjestamisen tarkoitus? Mika esimerkiksi on liiketoiminnan
luonne?

Onko asiakkaalla poliittisia yhteyksid; onko asiakas tai onko hdanen tosiasiallinen
omistajansa ja edunsaajansa esimerkiksi poliittisesti vaikutusvaltainen henkil6?
Onko asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla muita merkittavia
yhteyksia poliittisesti vaikutusvaltaiseen henkil6dn; onko esimerkiksi joku
asiakkaan johtajista poliittisesti vaikutusvaltainen henkild, ja jos on, onko
poliittisesti  vaikutusvaltaisella  henkilolla  merkittdavdd  madrdysvaltaa
asiakkaaseen tai tosiasialliseen omistajaan ja edunsaajaan? Jos asiakas tai
tosiasiallinen omistaja ja edunsaaja on poliittisesti vaikutusvaltainen henkilo,
yritysten on aina sovellettava tehostettua asiakkaan tuntemisvelvollisuutta
koskevia toimenpiteita direktiivin (EU) 2015/849 20 artiklan mukaisesti.
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f)

h)

j)

Onko asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla muu merkittava
asema tai nakyva julkinen rooli, joka voisi mahdollistaa aseman vaarinkayton
yksityiseksi hyodyksi? Ovatko he esimerkiksi paikallisia tai alueellisia julkisia
virkamiehia, joilla on mahdollisuus vaikuttaa julkisiin hankintasopimuksiin,
korkean profiilin urheilujarjestéjen paatdksentekijoihin tai henkildihin, joilla
tiedetddan olevan vaikutusvaltaa hallitukseen ja  muihin  johtaviin
paatoksentekijoihin?

Onko asiakas oikeushenkilé, jota koskee tiedonantovelvollisuus, jolla
varmistetaan, ettd asiakkaan tosiasiallisesta omistajasta ja edunsaajasta on
julkisesti saatavilla luotettavaa tietoa? Esimerkkina julkisesti noteeratut yhtiot,
joiden porssilistautumisen edellytyksena on tiedonantovelvollisuus.

Onko asiakas luotto- tai finanssilaitos, joka toimii omaan Ilukuunsa
lainkayttoalueella, jossa on tehokas rahanpesun ja terrorismin rahoituksen
torjuntajarjestelmd, ja jonka rahanpesun ja terrorismin rahoituksen
torjuntavelvoitteiden noudattamista valvotaan? Onko olemassa todisteita siit3,
ettd asiakkaalle on asetettu viime vuosina seuraamuksia rahanpesun ja
terrorismin rahoituksen torjuntavelvoitteiden tai laajempien
menettelytapavaatimusten noudattamatta jattamisesta?

Onko asiakas julkishallinto tai yritys maasta, jossa esiintyy vain vahan lahjontaa?

Vastaako asiakkaan tai tosiasiallisen omistajan ja edunsaajan tausta niita tietoja,
jotka yrityksellda on asiakkaan aiemmasta, tdmanhetkisesta tai suunnitellusta
liiketoiminnasta, liikevaihdosta, varojen alkuperastd ja asiakkaan tai
tosiasiallisen omistajan ja edunsaajan varallisuuden alkuperasta?

2.5. Seuraavilla riskitekijoilla voi olla merkitystd, kun tarkastellaan asiakkaan tai tosiasiallisen

omistajan ja edunsaajan maineeseen liittyvaa riskia:

a)

b)

Onko tiedotusvdlineissa tai muissa merkittdvissa tietoldhteissa uutisoitu
asiakkaasta kielteisesti, kuten esittamalla asiakkaaseen tai tosiasialliseen
omistajaan ja edunsaajaan kohdistettuja rikos- tai terrorismivaitteitd? Jos on,
ovatko ne luotettavia ja uskottavia? Yritysten on maaritettava vaitteiden
uskottavuus muun muassa tietoldhteen laadun ja riippumattomuuden seka
vaitteiden esittamisen jatkuvuuden perusteella. Yritysten on huomattava, etta
rikostuomioiden puuttuminen ei valttamatta yksin riitd sivuuttamaan vaitteita
vaarinkaytoksista.

Onko asiakkaan, tosiasiallisen omistajan ja edunsaajan tai jonkun yleisesti heidan
|ahipiiristddan tunnetun henkilén varoja jaadytetty hallinnollisten tai
rikosoikeudellisten menettelyjen tai terrorismi- tai terrorismin rahoitussyytdsten
vuoksi? Onko yrityksellda perustellut syyt epailld, ettd asiakkaan, tosiasiallisen
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2.6.

c)

d)

omistajan ja edunsaajan tai tunnetusti heidan lahipiiriinsa kuuluvan henkilon
varat on joskus aiemmin jaadytetty?

Tietadko yritys, onko asiakkaasta tai tosiasiallisesta omistajasta ja edunsaajasta
tehty aiemmin ilmoitusta epailyttavasta liiketoimesta?

Onko yrityksellda esimerkiksi pitkaaikaisen liikesuhteen myota sisdista tietoa
asiakkaan tai tosiasiallisen omistajan ja edunsaajan lahjomattomuudesta?

Seuraavilla riskitekijoilla voi olla merkitysta, kun tarkastellaan asiakkaan tai tosiasiallisen

omistajan ja edunsaajan luonteeseen ja kadyttdytymiseen liittyvdad riskid. Yritysten on

huomattava, ettda nama kaikki riskitekijat eivat ole nahtavissa alusta alkaen; ne saattavat tulla

ilmi vasta liikesuhteen alettua:

a)

b)

d)

e)

f)

h)

Onko asiakkaalla perustellut syyt siihen, ettei han pysty aukottomasti
todistamaan henkil6llisyyttaan, koska han on esimerkiksi turvapaikanhakija?

Onko yrityksella epailyksia asiakkaan tai tosiasiallisen omistajan ja edunsaajan
henkilollisyyden oikeellisuudesta tai paikkansapitdavyydesta?

Onko merkkeja siitd, etta asiakas saattaa pyrkia valttdmaan liikesuhteen
aloittamista? Pyrkiik6 asiakas esimerkiksi suorittamaan yksittdisen tai useita
yksittdisia liiketoimia tilanteessa, jossa liikesuhteen aloittaminen voisi olla
taloudellisesti jarkevampaa?

Onko asiakkaan omistus- ja maardysvaltarakenne lapindakyva ja ymmarrettava?
Jos asiakkaan omistus- ja madrdysvaltarakenne on monimutkainen tai
lapindakymaton, onko siihen ilmeista liiketoiminnallista tai laillista perustetta?

Laskeeko asiakas liikkeelle haltijaosakkeita tai onko asiakkaalla
hallintarekisteroityja osakkeenomistajia?

Onko asiakas oikeushenkilo tai oikeudellinen jarjestely, jota voitaisiin kayttaa
varojen hallintaan?

Onko asiakkaan omistus- ja madaardysvaltarakenteen muutoksiin olemassa
perusteltu syy?

Pyytadako asiakas monimutkaisia, epatavallisia tai odottamattoman suuria
liilketoimia tai liiketoimia, joissa on epatavallinen tai odottamaton kaava ilman
selvdd taloudellista tai laillista tarkoitusta tai patevaa liiketoiminnallista
perustetta? Onko syyta epailla, etta asiakas yrittaa kiertda kynnysarvoja, jotka on
maaritetty esimerkiksi direktiivin (EU) 2015/849 11 artiklan b alakohdassa ja
kansallisessa lainsdaadanndssa?

16



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

j)

k)

Pyytaako asiakas tarpeettoman tai perusteettoman suurta salassapitoa? Onko
asiakas esimerkiksi haluton jakamaan asiakkaan tuntemisvelvoitteen
edellyttamia tietoja tai vaikuttaako asiakas haluavan salata liiketoimintansa
todellisen luonteen?

Pystytdanko asiakkaan tai tosiasiallisen omistajan ja edunsaajan varallisuuden tai
varojen alkuperd helposti selittdmaan esimerkiksi ammatilla, perinnolla tai
sijoituksilla? Onko selitys uskottava?

Kayttaako asiakas tuotteita ja palveluita siten kuin oli odotettavissa liikesuhteen
alkaessa?

Jos asiakas asuu muualla, voitaisiinko hanen tarpeitaan palvella paremmin
muualla? Onko asiakkaan pyytamalle rahoituspalvelulle pateva taloudellinen ja
laillinen peruste? Yritysten on huomattava, etta direktiivin 2014/92/EU 16 artikla
antaa Euroopan unionissa laillisesti asuville asiakkaille oikeuden avata
perusmaksutilin. Tatd oikeutta sovelletaan kuitenkin vain siltd osin kuin
luottolaitokset voivat noudattaa direktiivin 2014/92/EU 1 artiklan 7 kohdassa ja
16 artiklan 4 kohdassa tarkoitettuja rahanpesun ja terrorismin rahoituksen
torjuntavelvoitteita.

2.7. Kun tarkastellaan asiakkaan tai tosiasiallisen omistajan ja edunsaajan luonteeseen ja

kayttaytymiseen liittyvaa riskia, yritysten on kiinnitettava erityista huomiota riskitekijoihin,

jotka voisivat osoittaa terrorismin rahoituksen riskin kohonneen, vaikka ne eivat koskisi

nimenomaisesti terrorismin rahoitusta, etenkin tilanteissa, joissa on myds muita terrorismin

rahoituksen riskitekijoita. Tata varten yritysten on otettava huomioon ainakin seuraavat

riskitekijat:

a)

b)

Onko asiakas tai tosiasiallinen omistaja tai edunsaaja terroritekoihin
sekaantuneista henkildistd, ryhmistda ja yhteisoista laadittuihin luetteloihin
kuuluva henkild, johon sovelletaan rajoitustoimenpiteitd 4, tai tiedetdadnko
hanella olevan laheiset henkilokohtaiset tai ammatilliset yhteydet kyseisiin
luetteloihin kuuluviin ihmisiin (esimerkiksi siksi, ettd he ovat parisuhteessa tai
muutoin asuvat kyseisen henkilén kanssa)?

Onko asiakas tai tosiasiallinen omistaja ja edunsaaja henkilo, jonka tiedetaan
yleisesti olevan tutkittavana terroritoiminnasta tai joka on tuomittu
terroritoiminnasta, tai tiedetdanko hanellad olevan ldheiset henkilokohtaiset tai

4 Ks. esim. neuvoston yhteinen kanta 27 péivalta joulukuuta 2001, erityistoimenpiteiden toteuttamisesta terrorismin
torjumiseksi (2001/931/YUTP)(EUVL L 344, 28.12.2001, s. 93); neuvoston asetus (EY) N:o0 2580/2001, annettu 27 paivana
joulukuuta 2001, tiettyihin henkildihin ja yhteisoihin kohdistuvista erityisistd rajoittavista toimenpiteista terrorismin
torjumiseksi (EUVL L 344 28.12.2001, s. 70); neuvoston asetus (EY) N:o 881/2002, annettu 27 paivana toukokuuta 2002,
tiettyihin ISIL- (Daesh-) ja al-Qaida-jarjestoja lahella oleviin henkildihin ja yhteisdihin kohdistuvista erityisista rajoittavista
toimenpiteistd (EUVL L 139 29.5.2002, s. 9). EU:n asettamia pakotteita koskevaan karttaan voi tutustua osoitteessa
https://www.sanctionsmap.eu/
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ammatilliset yhteydet tallaiseen henkiloon (esimerkiksi siksi, ettd he ovat
parisuhteessa tai muutoin asuvat kyseisen henkilon kanssa)?

c) Suorittaako asiakas liiketoimia, joille ovat ominaisia varojen siirrot maista ja/tai
maihin, joissa tiedetdaan toimivan terrorismirikoksiin syyllistyvia ryhmia, joiden
tiedetddan olevan terrorismin rahoitusldhteitd tai joihin on kohdistettu
kansainvalisia pakotteita? Jos ndin on, voidaanko ndama siirrot selittda helposti
esimerkiksi perhesiteilla tai liikesuhteilla?

d) Jos asiakas on voittoa tavoittelematon jarjesto, yritysten tulisi soveltaa liitteessa
esitettyja vaatimuksia.

e) Suorittaako asiakas liiketoimia, joille ovat ominaisia suuret rahavirrat lyhyessa
ajassa ja joihin kuuluu voittoa tavoittelemattomia jarjestdja, joiden yhteydet
ovat epdselvid (esim. ne sijaitsevat fyysisesti samassa paikassa, niilld on samat
edustajat tai tyontekijat tai niilld on useita tileja samoilla nimilld)?

f) Siirtdako asiakas tai aikooko asiakas siirtda varoja a ja b kohdassa tarkoitetuille
henkiloille?

2.8. Ohjeissa 1.30 ja 1.31 lueteltujen tietoldhteiden lisdksi yritysten on kiinnitettdva erityista
huomiota rahanpesun ja terrorismin rahoittamisen vastaisen toimintaryhman saannollisesti
paivitettaviin luokituksiin rahanpesusta®.

Maat ja maantieteelliset alueet

2.9. Maihin ja maantieteellisiin alueisiin liittyvaa riskia maarittdaessaan yritysten on tarkasteltava
seuraavia seikkoja:

a) lainkayttoalueet, joissa asiakas seka tosiasiallinen omistaja ja edunsaaja
sijaitsevat tai asuvat

b) lainkdyttoalueet, jotka ovat asiakkaan ja tosiasiallisen omistajan ja edunsaajan
liilketoiminnan paatoimialueita

¢) lainkadyttoalueet, joihin asiakkaalla ja tosiasiallisella omistajalla ja edunsaajalla on
merkittavia henkilokohtaisia tai liiketoiminnallisia yhteyksia tai joissa niilla on
taloudellisia tai oikeudellisia etuja.

5 http://www.fatf-gafi.org/publications/methodsandtrends/documents/ml-tf-risks.html
18



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

2.10. Yritysten on huomattava, etta liikesuhteen luonne ja tarkoitus tai liiketoiminnan tyyppi

maarittaa usein yksittdiseen maahan ja maantieteelliseen alueeseen liittyvien riskitekijoiden

suhteellisen merkityksen. Esimerkiksi:

a)

b)

d)

Jos liikesuhteessa kaytetyt varat ovat perdisin ulkomailta, merkitysta on
erityisesti  rahanpesun esirikosten esiintyvyyden maaradlla ja maan
oikeusjarjestelman tehokkuudella.

Jos varoja vastaanotetaan tai lahetetadn lainkayttoalueille, joissa tiedetdan
toimivan terrorismirikoksiin syyllistyvia ryhmia, yritysten olisi sen perusteella,
mita ne tietavat liikkesuhteen tarkoituksesta ja luonteesta harkittava se, missa
maadrin taman voidaan odottaa olevan epailyttavaa tai antaa aiheen epailyille.

Jos asiakas on luotto- tai finanssilaitos, yritysten on kiinnitettava erityista
huomiota maan rahanpesun ja terrorismin rahoituksen torjuntajarjestelman
riittdvyyteen seka rahanpesun ja terrorismin rahoituksen torjunnan valvonnan
tehokkuuteen.

Jos asiakas on trusti tai muun tyyppinen oikeudellinen jarjestely tai asiakkaan
rakenne tai toiminnot vastaavat trusteja, kuten esimerkiksi fiducie, fideicomisio,
Treuhand, yritysten on otettava huomioon, miten tehokkaasti maa, johon
asiakas ja soveltuvin osin tosiasiallinen omistaja ja edunsaaja on rekisterdity,
noudattaa kansainvidlisia verotuksen avoimuutta ja tiedonvaihtoa koskevia
standardeja.

2.11. Yritysten on tarkasteltava seuraavia riskitekijoita arvioidessaan lainkdyttéalueen rahanpesun

ja terrorismin rahoituksen torjuntajarjestelman tehokkuutta:

a)

b)

c)

Onko komissio havainnut maan rahanpesun ja terrorismin rahoituksen
torjuntajarjestelmissa strategisia puutteita direktiivin (EU) 2015/849 9 artiklan
mukaisesti? Naissa tapauksissa yritysten on tutustuttava ohjeisiin 4.53-4.57.

Kielletdanké maan lainsdddanndssa konsernin laajuisten toimintatapojen ja
menettelyjen taytantédnpano ja etenkin, onko tilanteita, joissa olisi sovellettava
komission delegoitua asetusta (EU) 2019/758?

Onko lainkayttoalueen rahanpesun ja terrorismin rahoituksen torjunnan
valvontatoimenpiteiden laadusta saatavilla tietoa useammasta kuin yhdesta
uskottavasta ja luotettavasta lahteestd, mukaan lukien tiedot sdantelyn
tdytantdonpanon ja valvonnan laadusta ja tehokkuudesta? Mahdollisia Iahteita
ovat esimerkiksi hallitustenvalisen toimintaryhman Financial Action Task Forcen
(FATF) tai FATF:n kaltaisten alueellisten elinten (FSRB) keskindiset
arviointiraportit (hyvia lahtokohtia ovat yhteenveto, keskeiset havainnot ja
arviot suositusten 10, 26 ja 27 seka lyhyen aikavalin tulosten 3 ja 4
noudattamisesta), FATF:n luettelo suuririskisistd ja yhteistyohaluttomista
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lainkdyttoalueista, Kansainvalisen valuuttarahaston (IMF) arviot ja
rahoitussektorin arviointiohjelman (Financial Sector Assessment Program, FSAP)
raportit. Yritysten on huomattava, ettd FATF:n tai FSRB:n (esim. MoneyVal)
jasenyys ei itsessaan tarkoita, ettd lainkdyttdalueen rahanpesun ja terrorismin
rahoituksen torjuntajarjestelma olisi riittava ja tehokas.

2.12. Yritysten on huomattava, ettad direktiivi (EU) 2015/849 ei tunnusta kolmansien maiden

2.13.

2.14.

vastaavuutta ja EU:n jasenmaiden vastaavista lainkdyttoalueista laatimaa luetteloa ei enda

pidetd voimassa. Yritysten olisi kansallisen lainsdadannén sallimissa rajoissa kyettava

tunnistamaan vahaisen riskin lainkdyttdalueet niiden ohjeiden ja direktiivin (EU) 2015/849

liitteen Il mukaisesti.

Terrorismin rahoitukseen liittyvda riskitasoa madrittdessdan yritysten on tarkasteltava

seuraavia riskitekijoita lainkayttoalueella:

a)

b)

Yritysten

Onko esimerkiksi lainvalvontaviranomaisilta tai uskottavista ja luotettavista
julkisista tietoldahteistd saatavilla tietoa, joka viittaisi siihen, etta lainkayttoalue
rahoittaa tai tukee terroristista toimintaa? Tietoldahteet voivat olla joko virallisia
lahteita tai kyseiselld lainkayttdalueella toimivia jarjestaytyneita ryhmia tai
jarjestoja.

Onko esimerkiksi lainvalvontaviranomaisilta tai uskottavista ja luotettavista
julkisista tietoldhteistd saatavilla tietoa, joka viittaisi siihen, ettd maassa tai
alueella tiedetdan toimivan terrorismirikoksiin syyllistyvia ryhmia?

Onko esimerkiksi Yhdistyneet kansakunnat tai Euroopan unioni kohdistanut
lainkayttoalueeseen talouspakotteita, vienti- tai tuontikieltoja tai terrorismin,
sen rahoituksen tai levidmisen vastaisia toimenpiteita?

on tarkasteltava seuraavia riskitekijoita arvioidessaan lainkayttoalueen

avoimuuden tasoa ja verolakien noudattamista:

a)

Saako yhdestd tai useammasta uskottavasta ja luotettavasta ldhteestd tietoa,
jonka mukaan maan katsotaan noudattavan kansainvalisia verotuksen
avoimuutta ja tietojenvaihtoa koskevia standardeja? Onko todisteita siita, etta
asiaankuuluvat sdannot on kaytdnndssa pantu tehokkaasti tdytantéon?
Mahdollisia tietolahteita ovat esimerkiksi Taloudellisen yhteistyon ja kehityksen
jarjeston (OECD) verotusta koskevaa avoimuutta ja tietojenvaihtoa kasittelevan
maailmanlaajuisen foorumin raportit, joissa luokitellaan lainkayttdalueita
verotuksen avoimuuden ja tiedonvaihdon tarkoituksia varten; arviot
lainkdyttoalueen sitoutumisesta yhteisiin raportointiohjeisiin perustuvaan
automaattiseen tietojenvaihtoon; arviot FATF:n suositusten 9, 24 ja 25 seka
FATF:n tai FSRB:n lyhyen aikavalin tulosten 2 ja 5 noudattamisesta; veroasioissa
yhteistyohaluttomia lainkdyttéalueita koskevan EU:n luettelon osalta tehdyt
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b)

c)

arviot; sekd IMF:n arviot (esim. IMF:n henkilostén arviot offshore-
rahoituskeskuksista).

Onko lainkdyttdalue sitoutunut automaattista tietojenvaihtoa koskevaan
yleiseen raportointistandardiin, jonka G20-maat hyvaksyivat vuonna 2014, ja
onko se pannut sen tehokkaasti taytantoon?

Onko lainkdyttoalueella kdytossa luotettavat ja saatavilla olevat tosiasiallisten
omistajan ja edunsaajien rekisterit?

2.15. Rahanpesun esirikosten maaraan liittyvaa riskia maarittdessaan yritysten on tarkasteltava

seuraavia riskitekijoita:

a)

b)

Onko uskottavista ja luotettavista julkisista lahteista saatavilla tietoa direktiivin
(EU) 2015/849 3 artiklan 4 alakohdassa lueteltujen rahanpesun esirikosten,
kuten lahjonnan, jarjestdytyneen rikollisuuden, verorikosten ja vakavien
petosten maadrasta? Lahteitd ovat esimerkiksi korruptioindeksit, OECD:n
lahjonnan vastaisen yleissopimuksen tdytantéonpanoa koskevat OECD:n
maaraportit seka Yhdistyneiden kansakuntien huumeiden ja rikollisuuden
torjunnasta vastaavan jarjeston maailman huumeraportti (World Drug Report).

Onko yhdesta tai useammasta uskottavasta ja luotettavasta ldhteesta saatavilla
tietoa lainkayttoalueen tutkinta- ja tuomioistuinjarjestelman valmiuksista tutkia
ja asettaa syytteeseen tehokkaasti naita rikoksia?

Tuotteisiin, palveluihin ja liiketoimiin kytkeytyvat riskitekijat

2.16. Tuotteisiin, palveluihin ja liiketoimiin liittyvaa riskia maarittdessaan yritysten on tarkasteltava

seuraavia seikkoja:

a)
b)

c)

tuotteen, palvelun tai liiketoimen lapinakyvyys tai vaikeaselkoisuus
tuotteen, palvelun tai liiketoimen monimutkaisuus

tuotteen, palvelun tai lilketoimen arvo tai koko

2.17. Riskitekijat, jotka yritysten on otettava huomioon, kun tarkastellaan tuotteen, palvelun tai

liilketoimen lapinakyvyyteen liittyvaa riskia:

a)

Missa maarin tuotteet tai palvelut mahdollistavat asiakkaan tai tosiasiallisen
omistajan ja edunsaajan tai edunsaajarakenteiden pysymisen nimettdomina tai
helpottavat henkildllisyyden salaamista? Esimerkkeja sellaisista tuotteista ja
palveluista ovat haltijaosakkeet, notariaattisijoitukset, offshore-valineet ja tietyt
trustit seka saatididen kaltaiset oikeushenkilot, joiden rakenne mahdollistaa
anonymiteetin hydodyntamisen, ja lilketoimet peiteyritysten tai yritysten kanssa,
joilla on hallintarekisteroidyt osakkeenomistajat.
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b) Missd maarin liikesuhteeseen kuulumaton kolmas osapuoli voi antaa ohjeita, kun
on kyse esimerkiksi tietyista kirjeenvaihtajapankkisuhteista?

2.18. Riskitekijat, jotka yritysten on otettava huomioon, kun tarkastellaan tuotteen, palvelun tai
lilketoimen monimutkaisuuteen liittyvaa riskia:

a) Miten monimutkainen liiketoimi on, ja liittyyko siihen useita osapuolia tai useita
lainkdyttoalueita, kun on kyse esimerkiksi tietyistd kaupankaynnin
rahoitustoimista? Ovatko liiketoimet suoraviivaisia; esimerkiksi suoritetaanko
maksut eldkerahastoon sadnndllisesti?

b) Missad maarin tuotteet tai palvelut tekevat mahdolliseksi kolmansien osapuolten
suorittamat maksut tai liikasuoritukset tilanteissa, jos niitd ei yleensa ole
odotettavissa? Jos kolmannen osapuolen suorittamia maksuja on odotettavissa,
onko kolmannen osapuolen henkil6llisyys yrityksen tiedossa? Onko kyse
esimerkiksi valtion tukiviranomaisesta tai takaajasta? Vai rahoitetaanko tuotteet
ja palvelut yksinomaan asiakkaan omalta tililtd tehtavalla varojen siirrolla, kun
tili sijaitsee toisessa finanssilaitoksessa, jota koskevat direktiivin (EU) 2015/849
vaatimuksiin verrattavissa olevat rahanpesun ja terrorismin rahoituksen
torjuntastandardit ja valvontatoimenpiteet?

¢) Ymmartaako yritys uuteen tai innovatiiviseen tuotteeseensa tai palveluunsa
liittyvat riskit, etenkin, jos tuote tai palvelu edellyttaa uusien teknologioiden tai
maksutapojen kaytt6a?

2.19. Seuraavilla riskitekijoilla voi olla merkitystd, kun tarkastellaan tuotteen, palvelun tai
liilketoimen arvoon tai kokoon liittyvaa riskia:

a) Missa maarin tuotteisiin tai palveluihin liittyy paljon kateissuorituksia, kuten
monien maksupalveluiden tai tiettyjen kayttotilien tapauksessa?

b) Missd maarin tuotteet tai palvelut helpottavat tai edistdvat arvoltaan suurten
liilketoimien tekemista? Onko liiketoimen arvoilla tai palkkioilla kattoa, joka voisi
rajoittaa tuotteen tai palvelun kayttéa rahanpesun tai terrorismin rahoituksen
tarkoituksiin?

Jakelukanavaan kytkeytyvat riskitekijat

2.20. Asiakkaiden tarvitsemien tuotteiden tai palveluiden jakelukanaviin liittyvaa riskia
tunnistaessaan yritysten on tarkasteltava seuraaviin seikkoihin liittyvaa riskia:

a) laajuus, jolla liikesuhdetta hoidetaan ilman henkil6kohtaista lasndoloa

b) yritysten mahdollisesti kayttamat esittelijat tai valittdjat sekd suhde heidan ja
yrityksen valilla.
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2.21. Asiakkaiden tarvitsemien tuotteiden tai palveluiden jakelukanaviin liittyvaa riskia

arvioidessaan yritysten on tarkasteltava muun muassa seuraavia tekijoita:

a) Onko asiakas fyysisesti ldsna tunnistamista ja henkil6llisyyden todentamista
varten? Jos ei ole, on tarkasteltava seuraavia tekijoita:

Onko yritys kayttanyt luotettavaa menetelmaa asiakkaan etatunnistamiseen?

Onko yritys ryhtynyt toimiin ehkaistdkseen toisena henkiléna esiintymista tai
identiteettivarkautta?

Naissa tilanteissa yritysten on noudatettava ohjeita 4.29-4.31.

b) Onko samaan finanssikonserniin kuuluva toinen yksikko esitellyt asiakkaan, ja jos
on, missd madrin yritys voi luottaa tahan esittelyyn ja varmistua siita, ettd asiakas
ei altista yritystd kohtuuttoman suurelle rahanpesun ja terrorismin
rahoittamisen riskille? Mita yritys on tehnyt varmistuakseen siita, ettd konsernin
yksikkd soveltaa asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita
noudattaen Euroopan talousalueen (ETA) standardeja direktiivin (EU) 2015/849
28 artiklan mukaisesti?

¢) Onko asiakkaan esitellyt kolmas osapuoli, esimerkiksi pankki, joka ei kuulu
samaan konserniin/ryhm&an? Jos on, on tarkasteltava seuraavia tekijoita:

Onko kolmas osapuoli sdannelty henkild, johon sovelletaan direktiivin (EU)
2015/849 kanssa yhdenmukaisia rahanpesun torjuntavelvoitteita, ja onko kolmas
osapuoli finanssilaitos vai liittyyk6 sen paaliiketoiminta muuhun kuin
rahoituspalveluiden tarjoamiseen?

Soveltaako kolmas osapuoli asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteitd, sailyttaako se tietoja ETA:n standardien mukaisesti ja valvotaanko
sen rahanpesun ja terrorismin rahoittamisen torjuntavelvoitteiden noudattamista
direktiivin (EU) 2015/849 26 artiklan mukaisesti? Onko olemassa viitteita siit3, etta
kolmas osapuoli ei noudata siihen sovellettavaa rahanpesun ja terrorismin
rahoituksen estamistd koskevaa lainsddadantoa tai sadntelyd riittavalla tavalla?
Onko kolmannelle osapuolelle esimerkiksi maaratty seuraamuksia rahanpesun ja
terrorismin rahoituksen torjuntavelvoitteiden rikkomisesta?

Sijoittuuko kolmas osapuoli lainkdyttdalueelle, johon liittyy suurempi rahanpesun
ja terrorismin rahoituksen riski? Jos kolmas osapuoli on sijoittautunut
suuririskiseen kolmanteen maahan, jossa Euroopan komissio on havainnut olevan
strategisia puutteita, yritysten ei tule tukeutua kyseiseen kolmanteen osapuoleen.
Kolmanteen osapuoleen tukeutuminen voi kuitenkin olla mahdollista kansallisen
lainsdadanndn sallimissa rajoissa edellyttden, etta valittdja on unionin alueelle
sijoittautuneen yrityksen sivuliike tai enemmistéomisteinen tytaryritys ja etta

yritys on vakuuttunut siita, etta valittdja noudattaa taysimaaraisesti koko konsernia
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koskevia toimintaperiaatteita ja menettelytapoja direktiivin (EU) 2015/849 45
artiklan mukaisesti.®

iv. Mita yritys on tehnyt varmistuakseen siita, etta

a. kolmas osapuoli toimittaa aina tarvittavat
henkilollisyysasiakirjat

b. kolmas osapuoli toimittaa pyynnosta viipymattd muun
muassa direktiivin (EU) 2015/849 27 artiklassa tarkoitetut
tarvittavat jaljennokset tunnistamista ja henkil6llisyyden
todentamista koskevista tiedoista tai sahkoiset tiedot

c. kolmannen osapuolen asiakkaan tuntemisvelvollisuutta
koskevien toimenpiteiden laatuun voi luottaa ja

d. kolmannen osapuolen soveltamien asiakkaan
tuntemisvelvollisuutta koskevien toimenpiteiden taso on
oikeassa suhteessa liikesuhteeseen liittyvdadan rahanpesun
ja terrorismin rahoituksen riskiin nahden, kun otetaan
huomioon, etta kolmas osapuoli on soveltanut asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitda omia
tarkoituksiaan varten ja mahdollisesti eri yhteyksissa?

d) Onko asiakas esitelty sidonnaisasiamiehen valitykselld ilman suoraa yhteytta
yritykseen? Missa madrin yritys voi varmistua siitd, ettd asiamies on hankkinut
tarpeeksi tietoa, jotta yritys voi katsoa tuntevansa asiakkaansa ja liikkesuhteeseen
liittyvan riskitason?

e) Joskaytetdan rippumatonta asiamiesta tai sidonnaisasiamiesta, missa maarin he
osallistuvat liiketoimintaan jatkuvalla tavalla? Miten tama vaikuttaa yrityksen
tietamykseen asiakkaasta ja jatkuvasta riskinhallinnasta?

f) Onko yritys tarkastellut, onko ulkoistetun palvelun toimeksisaaja
ilmoitusvelvollinen ja onko se puuttunut ulkoistamisesta annetuissa EPV:n
ohjeissa (EBA/GL/2019/02) esitettyihin riskeihin, jos kyseisid ohjeita sovelletaan,
kun yritys kdyttaa ulkoistetun palvelun toimeksisaajaa rahanpesun ja terrorismin
rahoituksen torjuntaa koskevien velvollisuuksiensa osalta edellyttden, etta tama
sallitaan kansallisessa lainsaadanndssa?

6 Direktiivin (EU) 2015/849 26 artiklan 2 kohta.
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Ohje 3: Rahanpesun ja terrorismin rahoituksen riskien arviointi

3.1.

Yritysten on arvioitava rahanpesun ja terrorismin rahoituksen riskin kokonaistaso
tunnistamiensa riskitekijoiden perusteella.

Kokonaiskuvan muodostaminen

3.2.

3.3.

Yritysten on muodostettava kokonaiskuva tunnistamistaan rahanpesun ja terrorismin
rahoituksen riskitekijoista ja maaritettdva ndiden pohjalta liikesuhteeseen, yksittdiseen
liilketoimeen tai yritysten liiketoimintaan liittyvan rahanpesun ja terrorismin rahoituksen
riskitaso.

Yritysten on huomattava, ettd ellei direktiivissa (EU) 2015/849 tai kansallisessa
lainsdadanndssa toisin mainita, yksittdiset riskitekijat eivat valttamatta yksindan siirra
liikesuhdetta ylempaan tai alempaan riskiluokkaan.

Riskitekijoiden painotus

3.4.

3.5.

3.6.

Arvioidessaan rahanpesun ja terrorismin rahoituksen riskia yritykset voivat paattaa painottaa
riskitekijoita eri tavalla niiden suhteellisen merkityksen mukaan.

Kun yritykset painottavat riskitekijoitd, niiden on tehtava perusteltu paatos eri riskitekijoiden
merkityksesta liikesuhteen, yksittdisen liiketoimen tai yritysten liiketoiminnan yhteydessa.
Taman johdosta yritykset usein pisteyttavat eri riskitekijoita. Yritykset voivat esimerkiksi
paattaa, ettd asiakkaan henkilokohtaisilla yhteyksilla lainkdyttdalueeseen, johon liittyy
suurempi rahanpesun ja terrorismin rahoituksen riski, on vihemman merkitysta suhteessa
asiakkaan haluaman tuotteen ominaisuuksiin.

Naiden tekijoiden painotus voi viime kddessd vaihdella tuotteesta, asiakkaasta (tai
asiakasryhmastd) ja vyrityksestd toiseen. Riskitekijoitd painottaessaan yritysten olisi
varmistettava, etta

a) painotukseen ei vaikuta liikaa vain yksi tekija
b) taloudelliset tai voittoa koskevat seikat eivat vaikuta riskiluokitukseen

¢) painotus ei johda tilanteeseen, jossa mitdan liikkesuhdetta ei voida luokitella
suuririskiseksi

d) yrityksen painotukset eivat ohita direktiivin (EU) 2015/849 tai kansallisen
lainsdddanndn saannoksia, jotka koskevat tilanteita, joihin liittyy aina suuri
rahanpesun riski
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3.7.

e) ne pystyvdt aina tarvittaessa kumoamaan automaattisesti luodut
riskipisteytykset. Pisteiden kumoamista koskevat perustelut on dokumentoitava
asianmukaisesti.

Jos yritys kayttaa automatisoituja tietojarjestelmia liikesuhteiden tai yksittaisten liiketoimien
luokitteluun kokonaisriskipistemaaran perusteella ja jos vyritys ei kehitd kyseisia
tietojarjestelmia vaan ostaa ne ulkoiselta palveluntarjoajalta, yrityksessa on ymmarrettava,
miten jarjestelmd toimii ja miten se yhdistelee tai painottaa riskitekijoita laskeakseen
kokonaispistemadran. Yrityksen on aina kyettdva varmistumaan siitd, ettd annetut pisteet
kuvastavat yrityksen kasitysta rahanpesun ja terrorismin rahoituksen riskista, ja yrityksen on
pystyttava osoittamaan tama toimivaltaiselle viranomaiselle.

Riskin luokittelu

3.8.

3.9.

Yritysten on paatettdava sopivimmasta riskien luokittelutavasta. Tama riippuu yrityksen
liiketoiminnan luonteesta ja koosta sekd niistd rahanpesun ja terrorismin rahoituksen
riskityypeista, joille yritys altistuu. Yritykset luokittelevat riskit usein suuriksi, keskisuuriksi tai
vahaisiksi, mutta my6s muut luokittelut ovat mahdollisia.

Kun yritys on tehnyt riskiarvion ja ottanut huomioon seka ominaisriskit ettda havaitut riskia
vahentavat tekijat, yrityksen on luokiteltava liiketoiminnan osa-alueensa seka liikesuhteensa
ja yksittaiset liiketoimensa rahanpesun ja terrorismin rahoituksen riskin havaitun tason
mukaisesti.

Ohje 4: Asiakkaan tuntemisvelvollisuutta koskevat toimenpiteet,
joita kaikkien yritysten on sovellettava

4.1.

4.2.

4.3.

4.4,

Liiketoiminnan laajuisen ja yksittaisten riskiarvioiden pitaisi auttaa yritysta tunnistamaan ne
kohteet, joihin sen olisi keskitettdvd rahanpesun ja terrorismin rahoituksen
riskinhallintatoimia seka asiakassuhteen alkuvaiheessa etta liikesuhteen aikana.

Yritysten on varmistettava, ettd niiden rahanpesun ja terrorismin rahoituksen torjuntaa
koskevat toimintaperiaatteet ja menettelytavat perustuvat niiden riskiarvioon ja kuvaavat
sita.

Niiden on my0s varmistettava, etta niiden rahanpesun ja terrorismin rahoituksen torjuntaa
koskevat toimintaperiaatteet ja menettelytavat ovat heti kdytettavissa, niita sovelletaan, ne
ovat tehokkaita ja kaikki asiaankuuluvat tyontekijat ymmartavat ne.

Noudattaessaan direktiivin 2015/849 8 artiklan mukaista velvollisuutta saada ylemmalta
johdoltaan hyvdksynta rahanpesun ja terrorismin rahoituksen torjuntaa koskeville
toimintaperiaatteille, valvontatoimenpiteille ja menettelytavoille yritysten on varmistettava,
etta ylimmalla johdolla on saatavilla riittavasti tietoa, muun muassa liiketoiminnan laajuinen
rahanpesun ja terrorismin rahoituksen riskiarvio, jotta ylin johto saa perustellun nakemyksen
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ndiden toimintaperiaatteiden ja menettelytapojen ja erityisesti yrityksen asiakkaan

tuntemisvelvollisuutta koskevien toimintaperiaatteiden ja menettelytapojen riittavyydesta

ja tehokkuudesta.

Asiakkaan tuntemisvelvollisuus

4.5.

4.6.

4.7.

Asiakkaan

tuntemisvelvollisuutta koskevien toimenpiteiden pitdisi auttaa yrityksia

ymmartamaan paremmin yksittaisiin liikesuhteisiin tai yksittaisiin liiketoimiin liittyvia riskeja.

Yritysten on sovellettava jokaista direktiivin (EU) 2015/849 13 artiklan 1 kohdassa saadettya
asiakkaan tuntemisvelvollisuutta koskevaa toimenpidettad, mutta ne voivat maarittaa kunkin

toimen laajuuden riskialttiuden perusteella.

Yritysten on esitettdva toimintaperiaatteissaan ja menettelytavoissaan selkedsti seuraavat:

a)

b)

c)

d)

e)

f)

Kuka asiakas on, ja soveltuvin osin kuka on kunkin asiakkaan ja tuote- ja
palveluluokan tosiasiallinen omistaja ja edunsaaja, ja keiden henkildllisyys on
todennettava asiakkaan tuntemisvelvollisuuden tayttamiseksi? Yritysten on
tutustuttava nadiden ohjeiden |l osaston alakohtaisiin ohjeisiin, joissa
selvennetaan lisaa asiakkaiden ja niiden tosiasiallisten omistajien ja edunsaajien
tunnistamista.

Mita yksittdisella liiketoimella tarkoitetaan niiden liiketoiminnan yhteydessa ja
missd vaiheessa useista kertaluonteisista liiketoimista tulee liikesuhde eika enda
yksittdinen liiketoimi, kun otetaan huomioon eri tekijoitd, kuten asiakkaan
yksittaisten liiketoimien tiheys ja sadnnollisyys, ja miten kestoltaan pitka suhteen
odotetaan olevan tai se ndyttaa olevan? Yritysten on huomattava, etta direktiivin
(EU) 2015/849 11 artiklan b alakohdassa tarkoitettu rahamaardinen raja on
tarked vain siltd osin, ettd sen saavuttamisen myota on ehdottoman
valttdmatonta soveltaa asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita.
Yksittaisten liiketoimien sarja voi olla liikesuhde, vaikka rajaa ei saavuteta.

Mitad asianmukaista asiakkaan tuntemisvelvollisuuden tasoa ja tyyppia yritykset
aikovat soveltaa yksittaisiin liilkesuhteisiin ja yksittaisiin liiketoimiin?

Miten ne aikovat todentaa asiakkaan ja soveltuvin osin tosiasiallisen omistajan
ja edunsaajan henkilollisyyden ja miten ne aikovat vahvistaa liikesuhteen
luonteen ja tarkoituksen?

Mita seurannan tasoa sovelletaan eri olosuhteissa?

Miten ja missd tilanteissa heikompia tunnistamisen ja henkildllisyyden
todentamisen tapoja voidaan kompensoida tehostetulla seurannalla?

Mika on yrityksen riskinottohalu?
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4.8.

4.9.

4.10.

4.11.

Kuten direktiivin (EU) 2015/849 13 artiklan 4 kohdassa edellytetdan, yritysten on pystyttava
osoittamaan niiden toimivaltaiselle viranomaiselle, ettd niiden soveltamat asiakkaan
tuntemisvelvollisuutta koskevat toimenpiteet ovat oikeassa suhteessa rahanpesun ja
terrorismin rahoituksen riskeihin ndhden.

'Riskien valttamiselld’ (de-risking) tarkoitetaan yritysten paatosta lopettaa palvelujen
tarjoaminen tietyille asiakasryhmille, joihin liittyy kohonnut rahanpesun ja terrorismin
rahoituksen riski. Koska yksittdisiin liikesuhteisiin liittyva riski vaihtelee jopa yksittdisen
ryhman sisalld, riskiperusteisen toimintamallin soveltaminen ei edellytd, ettd yritykset
kieltaytyvat liikesuhteista kaikkien sellaisten asiakasryhmien kanssa, joilla katsotaan olevan
kohonnut rahanpesun ja terrorismin rahoituksen riski, tai paattavan liikkesuhteet niiden
kanssa. Yritysten on punnittava huolellisesti tarvetta rahoituspalveluiden kayttamisen
mahdollisuuteen verrattuna siihen, etta rahanpesun ja terrorismin rahoituksen riskida on
vahennettava.

Osana tata yritysten on otettava kdyttéén asianmukaisia ja riskialttiuteen perustuvia
toimintaperiaatteita ja menettelytapoja, jotta voidaan varmistaa, ettd niiden asiakkaan
tuntemisvelvollisuutta koskevien toimenpiteiden soveltamiseen kayttama toimintamalli ei
johda siihen, etta lainmukaisilta asiakkailta evataan mahdollisuus kdyttaa rahoituspalveluja.
Kun asiakas ei pysty oikeutetuista ja uskottavista syista toimittamaan henkildllisyysasiakirjoja
perinteisessa muodossa, yritysten tulisi harkita rahanpesun ja terrorismin rahoituksen riskin
hallitsemista muilla tavoilla, muun muassa

a) mitoittamalla seurannan taso ja perusteellisuus siten, ettd se on oikeassa
suhteessa asiakkaaseen liittyvaan rahanpesun ja terrorismin rahoituksen riskiin,
kuten riskiin siitd, ettd henkilllisyysasiakirjan heikommassa muodossa
toimittanut asiakas ei ehka ole se, joka han vaittaa olevansa, ja

b) tarjoamalla vain sellaisia perustason rahoitustuotteita ja -palveluja, joissa
rajoitetaan kayttdjien mahdollisuuksia kayttdaa kyseisida tuotteita ja palveluja
talousrikollisuuteen. Tallaisten perustuotteiden ja -palvelujen kohdalla yritysten
on ehka myos helpompaa havaita epatavanomaiset liiketoimet tai liiketoimien
mallit, mukaan lukien tilanteet, joissa tuotetta kdytetdan muuhun tarkoitukseen
kuin mihin se on tarkoitettu. On kuitenkin tarkeaa, etta kaikki rajoitukset ovat
oikeasuhteisia ja ettd niilld ei rajoiteta kohtuuttomasti tai tarpeettomasti
asiakkaiden mahdollisuutta kdyttaa rahoitustuotteita ja -palveluja.

Yritysten on hyva tutustua EPV:n lausuntoon asiakkaan tuntemisvelvollisuutta koskevien
toimenpiteiden soveltamisesta asiakkaisiin, jotka ovat turvapaikanhakijoita korkeamman
riskin kolmansista maista tai alueilta (EBA-OP-2016-07).
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4.12.

4.13.

4.14.

4.15.

Suorittaessaan direktiivin (EU) 2015/849 13 artiklan 1 kohdan b alakohdassa esitettyja
velvollisuuksiaan ymmartaa asiakkaan omistus- ja madardysvaltarakennetta yritysten on
toteutettava ainakin seuraavat toimenpiteet:

a) Yritysten on kysyttdva asiakkaalta, keitd asiakkaan tosiasialliset omistajat ja
edunsaajat ovat.

b) Yritysten on dokumentoitava saadut tiedot.

c) Yritysten on toteutettava kaikki tarvittavat ja kohtuulliset toimenpiteet tietojen
tarkistamiseksi: tata varten yritysten on harkittava tosiasiallisten omistajien ja
edunsaajien rekisterien kayttoa, kun ne ovat saatavilla.

d) Vaiheita b ja c on sovellettava riskialttiuden perusteella.

Yritysten on tiedostettava, ettd pelkastdan tosiasiallisten omistajien ja edunsaajien
rekistereissa olevien tietojen kaytolla ei tayteta niiden velvollisuutta toteuttaa riittavia ja
riskialttiuteen perustuvia toimenpiteita, joilla tosiasiallinen omistaja ja edunsaaja voidaan
tunnistaa ja todentaa heiddn henkilollisyytensa. Yritysten on ehkd toteutettava
lisatoimenpiteita tosiasiallisen omistajan ja edunsaajan tunnistamiseksi ja todentamiseksi
etenkin, jos liikesuhteeseen liittyva riski on kohonnut tai jos yrityksella on epailyksia siita,
etta rekisterissa oleva henkil6 ei ole perimmainen tosiasiallinen omistaja ja edunsaaja.

Vaatimus tosiasiallisen omistajan ja edunsaajan tunnistamisesta ja kaikkien tarvittavien ja
kohtuullisten toimenpiteiden toteuttamisesta taman henkil6llisyyden todentamista varten
liittyy vain luonnolliseen henkil6on, joka viime kdadessa omistaa asiakkaan tai kdyttaa siihen
madaraysvaltaa. Direktiivin (EU) 2015/849 13 artiklan mukaisten velvollisuuksiensa
noudattamiseksi yritysten on kuitenkin my0ds toteutettava kohtuullisia toimenpiteita
ymmartaadkseen asiakkaan omistus- ja maaraysvaltarakenteen.

Toimenpiteiden, joita yritykset toteuttavat asiakkaan omistus- ja maardysvaltarakenteen
ymmartamiseksi, on oltava riittavia siten, etta yritys voi olla kohtuullisen vakuuttunut siita,
ettd se ymmartda omistuksen ja maaraysvallan eri kerroksiin liittyvan riskin. Yritysten on
erityisesti oltava vakuuttuneita siita, etta

a) asiakkaan omistus- ja maaraysvaltarakenne ei ole tarpeettoman monimutkainen
tai vaikeaselkoinen; tai

b) omistus- ja maardysvaltarakenteet ovat monimutkaisia tai vaikeaselkoisia
perustelluista oikeudellisista tai taloudellisista syista.
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4.16.

4.17.

4.18.

4.19.

4.20.

4.21.

Tayttaakseen direktiivin (EU) 2015/849 33 artiklan 1 kohdan mukaiset velvollisuutensa
yritysten on ilmoitettava rahanpesun selvittelykeskukselle, jos asiakkaan omistus- ja
maardysvaltarakenne antaa aihetta epailylle ja jos niilld on kohtuulliset syyt epdilld, ettd varat
voivat olla rikollisen toiminnan tuottamaa hyotya tai liittyvat terrorismin rahoitukseen.

Yritysten on kiinnitettava erityista huomiota henkil6ihin, jotka voivat kdyttaa “maardysvaltaa
muilla keinoin” direktiivin (EU) 2015/849 3 artiklan 6 kohdan a alakohdan ialakohdan
mukaisesti. Maaraysvallan kayttoa muilla keinoin koskevia esimerkkeja, jotka yritysten on
otettava huomioon, ovat muun muassa

a) maérdysvalta ilman suoraa omistusta, esimerkiksi laheisten perhesuhteiden
valityksella tai aiempien tai sopimukseen perustuvien yhteyksien perusteella

b) asiakkaan omistamien varojen kdyttaminen tai niistd hyotyminen

¢) vastuu strategisista  pdatoksistd, jotka vaikuttavat oikeushenkilon
lilketoimintakdytantoihin tai yleiseen suuntaan perustavanlaatuisesti.

Yritysten on paatettdava riskialttiuden perusteella, onko asiakkaan omistus- ja
maaradysvaltarakenne todennettava.

Jos asiakas on oikeushenkil6, yritysten on tehtava kaikki mahdollinen tunnistaakseen
direktiivin (EU) 2015/849 3 artiklan 6 kohdan a alakohdan ialakohdassa maéritellyn
tosiasiallisen omistajan ja edunsaajan.

Yritysten on tyydyttdva tunnistamaan asiakkaan ylimpdan johtoon kuuluvat henkil6t
tosiasiallisiksi omistajiksi ja edunsaajiksi vain, jos

a) neovat kayttaneet kaikki mahdolliset keinot tunnistaa luonnollinen henkild, joka
viime kadessa omistaa asiakkaan tai kayttaa siina maaraysvaltaa

b) epailyja rahanpesun ja terrorismin rahoituksesta ei synny siitd, ettd ne eivat
pysty tunnistamaan luonnollista henkil6a, joka viime kddessa omistaa asiakkaan
tai kayttaa siinda maardysvaltaa

¢) ne ovat vakuuttuneita sen syyn uskottavuudesta, jonka asiakas on antanut sille,
miksi asiakkaan viime kadessa omistavaa tai siind maardysvaltaa kayttavaa
luonnollista henkil6a ei voida tunnistaa.

Paattdessaan, kuka tai ketkd ylimmista johtajista maaritetdan tosiasialliseksi omistajaksi ja
edunsaajaksi, yritysten on otettava huomioon, kenelld on lopullinen kokonaisvastuu
asiakkaasta ja kuka tekee sitovia paatoksia asiakkaan puolesta.
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4.22.

4.23.

4.24.

4.25.

4.26.

4.27.

Naissa tapauksissa yritysten on dokumentoitava selkeasti syyt ylimpaan johtoon kuuluvan
henkilon maarittamiselle asiakkaan tosiasiallisen edustajan ja omistajan sijasta ja pidettava
kirjaa toimistaan’.

Jos asiakas on julkisyhteiso tai valtion omistama yritys, yritysten on noudatettava ylimman
johdon tunnistamisessa ohjeita 4.21 ja 4.22.

Naissa tapauksissa ja etenkin silloin, jos suhteeseen liittyva riski on kohonnut
esimerkiksi siksi, etta valtion omistama yritys on maasta, jossa lahjonta on laajalle
levinnyttd, yritysten on toteutettava riskialttiuteen perustuvia toimenpiteitd, joilla
vahvistetaan, ettd asiakas on antanut yritysten maarittamalle henkil6lle asianmukaisen
luvan toimia asiakkaan puolesta.

Yritysten on myo6s otettava asianmukaisesti huomioon mahdollisuus siihen, ettad asiakkaan
ylimpaan johtoon kuuluva henkilé voi olla poliittisesti vaikutusvaltainen henkil6. Tassa
tapauksessa yritysten on sovellettava kyseiseen ylimpaan johtoon kuuluvaan henkildon
tehostettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd direktiivin (EU)
2015/849 18 artiklan mukaisesti ja arvioitava, lisddké se, missd madarin poliittisesti
vaikutusvaltainen henkil® voi vaikuttaa asiakkaaseen, rahanpesun ja terrorismin rahoituksen
riskia ja onko ehkd valttamatonta soveltaa asiakkaaseen tehostettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita.

Noudattaakseen direktiivin (EU) 2015/849 13 artiklan 1 kohdan a ja b alakohdassa
tarkoitettuja velvollisuuksiaan yritysten on todennettava asiakkaansa henkilollisyys, ja
soveltuvin osin tosiasiallisen omistajan ja edunsaajan henkil6llisyys, etayhteydelld,
sahkoisesti tai asiakirjamuodossa saatavien luotettavien ja riippumattomien tietojen
perusteella.

Yritysten on esitettdava toimintaperiaatteissaan ja menettelytavoissaan, minka tietojen ne
katsovat olevan luotettavia ja riippumattomia asiakkaan tuntemisvelvollisuutta varten.
Taman osana yritysten on otettava huomioon myds seuraavat seikat:

a) Mikd tekee tiedoista Iluotettavia? Yritysten on otettava huomioon
luotettavuuden eri tasot, jotka ne voivat maarittaa seuraavien perusteella:

i. se, miten paljon asiakkaan piti |apdista tiettyja tarkastuksia saadakseen annetut
tiedot

7 Direktiivin (EU) 2015/849 3 artiklan 6 kohdan a alakohdan ii alakohta
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ii. kyseiset tarkastukset tehneen henkilon tai laitoksen virallinen asema, jos sellainen
on

iii. henkildllisyyden tunnistamiseen kaytettyyn digitaaliseen jarjestelmaan liittyva
varmuustaso

iv.  annettujen henkilotietojen vdarentamisen vaivattomuus.

b) Mika tekee tiedoista riippumattomia? Yritysten on otettava huomioon
rippumattomuuden eri tasot, jotka niiden on maaritettava sen perusteella,
missd madrin tiedot alun perin antaneella tai toimittaneella henkil6lld tai
laitoksella

i on asiakkaaseen suoria henkilokohtaisia tai ammatillisia siteita tai perhesiteita ja

ii. missd madrin asiakas olisi voinut vaikuttaa kyseiseen henkil6dn tai laitokseen
epdasianmukaisesti.

Useimmissa tapauksissa yritysten olisi voitava pitdaa viranomaisilta peraisin olevia
tietoja riippumattomuuden ja luotettavuuden osalta varmimpina.

4.28. Yritysten on arvioitava henkildllisyyden todentamiseksi esitettyyn nayttdéon liittyvia riskeja
kunkin nayttotyypin osalta erikseen ja kdytettyyn tunnistamis- ja todentamistapaan liittyvat
riskit ja varmistettava, etta valittu menetelma ja tyyppi ovat oikeassa suhteessa asiakkaaseen
liittyvaan rahanpesun ja terrorismin rahoituksen riskiin nahden.

4.29. Kun liikesuhde on aloitettu tai vahvistettu tai sitd harjoitetaan muissa kuin tilanteissa, joissa
ollaan henkilokohtaisesti lasna, tai yksittdinen liiketoimi on suoritettu muutoin kuin olemalla
henkilokohtaisesti lasn&, yritysten on direktiivin (EU) 2015/849 13 artiklan 1 kohdassa
tarkoitetut velvollisuutensa suorittaakseen

a) toteutettava asianmukaiset toimenpiteet varmistuakseen, etta asiakas on sit3,
mita vaittaa olevansa, ja

b) arvioitava, herattaako sellaisen suhteen tai yksittdisen liiketoimen luonne, jossa
asiakas ei ole henkilokohtaisesti lasna, epdilyja kohonneesta rahanpesun ja
terrorismin rahoituksen riskista, ja jos se herattdd, muutettava asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitddn sen mukaisesti. Arvioidessaan
ilman henkilokohtaista ldasndaoloa hoidettavien suhteiden riskeja yritysten on
otettava huomioon ohjeessa 2 esitetyt riskitekijat.

4.30. Jos ilman henkilokohtaista lasndoloa hoidettavaan suhteeseen tai yksittdiseen liiketoimeen
liittyva riski on kohonnut, yritysten on sovellettava tehostettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita ohjeen 4.46 mukaisesti. Yritysten on erityisesti
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4.31.

4.32.

4.33.

4.34.

tarkasteltava, olisiko asianmukaista tehostaa toimenpiteita, joilla todennetaan asiakkaan
henkilollisyys, vai tehostaa suhteen jatkuvaa seurantaa.

Yritysten on otettava huomioon, ettd sahkoisten tunnistamiskeinojen kaytto ei itsessaan lisaa
rahanpesun ja terrorismin rahoituksen riskid, etenkaan, jos naiden sahkoisten keinojen
asetuksen (EU) 910/2014 mukainen varmuustaso on korkea.

Direktiivi (EU) 2015/849 on teknologianeutraali, ja yritykset voivat halutessaan kayttas
sahkoisia keinoja tai asiakirjoja tai niiden yhdistelmaa asiakkaidensa henkildllisyyden
todentamiseen. Direktiivin (EU) 2015/849 13 artiklan 1 kohdan a alakohdan mukaan
yritysten on kuitenkin varmistettava, ettda tdma nadyttd perustuu luotettavasta ja
riippumattomasta lahteesta perdisin oleviin tietoihin.

Yritysten, jotka kdyttavat tai aikovat kayttaa innovatiivisia teknologisia keinoja tunnistamista
ja todentamista varten, on arvioitava, missa maarin innovatiivisten teknologisten ratkaisujen
kaytolla voidaan puuttua rahanpesun ja terrorismin rahoituksen riskeihin tai voidaanko
keinoilla pahentaa niitd, erityisesti muissa kuin henkil6kohtaisen ldasndolon tilanteissa.
Yritysten on saatava arvioinnin osana selkea kasitys

a) tieto-javiestintatekniikkaan ja turvallisuuteen liittyvista riskeistd, erityisesti siitd,
ettd innovatiivinen ratkaisu ei ole soveltuva tai luotettava tai sitd voidaan
peukaloida

b) laadullisista riskeista, erityisesti siitd, ettd todentamiseen kaytetyt tietoldhteet
eivat ole riittdvan riippumattomia ja luotettavia eivatka siten noudata unionin
lainsdadantoa tai kansallista lainsdaadantoa, ja siitda, ettd innovatiivisella
ratkaisulla tehdyn henkil6llisyyden todentamisen laajuus ei ole oikeassa
suhteessa liikesuhteeseen liittyvan rahanpesun ja terrorismin rahoituksen riskiin
nahden

¢) oikeudellisista riskeista, erityisesti siitd, etta teknologisen ratkaisun tarjoaja ei
noudata sovellettavaa tietosuojalainsaadantos, ja

d) toisena henkiléna esiintymalla tehtdvien petosten riskeista eli siitd, ettd asiakas
ei ole se, joka vaittaa olevansa. Yritysten on myos otettava huomioon riski siita,
ettd henkild ei ole todellinen henkild.

Yritykset, jotka kayttavat ulkopuolista palveluntarjoajaa oman sisdisen innovatiivisen
ratkaisun  kehittdmisen  sijasta, ovat viime kddessd vastuussa asiakkaan
tunnistamisvelvoitteidensa tayttamisesta. Niiden on esitettdvd selkedsti suhteensa
innovatiivisen ratkaisun tarjoajaan (esim. onko kyse ulkoistamisesta vai onko innovatiivisen
ratkaisun kaytto direktiivin (EU) 2015/849 4 jaksossa tarkoitettua tehtdvien antamista
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4.35.

4.36.

4.37.

4.38.

kolmansille osapuolille) ja toteutettava riittdvia toimenpiteitd, jotta ne vakuuttuvat siita, etta
innovatiivisen ratkaisun tarjoaja

a) on asiaankuuluvien kansallisten viranomaisten rekister6ima kdyttamaan ja
tallentamaan henkildtietoja EU:n oikeudellisia vaatimuksia noudattaen
asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus, GDPR) & ja vyleisen
tietosuoja-asetuksen taytantoon panevan lainsadadannon mukaisesti

b) voikayttaa riittdvan laajasti eri lahteista ja eri ajoilta peraisin olevia tietoja ottaen
huomioon erityisesti seuraavat tekijat:

i.  asiakkaan passiin perustuva sahkoinen naytto ei todennakoisesti riitd muussa kuin
henkilokohtaisessa yhteydessa ilman lisatarkastuksia, joilla varmistetaan, etta
asiakas on se, joka sanoo olevansa, ja etta asiakirjaa ei ole peukaloitu, ja

ii. yksittdinen tietoldhde tai yksittdinen ajankohta ei todenndkéisesti riita
todentamisvaatimusten tayttamiseen useimmissa tapauksissa

¢) on sopimuksen perusteella velvoitettu suorittamaan sopimuksessa edellytetyt
velvollisuudet ja noudattamaan wunionin lainsdadannén ja kansallisen
lainsdddannon sitovia normeja sekd ilmoittamaan yritykselle valittomasti
mahdollisista muutoksista ja

d) toimii avoimesti siten, ettd yritys tietdd jatkuvasti, mita tarkastuksia tehdaan,
mitd lahteitda kaytetdaan, mita tuloksia saadaan ja miten luotettavia kyseiset
tulokset ovat.

Jos ulkopuolinen palveluntarjoaja on kolmanteen maahan sijoittautunut yritys, yrityksen on
varmistettava, ettd se ymmartaa asiaa koskevat lainsaadantoon ja toimintaan liittyvat riskit
ja tietosuojavaatimukset ja vahentaa riskeja tehokkaasti.

Yritysten on oltava valmiita osoittamaan niiden toimivaltaiselle viranomaiselle, etta
nimenomaisen innovatiivisen ratkaisun kaytté on asianmukaista.

Yritysten on hyva tutustua Euroopan valvontaviranomaisten vuonna 2018 innovatiivisten
ratkaisujen kaytosta asiakkaan tuntemismenettelyssd antamaan lausuntoon, jossa naita
asioita selitetdaan yksityiskohtaisemmin.

Toimenpiteiden, joita yritykset toteuttavat liikesuhteen Iluonteen ja tarkoituksen
selvittamiseksi, on oltava oikeassa suhteessa liikesuhteeseen liittyvaan riskiin nahden ja
riittavia, jotta yritys pystyy ymmartamaan, kuka asiakas on ja keita asiakkaan tosiasialliset

8 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivand huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilGtietojen kasittelyssa sekd nadiden tietojen vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).

34



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

omistajat ja edunsaajat ovat. Yritysten on toteutettava toimenpiteita vahintdan seuraavien
ymmartamiseksi:

a) asiakkaan toiminnan tai likketoiminnan luonne

b) syy siihen, ettd asiakas on valinnut yrityksen tuotteet ja palvelut
c) tilille tulevien ja sieltd ldhtevien varojen arvo ja lahteet

d) tapa, jolla asiakas kayttaa yrityksen tuotteita ja palveluja

e) se, onko asiakkaalla muita liikesuhteita yrityksen tai sen laajemman konsernin
muiden osien kanssa, ja missa madrin tama vaikuttaa yrityksen ndakemykseen
asiakkaasta; ja

f) tdman asiakkaan tai asiakasryhman “tavanomainen” kaytos.

4.39. Yritysten on tutustuttava nadiden ohjeiden ohjeissa 2.4-2.6 esitettyihin
riskitekijoihin.

Yksinkertaistettu asiakkaan tuntemisvelvollisuus

4.40. Yritykset voivat kansallisen lainsddadannon sallimissa rajoissa soveltaa yksinkertaistettua
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd tilanteissa, joissa liikesuhteeseen
liittyva rahanpesun ja terrorismin rahoituksen riski on arvioitu vahaiseksi. Yksinkertaistettu
asiakkaan tuntemisvelvollisuus ei vapauta asiakkaan tuntemisvelvollisuutta koskevista
toimenpiteistd. Yritykset voivat kuitenkin mitoittaa kunkin toimenpiteen tai kaikkien
toimenpiteiden maaran, ajoituksen tai tyypin siten, ettd ne ovat oikeassa suhteessa
maaritettyyn vahaiseen riskiin ndhden.

4.41. Yritykset voivat soveltaa muun muassa seuraavia yksinkertaistettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita:

a) asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden ajoittaminen, jos
esimerkiksi halutussa tuotteessa tai liiketoimessa on ominaisuuksia, jotka
rajoittavat sen kayttoa rahanpesu- ja terrorismin rahoitustarkoituksiin, kuten

i.  asiakkaan taitosiasiallisen omistajan ja edunsaajan henkil6llisyyden todentaminen,
kun liikesuhde aloitetaan

ii. asiakkaan tai tosiasiallisen omistajan ja edunsaajan henkil6llisyyden todentaminen,
kun liiketoimet ylittavat maaritetyn kynnysarvon tai kun kohtuullinen aika on
kulunut. Yritysten on varmistettava, etta

35



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

a. tamadn seurauksena ei tosiasiallisesti poiketa asiakkaan
tuntemisvelvollisuudesta, vaan yritysten on
varmistettava, ettd asiakkaan tai tosiasiallisen
omistajan ja edunsaajan henkilollisyys lopulta
todennetaan

b. kynnysarvo tai aikaraja on asetettu kohtuullisen
alhaiselle tasolle (yritysten on kuitenkin terrorismin
rahoituksen osalta syytda huomata, ettd alhainen
kynnysarvo ei valttdamatta yksin riitd vahentdamaan
riskia)

c. niilld on kaytdssa jarjestelmat, joilla voidaan havaita
kynnysarvon tai aikarajan ylitys

d. ne eivat lykkda asiakkaan tuntemisvelvollisuutta tai
viivyta tarvittavan tiedon hankkimista asiakkaasta, jos
sovellettava lainsaadanto, kuten asetus (EU) 2015/847
tai kansallisen lainsadadannén saannokset, edellyttaa
tiedon hankkimista viipymatta

b) tunnistamiseen, henkilollisyyden todentamiseen tai seurantatarkoituksiin
hankittavan tiedon maaran mitoittaminen esimerkiksi seuraavasti:

henkilollisyyden todentaminen vain yhdestd uskottavasta, luotettavasta ja
riippumattomasta asiakirja- tai tietoldahteesta tai

lilkesuhteen luonteen ja tarkoituksen olettaminen sen perusteella, ettd tuote on
suunniteltu vain tiettya kayttotarkoitusta varten, kuten yrityksen eldkejarjestelmat
tai ostoskeskuksen lahjakortti

¢) tunnistamiseen, henkil6llisyyden todentamiseen tai seurantatarkoituksiin
hankittavan tietolahteen laadun mitoittaminen esimerkiksi seuraavasti:

tiedon hankkiminen asiakkaalta riippumattoman lahteen sijaan, kun todennetaan
tosiasiallisen omistajan ja edunsaajan henkildllisyyttd (tdma ei ole sallittua
todennettaessa asiakkaan henkil6llisyytta) tai

jos liikesuhteen kaikkiin osa-alueisiin liittyva riski on erittdin vahainen, varojen
alkuperda voidaan kayttaa joidenkin asiakkaan tuntemisvelvollisuutta koskevien
vaatimusten tayttamiseksi, jos varat ovat esimerkiksi valtion maksamia etuuksia tai
jos varat on siirretty asiakkaan nimissa olevalta ETA-maiden alueella sijaitsevan
yrityksen tililta
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d) asiakkaan tuntemisvelvollisuutta koskevien paivitysten ja liikesuhteen
tarkastelujen tiheyden mitoittaminen esimerkiksi siten, ettd ndama toimet
suoritetaan vain etukdteen maaritellyissa, tietyt kriteerit tayttavissa tilanteissa,
kuten jos asiakas kiinnostuu uudesta tuotteesta tai palvelusta tai jos tietty
liilketoimi vylittda kynnysarvon; vyritysten on varmistettava, ettei tdaman
seurauksena tosiasiallisesti poiketa asiakkaan tuntemistietojen pitdmisesta ajan
tasalla

e) liiketoimien seurannan tiheyden ja perusteellisuuden mitoittaminen esimerkiksi
seuraamalla vain tietyn kynnysarvon ylittavia liiketoimia. Jos yritykset paattavat
toimia nain, niiden on varmistettava, etta kynnysarvo on asetettu kohtuulliselle
tasolle ja ettd niiden kaytdssa olevilla jarjestelmilld voi tunnistaa toisiinsa
kytkeytyneet liiketoimet, jotka yhdessa ylittaisivat kynnysarvon.

4.42. |l osastossa on lueteltu lisda yksinkertaistettua asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteita, joilla voi olla erityista merkitysta eri aloille.

4.43. Yksinkertaistettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd soveltamalla
saatujen tietojen perusteella yrityksen on voitava olla kohtuullisen vakuuttunut siita, etta
liikesuhteeseen liittyva arvioitu riski on perustellusti vdahadinen. Yrityksen on myds saatava
riittavasti tietoa liikesuhteen luonteesta, jotta se voi tunnistaa epatavalliset tai epailyttavat
liilketoimet. Yksinkertaistettu asiakkaan tuntemisvelvollisuus ei poista laitoksen velvoitetta
ilmoittaa epailyttavia liiketoimia rahanpesun selvittelykeskukselle.

4.44. Yksinkertaistettua asiakkaan tuntemisvelvollisuutta ei saa soveltaa, jos on viitteita siita, etta
riski ei ole vahainen, kuten jos on syyta epaillda rahanpesun ja terrorismin rahoituksen aietta
tai jos yritykselldi on epailyksid saatujen tietojen oikeellisuudesta. ® Yksinkertaistettua
asiakkaan tuntemisvelvollisuutta ei saa soveltaa myodskdan, jos on kyse suuririskisesta
tilanteesta ja on olemassa velvoite noudattaa tehostettua asiakkaan tuntemisvelvollisuutta.

Tehostettu asiakkaan tuntemisvelvollisuus

4.45. Direktiivin (EU) 2015/849 18-24 artiklan mukaan yritysten on sovellettava
suuririskisemmissa tapauksissa tehostettua asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteitd hallitakseen ja vahentdakseen nditd riskeja asianmukaisesti. Tehostettua
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitda ei voi korvata tavanomaisilla
asiakkaan tuntemisvelvollisuutta koskevilla toimenpiteilld, vaan niita on sovellettava
tavanomaisten toimenpiteiden lisaksi.

% Direktiivin (EU) 2015/849 11 artiklan e ja f kohta ja 15 artiklan 2 kohta.
37



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

4.46. Direktiivissa (EU) 2015/849 on lueteltu tapaukset, joita yritysten on aina pidettdva
suuririskisempina:

a) jos asiakas tai asiakkaan tosiasiallinen omistaja ja edunsaaja on poliittisesti
vaikutusvaltainen henkil6 (20-24 artikla)

b) jos yritys aloittaa kirjeenvaihtajasuhteen, johon kuuluu maksujen suorittamista
kolmannen maan laitoksen kanssa (19 artikla)

c) jos yritys pitdd ylla liikesuhdetta tai suorittaa liiketoimen, jossa on mukana
suuririskisia kolmansia maita (18 artiklan 1 kohta) ja

d) kaikki liiketoimet, jotka ovat
i monimutkaisia
ii. poikkeuksellisen suuria
iii. epatavallisia tai
iv.  joilla ei ole selvda taloudellista tai laillista tarkoitusta (18 artiklan 2 kohta).

4.47. Direktiivissa (EU) 2015/849 esitetdan tehostettua asiakkaan tuntemisvelvollisuutta
koskevat erityiset toimenpiteet, joita yritysten on noudatettava,

a) jos asiakas tai asiakkaan tosiasiallinen omistaja ja edunsaaja on poliittisesti
vaikutusvaltainen henkild

b) jos liikesuhteessa tai liiketoimessa on mukana komission direktiivin (EU)
2015/849 9 artiklan 2 kohdan nojalla yksil6ima suuririskinen kolmas maa

¢) kun on kyse kirjeenvaihtajasuhteista, joihin liittyy maksujen suorittamista
kolmannesta maasta peraisin oleville vastapuolille ja

d) kun on kyse mistd tahansa liiketoimesta, joka on monimutkainen,
poikkeuksellisen suuri, epatavallinen tai jolla ei ole selvaa taloudellista tai laillista
tarkoitusta.

Yritysten on sovellettava tehostettua asiakkaan tuntemisvelvollisuutta koskevia
lisditoimenpiteitd tilanteissa, joissa ne ovat oikeassa suhteessa tunnistettuun
rahanpesun ja terrorismin rahoituksen riskiin ndhden.

4.48. Toteuttaessaan riskialttiuteen perustuvia toimintaperiaatteita ja menettelytapoja
poliittisesti vaikutusvaltaisten henkildiden tunnistamiseksi yritysten on otettava huomioon
komission direktiivin (EU) 2015/849 20 a artiklan 3 kohdan mukaisesti julkaisema luettelo
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4.49.

4.50.

merkittavassa julkisessa tehtdvadssa olevista henkildista ja varmistettava, ettd naiden
tehtdvien haltijat tunnistetaan. Tata luetteloa sovelletaan merkittdviin tehtaviin EU:ssa.
Madritettdessd, miten kolmansien maiden poliittisesti vaikutusvaltaiset henkilot
tunnistetaan, yritysten on sen sijaan tukeuduttava direktiivin (EU) 2015/849 3 artiklan 9
kohdassa olevaan luetteloon tehtavista ja sovellettava kyseista luetteloa tapauskohtaisesti.

Yritysten, jotka kayttavat kaupallisesti saatavilla olevia luetteloita poliittisesti
vaikutusvaltaisista henkildistd, on varmistettava, ettd naissa luetteloissa olevat tiedot ovat
ajan tasalla ja ettd yritykset ymmartavat kyseisten luettelojen rajoitukset. Yritysten on
ryhdyttava tarvittaessa lisdtoimenpiteisiin, esimerkiksi silloin, kun selvitysten tulokset ovat
epaselvia tai ne eivat vastaa yrityksen odotuksia.

Yritysten on toimittava aina seuraavasti, jos asiakas tai tosiasiallinen edunsaaja on
poliittisesti vaikutusvaltainen henkilo:

a) Yritysten on ryhdyttava riittaviin toimenpiteisiin selvittdakseen varallisuuden ja
liilkesuhteessa kaytettavien varojen alkuperan, jotta yritys voi varmistua siita,
ettd se ei kasittele lahjonnan tai muun rikollisen toiminnan tuottoja.
Toimenpiteet, jotka yritysten on toteutettava selvittddkseen poliittisesti
vaikutusvaltaisen henkilon varallisuuden ja varojen alkuperan riippuvat siit3,
miten suuri riski liikesuhteeseen liittyy. Yritysten olisi todennettava varallisuuden
ja varojen alkupera luotettavien ja riippumattomien tietojen ja asiakirjojen
pohjalta, jos liikesuhteeseen poliittisesti vaikutusvaltaisen henkilén kanssa liittyy
erittdin suuri riski.

b) Yritysten on saatava ylemman johdon hyvaksynta liikesuhteen aloittamiselle tai
jatkamiselle poliittisesti vaikutusvaltaisen henkilon kanssa. Liikesuhteeseen
liittyva kohonnut riskitaso maarittaa liikkesuhteen hyvaksyjalta edellytettavan
virka-aseman. Poliittisesti vaikutusvaltaisen henkilén kanssa solmittavan
lilkesuhteen hyvaksyvalla ylemmalla johtajalla on oltava riittdvasti toimivaltaa
tehdd perusteltuja paatoksia asioista, jotka vaikuttavat suoraan yrityksen
riskiprofiiliin.

¢) Kun ylempi johto harkitsee poliittisesti vaikutusvaltaisen henkilon kanssa
solmittavan liikesuhteen hyvdaksymistd, sen padatoksen on perustuttava
rahanpesun ja terrorismin rahoituksen riskitasoon, jolle vyritys altistuisi
aloittaessaan liikesuhteen, sekd niille valmiuksille, jotka yritykselld on tahan
liittyvan riskin tehokkaaseen hallintaan.

d) Yritysten on tehostetusti ja jatkuvasti seurattava sekd liiketoimia etta
liikesuhteeseen liittyvaa riskid. VYritysten on tunnistettava epéatavalliset
liiketoimet ja saannollisesti tarkistettava olemassa olevat tietonsa
varmistaakseen, ettd uudet tai ilmi tulevat tiedot, jotka voivat vaikuttaa
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4.51.

4.52.

4.53.

4.54.

4.55.

4.56.

riskiarvioon, huomataan ajoissa. Jatkuvan seurannan tiheys on maaritettava
lilkesuhteeseen liittyvan korkean riskitason perusteella.

Yritysten on direktiivin (EU) 2015/849 20 artiklan b alakohdan mukaisesti sovellettava kaikkia
ndita toimenpiteitad poliittisesti vaikutusvaltaisiin henkiléihin, heidan perheenjaseniinsa ja
laheisiksi yhtiokumppaneiksi tiedettyihin henkildihin ja mitoitettava toimenpiteiden laajuus
riskialttiuden perusteella.

Yritysten on varmistettava, ettd toimenpiteet, joita ne ottavat kdyttoon direktiivin (EU)
2015/849 ja naiden ohjeiden noudattamiseksi, eivdt johda siihen, ettd poliittisesti
vaikutusvaltaisilta  henkil6ilta evatdaan epaasianmukaisesti mahdollisuus  kayttaa
rahoituspalveluja.

Kun liikesuhteissa tai liiketoimissa on mukana direktiivin (EU) 2015/849 9 artiklan 2 kohdan
nojalla yksiloityja suuririskisia kolmansia maita, yritysten on varmistettava soveltavansa
vahintdan direktiivin (EU) 2015/849 18 a artiklan 1 kohdassa esitettyja tehostettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd ja soveltuvin osin 18 a artiklan 2 kohdassa
esitettyja toimenpiteita.

Yritysten on sovellettava ohjeessa 4.53 lueteltuja toimenpiteitd ja mitoitettava
toimenpiteiden laajuus riskialttiuden perusteella.

Suuririskinen kolmas maa on aina mukana liikesuhteessa tai liiketoimessa, jos
a) varat ovat perdisin suuririskisestad kolmannesta maasta
b) varat on saatu suuririskisestd kolmannesta maasta
¢) varojen maardanpaa on suuririskinen kolmas maa

d) yritystoimii suuririskisessa kolmannessa maassa asuvan luonnollisen henkilon tai
suuririskiseen kolmanteen maahan sijoittautuneen oikeushenkilén kanssa tai

e) yritys toimii suuririskiseen kolmanteen maahan sijoittautuneen trustin
omaisuudenhoitajan tai sellaisen trustin kanssa, johon sovelletaan suuririskisen
kolmannen maan lainsdddantoa.

Toteuttaessaan asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita tai liikesuhteen
aikana yritysten on varmistettava, ettd ne soveltavat my6s direktiivin (EU) 2015/849
18 a artiklan 1 kohdassa esitettyja tehostettua asiakkaan tuntemisvelvollisuutta koskevia
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toimenpiteita ja soveltuvin osin 18 a artiklan 2 kohdassa esitettyja toimenpiteitd, jos
yritykset toteavat, etta

a) liiketoimi toteutetaan suuririskisen kolmannen maan kautta esimerkiksi siksi,
etta valittdjana toimiva maksupalveluntarjoaja on sijoittautunut sinne, tai

b) asiakkaan tosiasiallinen omistaja ja edunsaaja asuu suuririskisessa kolmannessa
maassa.

4.57. Sanotun rajoittamatta ohjeita 4.54 ja 4.56 yritysten on arvioitava huolellisesti liikesuhteisiin
ja liiketoimiin liittyvat riskit, jos

a) asiakkaalla tiedetdan olevan ldheiset henkilokohtaiset tai ammatilliset yhteydet
suuririskiseen kolmanteen maahan tai

b) tosiasiallisilla omistajilla ja edunsaajilla tiedetdan olevan laheiset
henkilokohtaiset tai ammatilliset yhteydet suuririskiseen kolmanteen maahan.

Naissa tilanteissa yritysten on tehtava riskiperusteinen paatos siitd, sovelletaanko
direktiivin (EU) 2015/849 18 a artiklassa lueteltuja toimenpiteitd, tehostettua
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita vai tavanomaisia asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita.

4.58. Direktiivin (EU) 2015/849 19 artiklan noudattamiseksi yritysten on ryhdyttava tehostettua
asiakkaan tuntemisvelvollisuutta koskeviin erityisiin toimenpiteisiin, jos niillda on rajat
ylittavat kirjeenvaihtajasuhde kolmannessa maassa sijaitsevan vastapuolen kanssa. Yritysten
on sovellettava kaikkia naitd toimenpiteitd ja mitoitettava toimenpiteiden laajuus
riskialttiuden perusteella.

4.59. Yritysten on kirjeenvaihtajapankkisuhteiden osalta tutustuttava Il osaston tehostettua
asiakkaan tuntemisvelvollisuutta koskeviin ohjeisiin. Naistd ohjeista voi olla hydtyd myos
muissa kirjeenvaihtajasuhteissa oleville yrityksille.

4.60. Yritysten on otettava kayttoon asianmukaiset toimintaperiaatteet ja menettelyt
epatavallisten liiketoimien tai liiketoimikaavojen havaitsemiseksi. Jos yritys havaitsee tallaisia
lilketoimia, sen on sovellettava tehostettua asiakkaan tuntemisvelvoitetta koskevia
toimenpiteita. Liiketoimet voivat epatavallisia siksi, etta

a) ne ovat suurempia kuin mita yritys odottaisi perustuen siihen, mita yritys tietaa
asiakkaasta, liikesuhteesta tai siitd ryhmasta, johon asiakas kuuluu
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4.61.

4.62.

4.63.

4.64.

b) niissd on epéatavallinen tai odottamaton kaava verrattuna asiakkaan tavalliseen
toimintaan tai samankaltaisiin asiakkaisiin, tuotteisiin tai palveluihin liittyvaan
liilketoimikaavaan

¢) ne ovat hyvin monimutkaisia verrattuna muihin samanlaisiin liiketoimiin, jotka
liittyvat samankaltaisiin asiakastyyppeihin, tuotteisiin tai palveluihin, ja yritys ei
ole tietoinen taloudellisesta perusteesta tai laillisesta tarkoituksesta tai epailee
saamiensa tietojen oikeellisuutta.

Tehostettua asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden avulla yrityksen
pitdisi pystya ratkaisemaan, antavatko liiketoimet aihetta epdilyksille. Naihin toimenpiteisiin
on sisallyttava vahintaan

a) kohtuulliset ja asianmukaiset toimenpiteet liiketoimien taustan ja tarkoituksen
ymmartamiseksi, esimerkiksi todentamalla varojen alkuperda tai kohde tai
hankkimalla lisdtietoa asiakkaan liiketoiminnasta sen varmistamiseksi, kuinka
todennakaisia tallaiset liilketoimet ovat, ja

b) liikesuhteen ja perdkkaisten liiketoimien tihedmpi seuranta, samalla kiinnittaen
enemman huomiota yksityiskohtiin. Yritys voi paattda seurata vyksittaisia
liilketoimia silloin, kun tdma menettely on oikeasuhteinen tunnistettuun riskiin
ndahden.

Kaikissa muissa suuririskisissa tilanteissa yritysten on tehtava perusteltu paatos siita, mitka
tehostettua asiakkaan tuntemisvelvollisuutta koskevat toimenpiteet ovat asianmukaisia
kunkin suuririskisen tilanteen osalta. Tehostettua asiakkaan tuntemisvelvollisuutta
koskevien toimenpiteiden asianmukaisuus, mukaan lukien pyydettyjen lisdtietojen ja
tehostetun seurannan laajuus, riippuu siita syysta, jonka perusteella satunnainen liiketoimi
tai liilkesuhde luokiteltiin suuririskiseksi.

Yritysten ei tarvitse soveltaa kaikkia alla lueteltuja tehostettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd kaikissa tapauksissa. Tietyissa suuririskisissa
tilanteissa voi olla esimerkiksi tarkoituksenmukaista keskittya tehostettuun ja jatkuvaan
seurantaan liikesuhteen aikana.

Sovellettavia tehostettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd ovat
muun muassa seuraavat:

a) Asiakkaan tuntemisvelvollisuutta koskeviin tarkoituksiin hankitun tietomaaran
lisédminen seuraavasti:

i.  Tiedot asiakkaan tai tosiasiallisen omistajan ja edunsaajan henkilollisyydesta tai
asiakkaan omistus- ja maardysvaltarakenteesta, jotta voidaan vakuuttua siita, etta
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liikesuhteeseen liittyva riski on ymmarretty. Tahan voi sisdltya asiakkaan tai
tosiasiallisen omistajan ja edunsaajan mainetta koskevien tietojen hankkiminen ja
arvioiminen sekd asiakkaaseen tai tosiasialliseen omistajaan ja edunsaajaan
kohdistettujen kielteisten vaitteiden arvioiminen. Esimerkiksi:

a. tiedot perheenjasenista ja laheisista liikkekumppaneista

b. tiedot asiakkaan tai tosiasiallisen omistajan ja
edunsaajan menneista ja nykyisista liiketoimista

c. kielteiset hakutulokset tiedotusvalineista.

ii. Tiedot liikesuhteen aiotusta luonteesta, jotta liikesuhteen luonteen ja tarkoituksen
laillisuus voidaan varmistaa ja yritys voi muodostaa kattavamman kuvan asiakkaan
riskiprofiilista. Tahan voi sisdltya seuraavien tietojen hankkiminen:

a. tilin kautta kulkevien liiketoimien lukumaara, suuruus
ja toistumistiheys, joiden avulla yritys voi havaita
sellaiset poikkeamat, jotka herattavat epailyksia
(joissakin tapauksissa voi olla aiheellista pyytaa
todisteita)

b. asiakkaan syyt hakea tiettyd tuotetta tai palvelua
etenkin, jos on epdselvaa, miksi asiakkaan tarpeita ei
voida paremmin tdyttdad muulla tavoin tai eri
lainkayttoalueella

C. varojen madranpaa

d. asiakkaan tai tosiasiallisen omistajan ja edunsaajan
liiketoiminnan luonne, jotta yritys voisi ymmartaa
paremmin liikesuhteen todennakoisen luonteen.

b) Asiakkaan  tuntemisvelvollisuustarkoituksiin ~ hankitun  tiedon laadun
parantaminen asiakkaan tai tosiasiallisen edunsaajan henkilollisyyden
todentamiseksi muun muassa seuraavasti:

i.  Vaatimus ensimmadisen maksun suorittamisesta todistettavasti asiakkaan nimissa
olevalta tililta, joka on pankissa, jota koskevat asiakkaan
tuntemisvelvollisuusvaatimukset ovat vahintdan direktiivin (EU) 2015/849 |l
luvussa saadetyn mukaisia.

ii.  Selvitys siita, ettd asiakkaan varallisuus ja liikesuhteessa kaytetyt varat eivat ole
rikollisesta toiminnasta saatua tuottoa ja etta varallisuuden ja varojen alkupera
vastaa niita tietoja, jotka yritykselld on asiakkaasta ja liikesuhteen luonteesta.
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4.65.

Tapauksissa, joissa liikesuhteeseen liittyva riski on erityisen suuri, varallisuuden ja
varojen alkuperan todentaminen voi olla ainoa riittdvd keino vdhentda riskia.
Varojen tai varallisuuden alkuperd voidaan todentaa muun muassa alv- ja
tuloveroilmoituksista, tilintarkastettuja tileja koskevista kopioista,
palkkalaskelmista, julkisista asiakirjoista tai riippumattomien tiedotusvalineiden
raporteista. Yritysten on otettava huomioon, etta laillisesta liiketoiminnasta saadut
varat voivat edelleen olla direktiivin (EU) 2015/849 1 artiklan 3-5 kohdassa
tarkoitettua rahanpesua tai terrorismin rahoitusta.

¢) Tarkastustiheyden lisddminen, jolloin voidaan varmistua, ettd yritys kykenee

edelleen hallitsemaan yksittdiseen liikkesuhteeseen liittyvaa riskia, tai todeta, etta
liikesuhde ei enda vastaa yrityksen riskinottohalua, seka tunnistaa lisdtarkastelua
edellyttavat liiketoimet:

Liikesuhteiden tarkastamisen lisadminen varmistamaan, onko asiakkaan riskiprofiili
muuttunut ja onko riski edelleen hallittavissa.

Ylemman johdon hyvdksynndan saaminen liikesuhteen aloittamiselle tai
jatkamiselle, milla varmistetaan, etta ylempi johto on tietoinen riskista, jolle yritys
altistuu, ja ettd johto voi tehda perustellun paatoksen siita, missa maarin yrityksella
on valmiuksia hallita riskia.

Liikesuhteen saannollisempi tarkastelu sen varmistamiseksi, ettda asiakkaan
riskiprofiilissa tapahtuvat muutokset tunnistetaan, arvioidaan ja etta niiden osalta
ryhdytaan tarvittaessa toimenpiteisiin.

Liiketoimien tiheampi tai perusteellisempi seuranta sellaisten epatavallisten tai
odottamattomien liiketoimien tunnistamiseksi, jotka voivat herattda epailyksia
rahanpesusta ja terrorismin rahoituksesta. Toimenpiteisiin voi sisdltya varojen
kohteen selvittaminen tai tiettyjen liiketoimien syyn varmistaminen.

osastossa on lueteltu lisdd tehostettua asiakkaan tuntemisvelvollisuutta koskevia

toimenpiteita, joilla voi olla erityista merkitysta eri aloille.

4.66.

Yritysten ei pidda solmia liikesuhdetta, jos ne eivat pysty noudattamaan asiakkaan

tuntemisvelvollisuutta koskevia vaatimuksia, jos ne eivat ole vakuuttuneita liikesuhteen

tarkoituksen ja luonteen laillisuudesta tai jos ne eivat ole vakuuttuneita voivansa tehokkaasti

hallita rahanpesun ja terrorismin rahoituksen riskia. Jos tallainen lilkesuhde on jo olemassa,

yritysten on lopetettava se tai keskeytettdva liiketoimet siihen saakka, kunnes liikesuhde

voidaan lopettaa soveltaen tarvittaessa lainvalvontaviranomaisten ohjeita.

4.67.
niiden on ilmoitettava siita rahanpesun selvittelykeskukselle.

Jos yrityksilld on perustellut syyt epaillda rahanpesun ja terrorismin rahoituksen yritysta,
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4.68.

Yritysten on huomattava, etta riskiperusteisen lahestymistavan soveltaminen ei itsessaan
edellyta yritysten kieltdytyvan tai lopettavan liikesuhteita kaikkien sellaisiin asiakasryhmiin
kuuluvien asiakkaiden kanssa, joihin liittyy suurempi rahanpesun ja terrorismin rahoituksen
riski, koska yksittdiseen liikesuhteeseen liittyva riski voi vaihdella samankin ryhman sisalla.

Seuranta

4.69.

4.71.

4.72.

4.73.

4.74.

Direktiivin (EU) 2015/849 13 artiklan nojalla yritysten on seurattava liikesuhteitaan
asiakkaisiin.

4.70. Seurantaan tadytyy kuulua

a. liiketoimien seuranta sen varmistamiseksi, ettd ne ovat asiakkaan riskiprofiilin
ja taloudellisen tilanteen mukaisia ja ettd ne vastaavat yrityksen laajempaa
tietdmysta asiakkaasta, jotta voidaan havaita epatavalliset tai epdilyttavat
liiketoimet, ja

b. yrityksilla olevien asiakirjojen ja tietojen pitaminen ajan tasalla, jotta voidaan
ymmartaa, onko liikesuhteeseen liittyva riski muuttunut ja varmistaa, etta
jatkuvan seurannan perustana olevat tiedot pitavat paikkansa.

Yritysten on madritettava seurannan tiheys ja perusteellisuus riskialttiuden perusteella ja
otettava huomioon liiketoimintansa luonne, koko ja monimutkaisuus seka sen riskin taso,
jolle ne altistuvat.

Yritysten on varmistettava, ettd niiden liiketoimien seurantaa koskeva toimintamalli on
tehokas ja asianmukainen.

Tehokas liiketoimien seurantajarjestelmd perustuu ajan tasalla oleviin asiakastietoihin, ja
yrityksen tulisi sen avulla pystya tunnistamaan luotettavasti epatavalliset ja epailyttavat
liilketoimet ja liiketoimien kaavat. Yritysten on varmistettava, etta niilld on kdytossa prosessit,
joilla epatavallisiksi tai epailyttaviksi ilmoitetut liiketoimet voidaan tarkastaa uudelleen ilman
aiheetonta viivytysta.

Asianmukaisuus riippuu yrityksen liiketoiminnan luonteesta, koosta ja monimutkaisuudesta
seka riskista, jolle yritys altistuu. Yritysten on mitoitettava seurannan perusteellisuus ja tiheys
riskiperusteisen lahestymistavan mukaisesti. Yritysten on joka tapauksessa maaritettava
seuraavat nakékohdat:

a) Mita liiketoimia ne seuraavat reaaliaikaisesti ja mitd jalkikdteen? Taméan osana
yritysten on maaritettava,

i. minka suuririskisten tekijoiden tai niiden yhdistelman vuoksi
aloitetaan aina reaaliaikainen seuranta ja
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4.75.

4.76.

4.77.

4.78.

ii. mita kohonneeseen rahanpesun ja terrorismin rahoituksen riskiin
liittyvia liiketoimia seurataan reaaliajassa, erityisesti niitd, joissa
liilkesuhteeseen liittyva riski on jo kohonnut.

b) Seurataanko toimia  manuaalisesti vai  automaattista liiketoimien
seurantajarjestelmaa kayttamalla? Suurta liiketoimien maaraa kasittelevien
yritysten on harkittava automaattisen liiketoimien seurantajarjestelman
kayttéonottoa.

c) Mika on liiketoimen seurannan tiheys ndiden ohjeiden vaatimusten perusteella?

Yksittdisten liiketoimien reaaliaikaisen ja jalkikdteen tehtdvan seurannan lisdksi, ja
riippumatta kaytossd olevasta automaation tasosta, yritysten on tehtdva saanndllisesti
jalkitarkastuksia kaikista kasitellyista liiketoimista saadulle otokselle. Nain voidaan tunnistaa
kehittyvid suuntauksia, jotka olisi syyta ottaa huomioon yritysten riskiarvioissa. Sdannéllisten
jalkitarkastusten avulla voidaan myds testata yritysten liiketoimien seurantajarjestelman
luotettavuutta ja asianmukaisuutta ja tarvittaessa sitten parantaa niitd. Yritysten on myds
kaytettava ohjeiden 1.29-1.30 mukaisesti saatuja tietoja liiketoimien seurantajarjestelmansa
testaamista ja parantamista varten.

Yritysten on pidettdva asiakkaan tuntemisvelvollisuutta koskevat tiedot ajan tasalla’®.

Toteuttaessaan toimintaperiaatteita ja menettelytapoja asiakkaan tuntemisvelvollisuutta
koskevien tietojen pitdamiseksi ajan tasalla yritysten on kiinnitettava erityistd huomiota
siithen, ettd niiden on seurattava valppaasti ja hankittava asiakkaasta tietoja, jotka auttavat
niitd ymmartamaan, onko liikesuhteeseen liittyva riski muuttunut. Tietoja, joita yritysten on
hankittava, ovat esimerkiksi ilmeinen muutos asiakkaan varojen ldahteessa tai asiakkaan
omistusrakenteessa taikka kayttdaytyminen, joka on johdonmukaisesti toisenlaista kuin
oletettu kayttdytyminen tai liiketoimen profiili, jota yritys oli odottanut.

Jos asiakkaan olosuhteissa tapahtuu muutos, kyseiseen asiakkaaseen on todennakdisesti
sovellettava asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita. Yritysten ei naissa
tilanteissa ehka tarvitse soveltaa uudelleen kaikkia asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteitd, vaan niiden on maaritettava, mita asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteitad sovelletaan, seka niiden soveltamisen laajuus. Esimerkiksi pienemman riskin
tapauksissa yritysten voi olla mahdollista hyddyntaa liikesuhteen aikana saatuja tietoja,
joiden perusteella niiden hallussa olevat asiakkaan tuntemisvelvollisuutta koskevat tiedot
voidaan saattaa ajan tasalle .

10 Rahanpesun vastaisen direktiivin 14 artiklan 5 kohta
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Ohje 5: Tietojen sailyttaminen

5.1.

5.2.

Direktiivin (EU) 2015/849 8 ja 40 artiklan noudattamiseksi yritysten on sailytettdva tiedot
vahintaan

a) asiakkaan tuntemisvelvollisuutta koskevista tiedoista
b) riskiarvioistaan ja
c) liiketoimista.

Yritysten on varmistettava, ettd ndma tiedot riittdvat osoittamaan niiden toimivaltaiselle
viranomaiselle, ettd toteutetut toimenpiteet ovat riittdvia rahanpesun ja terrorismin
rahoituksen riskin kannalta.

Ohje 6: Koulutus

6.1.

6.2.

6.3.

Yritysten on tiedotettava tyontekijoilleen saannoksistd, joita ne ovat ottaneet kayttoon
rahanpesun ja terrorismin rahoituksen torjuntaa koskevien velvollisuuksiensa
tayttamiseksitl.

Osana tata, ja | osastossa olevien ohjeiden mukaisesti, yritysten on toteutettava
toimenpiteita, joilla varmistetaan, etta tyontekijat ymmartavat

a) liiketoiminnan laajuisen riskiarvion ja sen vaikutukset heiddn paivittdiseen
tyohonsa

b) vyrityksen rahanpesun ja terrorismin rahoituksen torjuntaa koskevat
toimintaperiaatteet ja menettelyt seka niiden soveltamistavan

c) sen, miten epailyttavat tai epatavalliset liiketoimet ja toiminta tunnistetaan ja
miten sellaisissa tapauksessa toimitaan.

Yritysten on varmistettava, ettd rahanpesun ja terrorismin rahoituksen torjuntaa koskeva
koulutus

a) on tarkoituksenmukaista yrityksen ja sen liiketoiminnan kannalta
b) on raataloity tyontekijoita ja heidan erityisia tehtavidaan varten
c) saatetaan ajan tasalle sdanndllisesti

d) on tehokasta.

11 Direktiivin (EU) 2015/849 46 artiklan 1 kohta.
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Ohje 7: Tehokkuuden arviointi

7.1. Yritysten on arvioitava saanndllisesti rahanpesun ja terrorismin rahoituksen torjuntaa
koskevan toimintamallinsa tehokkuutta ja madritettdva kyseisten arviointien tiheys ja
perusteellisuus riskialttiuden perusteella ja otettava siind huomioon liiketoimintansa luonne
ja koko seka sen rahanpesun ja terrorismin rahoituksen riskin taso, jolle ne altistuvat.

7.2. Yritysten on pohdittava, olisiko niiden toimintamallin riippumaton tarkastus tarpeen tai
valttamatonta™?.

12 pirektiivin (EU) 2015/849 8 artiklan 4 kohta b alakohta.
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Il osasto: Alakohtaiset ohjeet

Il osaston alakohtaiset ohjeet tdydentavat | osaston yleisid ohjeita. Ne tulee lukea yhdessa | osaston
ohjeiden kanssa.

Il osaston kussakin alakohtaisessa ohjeessa kuvatut riskitekijat eivat ole tyhjentavia. Yritysten on
muodostettava kokonaiskuva tilanteeseen liittyvasta riskistd ja huomattava, ettd yksittaiset
riskitekijat eivat valttamatta yksinaan siirra liikesuhdetta tai yksittdista liiketoimea ylempaan tai
alempaan riskiluokkaan.

Il osaston jokaisessa alakohtaisessa ohjeessa  annetaan esimerkkeja asiakkaan
tuntemisvelvollisuutta koskevista toimenpiteistd, joita yritysten on sovellettava suuririskisissa
tilanteissa riskialttiuden perusteella sekd vahariskisissa tilanteissa kansallisen lainsdadannon
sallimissa rajoissa. Esimerkit eivat ole tyhjentdvia, ja yritysten on padatettdva asianmukaisista
asiakkaan tuntemisvelvollisuutta koskevista toimenpiteistda tunnistamansa rahanpesun ja
terrorismin rahoituksen riskitason ja -tyypin mukaisesti.

49



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

Ohje 8: Kirjeenvaihtajasuhteita koskeva alakohtainen ohje

8.1. Ohjeessa 8 annetaan ohjeita direktiivin (EU) 2015/849 3 artiklan 8 kohdan a alakohdassa
maaritellyistd kirjeenvaihtajapankkipalveluista. Direktiivin (EU) 2015/849 3 artiklan 8 kohdan
b alakohdassa maariteltyja muita kirjeenvaihtajasuhteita tarjoavien yritysten on sovellettava
naita ohjeita tarpeen mukaan.

8.2. Yritysten on otettava huomioon, etta kirjeenvaihtajapankkisuhteessa kirjeenvaihtaja tarjoaa
pankkipalveluita vastapuolelle joko paamiesten valisesti tai vastapuolen asiakkaan puolesta.
Kirjeenvaihtajalla ei yleensa ole liikesuhdetta vastapuolen asiakkaiden kanssa, eika
kirjeenvaihtaja yleensa tieda heidan henkilollisyyttaan tai taustalla olevan liiketoimen
luonnetta tai taustaa, elleivat nama tiedot sisally maksutoimeksiantoon.

8.3. Yritysten on tarkasteltava seuraavia riskitekijoita ja toimenpiteitd ndiden ohjeiden | osastossa
esitettyjen riskitekijoiden ja toimenpiteiden ohella.

Riskitekijat

8.4. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Tilid voivat kayttad muut vastapuolipankit, joilla on suora suhde vastapuoleen
mutta ei kirjeenvaihtajaan (maksujen valittaja), mikd tarkoittaa, etta
kirjeenvaihtaja tarjoaa epasuorasti palveluita muille pankeille, jotka eivat ole
vastapuolena toimivia pankkeja.

b) Tilida voivat kdyttdda muut vastapuolen konsernin yksikot, joihin ei sovelleta
vastapuolen tuntemisvelvollisuutta koskevia toimenpiteita.

¢) Palveluun kuuluu maksujenvalitystilin avaaminen, jonka avulla vastapuolen
asiakkaat voivat suorittaa maksuja suoraan vastapuolen tililta.

8.5. Seuraavat tekijat voivat osaltaan vahentaa riskia:

a) Suhde rajoittuu SWIFT Risk Management Application (RMA) -ominaisuuteen,
joka on suunniteltu finanssilaitosten valisen yhteydenpidon hallintaan. SWIFT
RMA -suhteessa vastapuolten vililla ei ole maksutilisuhdetta.

b) Pankit toimivat pikemminkin keskendan toistensa toimeksiantajina kuin
kasittelevat liiketoimia taustalla olevien asiakkaidensa puolesta. Esimerkkina
kahden pankin valiset valuutanvaihtopalvelut, joissa liiketoimintaa harjoitetaan
(toimeksiantajien  kesken)  pankkien vélilla ja joissa liiketoimen
tapahtumahyvitykseen ei sisally maksua kolmannelle osapuolelle. Kyseisissa
tapauksissa liiketoimi tehdaan vastapuolena toimivan pankin omaan lukuun.
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c)

Liiketoimi koskee arvopapereiden myymistd, ostamista tai panttaamista
saannellyillda markkinoilla, esimerkiksi toimimalla arvopaperinsailyttdjana tai
kayttamalla arvopaperisdilyttdjaa, jolla on suora pdasy yleensa paikallisen
osallistujan  kautta EU:n tai EU:n ulkopuoliseen arvopapereiden
selvitysjarjestelmaan.

8.6. Seuraavat tekijat voivat osaltaan lisata riskia:

a)

b)

c)

d)

f)

Vastapuolen rahanpesun ja terrorismin rahoituksen torjuntaa koskevat
toimintaperiaatteet seka niiden taytantoonpanemiseksi kdytetyt jarjestelmat ja
valvontatoimenpiteet eivat tayta direktiivin (EU) 2015/849 vaatimuksia.

Vastapuoleen ei sovelleta riittdvia rahanpesun ja terrorismin torjunnan
valvontatoimenpiteita.

Vastapuoleen, sen emoyhtiéon tai vastapuolen kanssa samaan konserniin
kuuluvaan vyritykseen on dskettdin kohdistettu saantelytoimenpiteita
riittdmattdmien rahanpesun ja terrorismin rahoituksen torjuntaa koskevien
toimintaperiaatteiden ja menettelyjen ja/tai rahanpesun ja terrorismin
rahoituksen torjuntavelvoitteiden rikkomisen vuoksi.

Vastapuoli harjoittaa merkittdvaa liiketoimintaa aloilla, joihin liittyy suuri
rahanpesun ja terrorismin rahoituksen riski. Vastapuoli harjoittaa esimerkiksi
merkittavaa rahansiirtotoimintaa tai lilketoimintaa tiettyjen
rahansiirtopalvelujen tarjoajien tai rahanvaihtoyritysten puolesta ulkomailla
asuvien tahojen kanssa ja muussa kuin sijaintimaansa valuutassa.

Vastapuolen johdossa tai omistajissa on poliittisesti vaikutusvaltaisia henkil6ita
etenkin, kun poliittisesti vaikutusvaltaisella henkil6llda voi olla merkittavaa
vaikutusvaltaa vastapuoleen, kun poliittisesti vaikutusvaltaisen henkilon maine,
lahjomattomuus tai sopivuus johtokunnan jaseneksi tai keskeisista toiminnoista
vastaavaksi henkiloksi herdttda huolta tai kun poliittisesti vaikutusvaltainen
henkild on lainkayttéalueelta, johon liittyy suurempi rahanpesun ja terrorismin
rahoituksen  riski.  Yritysten on  kiinnitettdva  erityista  huomiota
lainkayttoalueisiin, joissa lahjonta on jarjestelmallista tai laajalle levinnytta.

Vastapuolen ja kirjeenvaihtajan valisen liikesuhteen historia herattaa huolta
esimerkiksi siksi, etta liiketoimien lukumaara ei vastaa sita, mita kirjeenvaihtaja
vastapuolen luonteesta ja koosta tietdmansa perusteella voisi odottaa.

Vastapuoli ei pysty antamaan kirjeenvaihtajan asiakkaan tuntemisvelvollisuutta
tai tehostettua asiakkaan tuntemisvelvollisuutta varten pyytamia tietoja eika
maksajaa tai maksunsaajaa koskevia tietoja, joita edellytetddn asetuksessa (EU)
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2015/847. Tata varten kirjeenvaihtajan on otettava huomioon maaralliset ja
laadulliset kriteerit, jotka on asetettu yhteisissi ohjeissa JC/GL/2017/16%.

8.7. Seuraavat tekijat voivat osaltaan vahentaa riskia: kirjeenvaihtaja on vakuuttunut siita, etta

a) vastapuolen rahanpesun ja terrorismin rahoituksen torjuntaa koskevat
toimenpiteet ovat vdhintdan direktiivin (EU) 2015/849 vaatimusten mukaisia

b) vastapuoli kuuluu samaan konserniin kuin kirjeenvaihtaja, ei ole
lainkayttoalueella, johon liittyy suurempi rahanpesun ja terrorismin rahoituksen
riski ja noudattaa tehokkaasti konsernin rahanpesun torjuntaa koskevia
standardeja, jotka ovat vahintddn direktiivin (EU) 2015/849 vaatimusten
mukaisia.

8.8. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Vastapuolion lainkdyttoalueella, johon liittyy suurempi rahanpesun ja terrorismin
rahoituksen riski. Yritysten on kiinnitettava erityista huomiota lainkdyttoalueisiin,

i.  jotka on yksiloity suuririskisiksi kolmansiksi maiksi direktiivin (EU) 2015/849
9 artiklan 2 kohdan nojalla

ii.  joissa esiintyy merkittavd maara lahjontaa ja/tai muita rahanpesun esirikoksia

iii. joiden oikeus- ja tuomioistuinjdrjestelmalla ei ole riittavia valmiuksia kyseisten
rikosten tehokkaaseen syytteeseen asettamiseen

iv. joissa on huomattavasti terrorismin rahoitusta tai terroritoimintaa tai

v. joissa ei ole tehokasta rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa
valvontaa.

b) Vastapuoli harjoittaa merkittdvda liiketoimintaa asiakkaiden kanssa, jotka
sijaitsevat lainkdyttdalueella, johon liittyy suurempi rahanpesun ja terrorismin
rahoituksen riski.

¢) Vastapuolen emoyhtién péaatoimipaikka sijaitsee tai on rekisterdity
lainkayttoalueelle, johon liittyy suurempi rahanpesun ja terrorismin rahoituksen
riski.

13 Asetuksen (EU) 2015/847 25 artiklan nojalla 22. syyskuuta 2017 annetut yhteiset ohjeet toimenpiteistd, joita
maksupalveluntarjoajien on toteutettava maksajan tai maksunsaajan tietojen puuttumisen tai puutteellisuuden
havaitsemiseksi, ja menettelyistd, joita niiden tulisi ottaa kayttoon kasitelldkseen ilman vaadittuja tietoja olevan
varainsiirron.
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8.9. Seuraavat tekijat voivat osaltaan vahentaa riskia:

a) Vastapuoli sijaitsee ETA-jasenmaassa.
b) Vastapuoli sijaitsee kolmannessa maassa, jonka rahanpesun ja terrorismin
rahoituksen torjuntaa koskevat vaatimukset ovat vahintddn direktiivin (EU)
2015/849 mukaisia ja joka panee vaatimukset tehokkaasti taytantoon
(kirjeenvaihtajien on kuitenkin huomattava, ettad tama ei poista niiltd velvoitetta
soveltaa direktiivin (EU) 2015/849 19 artiklassa sdadettyja tehostettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita).
Toimenpiteet
8.10. Kaikkien kirjeenvaihtajien on sovellettava direktiivin (EU) 2015/849 13 artiklassa

tarkoitettuja asiakkaan tuntemista koskevia toimenpiteitd riskialttiuden perusteella

vastapuoleen, joka on kirjeenvaihtajan asiakas. Tdma tarkoittaa seuraavia toimenpiteita:

a)

Kirjeenvaihtajien on tunnistettava ja todennettava vastapuolen ja sen
tosiasiallisen omistajan ja edunsaajan henkil6llisyys. Kirjeenvaihtajien on osana
tatd hankittava riittdvasti tietoa vastapuolen liiketoiminnasta ja maineesta
selvittadkseen, ettda vastapuoleen liittyvd rahanpesun riski ei ole kohonnut.
Kirjeenvaihtajien on erityisesti

hankittava tietoa asiakkaan johtajistosta ja tarkasteltava vastapuolen johdon tai
omistajien mahdollisia yhteyksia poliittisesti vaikutusvaltaisiin tai suuririskisiin
henkil6ihin ehkaistakseen talousrikoksia

harkittava riskialttiuden perusteella, olisiko tarkoituksenmukaista hankkia tietoa
vastapuolen paaliiketoiminnasta, asiakaskunnasta ja sen rahanpesun torjuntaa
koskevista jarjestelmistd ja valvontatoimenpiteistd (mukaan lukien julkisesti
saatavilla olevat tiedot &askettdisistd rahanpesun torjunnan laiminlydnneista
aiheutuneista saantelyllisista ja rikosoikeudellisista seuraamuksista). Jos vastapuoli
on sivuliike, tytaryhtio tai osakkuusyhtio, kirjeenvaihtajien on tarkasteltava myos
emoyhtion asemaa, mainetta ja rahanpesun torjunnan valvontatoimenpiteita.

b) Kirjeenvaihtajien on selvitettdva ja dokumentoitava tarjotun palvelun luonne ja

c)

tarkoitus sekd jokaisen laitoksen tehtdvat. Osana tdta voidaan kirjallisesti
maarittda liikesuhteen laajuus, toimitettavat tuotteet ja palvelut sekd miten
kirjeenvaihtajan pankkitoimitiloja voidaan kayttaa ja kuka voi kayttaa niita (esim.
voivatko toiset pankit kdyttaa toimitilaa liikesuhteen aikana).

Kirjeenvaihtajien on seurattava liikesuhdetta seka liiketoimia vastapuolen
riskiprofiilissa tapahtuvien muutosten tunnistamiseksi ja epatavallisen tai
epailyttavan kayttaytymisen havaitsemiseksi, mukaan lukien toimet, jotka eivat
ole yhdenmukaisia tarjottujen palveluiden tarkoituksen kanssa tai jotka ovat
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8.11.

8.12.

8.13.

8.14.

8.15.

vastoin  kirjeenvaihtajan ja  vastapuolen valisia  sitoumuksia. Jos
kirjeenvaihtajapankki antaa vastapuolen asiakkaille suoran paasyn tileille (esim.
maksujenvalitystilit tai sisakkaiset tilit), sen on seurattava liikesuhdetta
tehostetusti ja jatkuvasti. Kirjeenvaihtajapankkitoiminnan luonteen vuoksi
toimeenpanon jalkeinen seuranta kuuluu kdytantoon.

d) Kirjeenvaihtajien on varmistettava, ettd asiakkaan tuntemistiedot ovat ajan
tasalla.

Kirjeenvaihtajien on myos selvitettdvd, ettd vastapuoli ei salli poytalaatikkopankkien
kayttavan tilejaan, kuten direktiivin (EU) 2015/849 24 artiklassa sdddetaan. Tahan voi sisdltyd
se, ettd kirjeenvaihtaja pyytda vastapuolelta vahvistuksen siitd, ettd se ei toimi
poytdlaatikkopankkien  kanssa, kirjeenvaihtaja saa  nahtdvakseen  vastapuolen
toimintaperiaatteiden ja menettelytapojen keskeisimmat osat tai ettd kirjeenvaihtaja
tarkastelee julkisesti saatavilla olevaa tietoa, kuten sdannoksia, jotka kieltavat
poytdlaatikkopankkien palvelemisen.

Direktiivissa (EU) 2015/849 ei edellyteta, ettd kirjeenvaihtajat soveltaisivat asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita vastapuolen yksittaisiin asiakkaisiin.

Kirjeenvaihtajien on otettava huomioon, etta kansainvalisten jarjestdjen tarjoamia asiakkaan
tuntemisvelvollisuutta koskevia kyselykaavakkeita ei ole yleensd suunniteltu erityisesti
kirjeenvaihtajille direktiivin (EU) 2015/849 mukaisten velvoitteiden noudattamisen avuksi.
Harkitessaan ndiden kyselykaavakkeiden kayttda kirjeenvaihtajien on arvioitava, riittavatko
ne direktiivin (EU) 2015/849 mukaisten velvoitteiden noudattamiseksi ja ovatko
lisatoimenpiteet tarpeen.

Tayttddkseen direktiivin (EU) 2015/849 19 artiklassa tarkoitetun velvollisuutensa, kun
kirjeenvaihtajasuhteeseen liittyy maksujen suorittamista kolmannessa maassa sijaitsevalle
vastapuolena toimivalle laitokselle, kirjeenvaihtajien on sovellettava tehostettua asiakkaan
tuntemisvelvollisuutta koskevia erityisia toimenpiteita direktiivin (EU) 2015/849 13 artiklassa
tarkoitettujen asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden lisdksi, mutta
kyseisia toimenpiteitd voidaan mitoittaa riskialttiuden perusteella. Kaikissa muissa
tapauksissa yritysten on sovellettava vahintdan ohjeita 8.10-8.13.

Kirjeenvaihtajien on sovellettava kaikkia ndita tehostettua asiakkaan tuntemisvelvollisuutta
koskevia toimenpiteitd ETA:n ulkopuolisessa maassa sijaitseviin vastapuoliin, mutta
kirjeenvaihtajat voivat mitoittaa toimenpiteiden laajuuden riskialttiuden perusteella.
Esimerkiksi vastapuolen rahanpesun torjuntaa koskevien valvontatoimenpiteiden arvioinnin
ei valttamatta tarvitse olla yksityiskohtainen, jos kirjeenvaihtaja on asianmukaisen tutkinnan
perusteella vakuuttunut vastapuolen sijaitsevan kolmannessa maassa, jossa on tehokas
rahanpesun ja terrorismin rahoituksen torjuntajarjestelma ja jonka vaatimusten
noudattamista valvotaan tehokkaasti, ja jos ei ole syyta epadilla vastapuolen rahanpesun ja
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8.16.

8.17.

terrorismin rahoituksen torjuntaa koskevien toimintaperiaatteiden ja menettelytapojen

olevan riittamattomia tai askettain pidetyn sellaisina.

Kirjeenvaihtajien on dokumentoitava aina asianmukaisesti asiakkaan tuntemisvelvollisuutta

ja tehostettua tuntemisvelvollisuutta koskevat toimenpiteet seka paatoksentekoprosessit.

Direktiivin (EU) 2015/849 19 artiklan noudattamiseksi yritysten pitda toteuttamiensa

riskialttiuteen perustuvien toimenpiteiden avulla pystya tekemaan seuraavat toimenpiteet:

a)

b)

c)

d)

Keraamaan riittavat tiedot vastapuolena toimivasta laitoksesta kattavan
kasityksen saamiseksi tdman liiketoiminnan luonteesta ja sen maarittamiseksi,
missa maarin vastapuolen liiketoiminta altistaa kirjeenvaihtajan suuremmalle
rahanpesun riskille. Tahan taytyy kuulua toimenpiteita, joilla saadaan kasitys ja
riskiarvio vastapuolen asiakaskunnan luonteesta tarvittaessa esittamalla
vastapuolelle kysymyksia sen asiakkaista ja niista toimista, joita vastapuoli aikoo
suorittaa kirjeenvaihtajan tilin kautta.

Maarittamaan julkisesti saatavilla olevien tietojen perusteella laitoksen maineen
ja valvonnan laadun. Tama tarkoittaa sitd, etta kirjeenvaihtajan on arvioitava,
missd maarin se voi olla vakuuttunut siitd, ettd vastapuolen rahanpesun
torjuntavelvoitteiden noudattamista valvotaan riittdvasti. Arvioinnissa voi olla
apua useista julkisesti saatavilla olevista lahteistd, kuten FATF:n tai FSAP:n
arvioista, jotka sisaltavat tehokasta valvontaa kasittelevia osioita.

Arvioimaan vastapuolena toimivan laitoksen rahanpesun ja terrorismin
rahoituksen torjuntaa koskevia valvontatoimenpiteita. Tama merkitsee sita, etta
kirjeenvaihtajan on tehtava laadullinen arviointi vastapuolen rahanpesun ja
terrorismin rahoituksen torjuntaa koskevasta valvontakehyksestd eikd vain
hankittava jaljennosta vastapuolen rahanpesun torjuntaa koskevista
toimintaperiaatteista ja menettelytavoista. Tama arvio on dokumentoitava
asianmukaisesti. Jos riski on erittdin suuri, ja etenkin, jos
kirjeenvaihtajapankkitoimien maara on huomattava, kirjeenvaihtajan on
harkittava riskiperusteisen lahestymistavan mukaisesti paikan paalle tehtavia
vierailuja ja/tai pistokokeita, jotta se voi vakuuttua vastapuolen rahanpesun
torjuntaa koskevien toimintaperiaatteiden ja menettelytapojen tehokkaasta
taytantéonpanosta.

Saamaan direktiivin (EU) 2015/849 3 artiklan 12 kohdassa tarkoitetun ylemman
johdon hyvdaksynnan ennen uuden kirjeenvaihtajasuhteen aloittamista ja
olennaisten uusien riskien tullessa ilmi esimerkiksi siksi, ettd maa, johon
vastapuoli on sijoittautunut, on maaritetty suuririskiseksi direktiivin (EU)
2015/849 9 artiklan sdanndsten mukaisesti. Hyvaksynnan antavan ylemmaén
johtajan ei tule olla kirjeenvaihtajasuhdetta rahoittava toimihenkilo. Mita
suurempi riski suhteeseen liittyy, sitd korkeampi asema hyvaksynnan antavalla
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e)

f)

johtajalla on oltava. Kirjeenvaihtajien on ilmoitettava ylemmalle johdolle
suuririskisista kirjeenvaihtajapankkisuhteista ja toimista, joita kirjeenvaihtaja
toteuttaa hallitakseen riskia tehokkaasti.

Vahvistamaan asiakirjoin  kullekin laitokselle kuuluvat tehtavat. Jos
vakiosopimuksessa ei jo ole eritelty tdta, vastapuolten on tehtava kirjallinen
sopimus, jossa on vdhintdan seuraavat tiedot:

i. vastapuolelle tarjottavat tuotteet ja palvelut

ii. se, miten kirjeenvaihtajan pankkitoimitiloja voidaan kayttaa ja kuka niita
voi kdyttda (esim. voivatko toiset pankit kayttaa niitd, kun niiden suhde
vastapuoleen on voimassa) ja mitkd ovat vastapuolen rahanpesun ja
terrorismin rahoituksen torjuntaa koskevat velvollisuudet

iii. se, miten kirjeenvaihtaja seuraa suhdetta varmistaakseen, etta vastapuoli
noudattaa kyseisen sopimuksen mukaisia velvollisuuksiaan (esim.
liilketoimien jalkiseurannalla)

iv. tiedot, jotka vastapuolen on toimitettava kirjeenvaihtajan pyynnosta
(erityisesti kirjeenvaihtajasuhteen seurantaa varten), ja kohtuullinen
madaraaika, johon mennessa tiedot on toimitettava (ottaen huomioon
maksuketjun tai kirjeenvaihtajaketjun monimutkaisuuden).

Varmistamaan maksujenvalitystilien ja sisdakkadisten tilien osalta, etta
vastapuolena toimiva luotto- tai finanssilaitos on todentanut niiden asiakkaiden
henkil6llisyyden, jotka padsevat suoraan kdyttamaan kirjeenvaihtajalaitoksen
tileja, ja noudattanut naiden osalta jatkuvaa asiakkaan tuntemisvelvollisuutta ja
ettd se pystyy pyynnostd toimittamaan merkitykselliset asiakkaan
tuntemistiedot kirjeenvaihtajalaitokselle. Kirjeenvaihtajien on hankittava
vastapuolelta vahvistus siitd, etta merkittavat tiedot toimitetaan pyynnosta.

8.18. Jos vastapuoli sijaitsee ETA-maassa, direktiivin (EU) 2015/849 19 artiklaa ei sovelleta.

8.19.

Kirjeenvaihtaja on silti velvollinen soveltamaan direktiivin (EU) 2015/849 13 artiklan mukaisia
riskialttiuteen perustuvia asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita.

Jos ETA-jasenmaassa sijaitsevaan vastapuoleen liittyva riski on kohonnut, kirjeenvaihtajien
on sovellettava tehostettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita
direktiivin (EU) 2015/849 18 artiklan mukaisesti. Tallaisessa tapauksessa kirjeenvaihtajien on
harkittava vahintdan joidenkin direktiivin (EU) 2015/849 19 artiklassa, etenkin 19 artiklan a
ja b kohdassa, kuvattujen tehostettua asiakkaan tuntemisvelvollisuutta koskevien
toimenpiteiden soveltamista.
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8.20.

8.21.

8.22.

8.23.

8.24.

8.25.

Kirjeenvaihtajien on maaritettdva, missd niiden suhteissa on mukana direktiivin (EU)
2015/849 9 artiklan 2 kohdan nojalla maarittdma suuririskinen kolmas maa.

Kirjeenvaihtajien on myo6s osana tavanomaista asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteitdadn maaritettava, miten todennakoisesti vastapuoli tekee liiketoimia, joissa on
mukana suuririskisia kolmansia maita, my®os silloin, jos huomattavalla osuudella vastapuolen
omista asiakkaista on merkittdavia ammatillisia tai henkilokohtaisia yhteyksia suuririskisiin
kolmansiin maihin.

Tayttddkseen direktiivin (EU) 2015/849 18 a artiklassa tarkoitetun velvollisuutensa yritysten
on varmistettava, etta ne soveltavat myos direktiivin 13 ja 19 artiklaa.

Ellei kirjeenvaihtaja ole arvioinut suhteesta vastapuoleen johtuvaa rahanpesun ja terrorismin
rahoituksen riskia erityisen suureksi, kirjeenvaihtajien on kyettdava noudattamaan direktiivin
(EU) 2015/849 18 a artiklan 1 kohdan vaatimuksia soveltamalla direktiivin 13 ja 19 artiklaa.

Tayttaakseen direktiivin (EU) 2015/849 18 a artiklan 1 kohdan c alakohdassa sdddetyn
velvollisuutensa kirjeenvaihtajien on sovellettava ohjeen 8.17 kohtaa c ja huolehdittava siita,
ettd vastapuolen toimintaperiaatteiden ja menettelytapojen, joilla voidaan selvittdaa niiden
asiakkaiden varojen ja varallisuuden lahteet ja toteuttaa paikalla tehtavia tarkastuksia tai
otosten tarkastuksia, asianmukaisuus arvioidaan tai pyydettdva tarvittaessa vastapuolta
toimittamaan todisteet tietyn asiakkaan varallisuuden tai varojen ldahteen laillisesta
alkuperasta.

Jos jasenvaltiot edellyttavat, ettd yritysten on sovellettava lisdtoimenpiteita 18 a artiklan
2 kohdan mukaisesti, kirjeenvaihtajien on sovellettava yhtd tai useampaa seuraavista
toimenpiteista:

a) Tihennetdan vastapuolesta hallussa olevien asiakkaan tuntemisvelvollisuutta
koskevien tietojen arviointikertoja ja tehdaan kyseisesta vastapuolesta riskiarvio.

b) Edellytetddn aiempaa perusteellisempaa arviointia vastapuolen rahanpesun ja
terrorismin rahoituksen torjuntaa koskevista valvontatoimenpiteistd. Naissa
suuririskisemmissa tilanteissa kirjeenvaihtajien on harkittava vastapuolen
rahanpesun ja terrorismin rahoituksen torjuntaa koskevista
valvontatoimenpiteistd tehdyn riippumattoman tarkastusraportin arviointia,
saanndsten noudattamista valvovien virkamiesten haastattelemista, kolmannen
osapuolen tekemdan arvioinnin tilaamista tai tarkastuksen tekemistd paikan
paalla.
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¢) Edellytetddn seurannan ja sen tarkkuuden lisddmista. Liiketoimien reaaliaikainen
seuranta on yksi tehostettua asiakkaan tuntemisvelvollisuutta koskevista
toimenpiteistd, joita pankkien olisi harkittava tilanteissa, joissa rahanpesun ja
terrorismin rahoituksen riski on erityisesti kohonnut. Taman osana
kirjeenvaihtajien on harkittava jatkuvan vuoropuhelun kdymista vastapuolen
kanssa, jotta voidaan saada entista parempi kasitys kirjeenvaihtajasuhteeseen
liittyvista riskeista ja helpottaa tarvittaessa merkityksellisten tietojen nopeaa
vaihtamista.

d) Edellytetdan varojen siirtojen seurannan lisdamista sen varmistamiseksi, etta
maksajaa ja maksunsaaja koskevat puuttuvat tai epataydelliset tiedot havaitaan
asetuksen (EU) 2015/847 ja yhteisten ohjeiden JC/GL/2017/16%* mukaisesti.

e) Rajoitetaan liikesuhteita tai liiketoimia, joissa on mukana suuririskisia kolmansia
maita, maksun luonteen, maaran tai keinojen osalta, kun kirjeenvaihtajasuhteen
aiheuttama jaannosriski on arvioitu perusteellisesti.

14 Asetuksen (EU) 2015/847 25 artiklan nojalla 22. syyskuuta 2017 annetut yhteiset ohjeet toimenpiteistd, joita
maksupalveluntarjoajien on toteutettava maksajan tai maksunsaajan tietojen puuttumisen tai puutteellisuuden
havaitsemiseksi, ja menettelyistd, joita niiden tulisi ottaa kayttoon kasitelldkseen ilman vaadittuja tietoja olevan
varainsiirron (JC/GL/2017/16).
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Ohje 9: Alakohtainen ohje vahittaispankeille

9.1.

9.2.

9.3.

Ndissd ohjeissa vahittdispankkitoiminta tarkoittaa pankkipalveluiden tarjoamista
luonnollisille henkildille seka pienille ja keskisuurille yrityksille. Vahittdispankkituotteita ja -
palveluita ovat esimerkiksi  kayttotilit, kiinnelainat, saastotilit, kulutusluotot,
maaraaikaislainat ja lainajarjestelyt.

Tarjottavien tuotteiden ja palveluiden luonteen, helpon saatavuuden ja liiketoimien ja
liikesuhteiden usein suuren maaran vuoksi vahittdispankkitoiminta on altis
terrorisminrahoitukselle  ja  kaikille  rahanpesuprosessin  vaiheille. Samalla
vahittdispankkitoimintaan liittyvien liikesuhteiden ja liiketoimien maara voi tehda yksittaisiin
liilkesuhteisiin liittyvien rahanpesun ja terrorismin rahoituksen riskien tunnistamisesta ja
epailyttavien liiketoimien havaitsemisesta erityisen haastavaa.

Pankkien on tarkasteltava seuraavia riskitekijoitd ja toimenpiteitd ndiden ohjeiden |
osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella. Maksutoimeksiantopalveluja
tai tilitietopalveluja tarjoavien pankkien on myds tutustuttava alakohtaiseen ohjeeseen 18.

Riskitekijat

9.4.

Seuraavat tekijat voivat osaltaan lisata riskia:
a) anonymiteettia edistavat tuotteen ominaisuudet

b) tuote mahdollistaa kolmansien osapuolten suorittamat maksut tilanteissa, joissa
kolmannet osapuolet eivat ole osallisina tai joita ei ole tunnistettu etukateen ja
joissa kolmansien osapuolten suorittamat maksut eivat ole odotettavissa, kuten
kiinnelainoissa tai lainoissa

c) tuote ei aseta rajoituksia liikevaihdolle tai rajat ylittaville liiketoimille tai muille
vastaaville tuoteominaisuuksille

d) uudet tuotteet ja uudet liiketoimintakdytdnnét, mukaan lukien uudet
toimitusmekanismit, seka uusiin ja olemassa oleviin tuotteisiin kaytetyt uudet tai
kehittymassa olevat teknologiat, joita ei vield tdysin tunneta

e) lainat (mukaan Ilukien kiinnelainat), joiden vakuutena on toisella
lainkayttoalueella sijaitsevan omaisuuden arvo, erityisesti maissa, joissa on
vaikeaa vahvistaa asiakkaan laillinen omistusoikeus vakuuteen tai todentaa
lainan takaajien henkil6llisyys

f) liiketoimien epatavallisen suuri maara tai arvo.
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9.5. Seuraavat tekijat voivat osaltaan vahentaa riskia:
a) Tuotteen toimivuus on rajoitettu, jos kyseessa on esimerkiksi
i maardaikainen talletustuote, jossa on matala talletusraja
ii. tuote, jonka etuja ei voi hyédyntaa kolmannen osapuolen hyvaksi

iii. tuote, jonka edut ovat hyddynnettdvissa vain pitkalla aikavalilla tai tiettyyn
tarkoitukseen, kuten eldkkeeseen tai kiinteiston ostoon

iv. arvoltaan vahdinen laina, mukaan lukien sellainen, jonka ehtona on tietyn
kulutushyodykkeen tai -palvelun osto

V. arvoltaan vahdinen tuote, mukaan lukien vuokrasopimus, jossa omistuksen
laillinen tai tosiasiallinen omistajuus ei siirry asiakkaalle ennen sopimussuhteen
padttymista tai ei ollenkaan.

b) Tuote on tarkoitettu vain tietyille asiakasryhmille, kuten eldkelisille, lapsen
puolesta tuotetta kayttaville vanhemmille tai alaikaisille taysi-ikaiseksi tuloon
asti.

¢) Maksut on suoritettava asiakkaan nimissd olevalta tililtd luotto- tai
finanssilaitoksessa, jota koskevat vahintaan direktiivin (EU) 2015/849 mukaiset
rahanpesun ja terrorismin rahoituksen torjuntavaatimukset.

d) Liikasuoritusten mahdollisuutta ei ole.

9.6. Seuraavat tekijat voivat osaltaan lisata riskia:
a) Asiakkaan luonne, esimerkiksi:
i.  Asiakas on yritys, jonka toimintaan liittyy paljon kateissuorituksia.

ii. Asiakas on yritys, johon liittyy suurempi rahanpesun riski, esimerkiksi tietyt
rahansiirtopalvelujen tarjoajat ja rahapeliyhtiot.

iii.  Asiakas on yritys, johon liittyy suurempi lahjonnan riski, ja yritys toimii esimerkiksi
kaivosteollisuuden tai asekaupan alalla.

iv.  Asiakas on voittoa tavoittelematon jarjestd, joka tukee lainkdyttdalueita, joihin
liittyy kohonnut terrorismin rahoituksen riski.

V. Asiakas on uusi yritys, jolla ei ole asiaankuuluvaa yritysprofiilia tai naytt6éa
toiminnastaan.
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Vi.

Vii.

Asiakas asuu ulkomailla. Pankkien on huomattava, etta direktiivin 2014/92/EU 16
artikla antaa Euroopan unionissa laillisesti asuville kuluttajille oikeuden
perusmaksutilin avaamiseen. Oikeutta avata ja kdyttda perusmaksutilia sovelletaan
kuitenkin vain siltd osin kuin pankkeja sitovat rahanpesun ja terrorismin
rahoituksen torjuntavelvoitteet sallivat, eikd se poista pankkien velvoitetta
tunnistaa ja arvioida rahanpesun ja terrorismin rahoituksen riskia, mukaan lukien
riski, joka liittyy siihen, etta asiakas ei ole sen jasenvaltion asukas, jossa pankki
sijaitsee.?”

Asiakkaan tosiasiallista omistajaa ja edunsaajaa on vaikea tunnistaa, koska
asiakkaan omistusrakenne on epatavallinen, kohtuuttoman monimutkainen tai se
ei ole avoin tai asiakas laskee liikkeelle haltijaosakkeita.

b) Asiakkaan kayttaytyminen, esimerkiksi:

Asiakas ei ole halukas toimittamaan asiakkaan tuntemisvelvoitteen edellyttamia
tietoja tai vaikuttaa valttelevan tarkoituksellisesti henkilokohtaista asiointia.

Asiakkaan henkil6llisyystodistus on muussa kuin standardimuodossa ilman selvaa
syyta.

Asiakkaan kayttdaytyminen tai liiketoimien maara ei ole asiakasluokituksen
mukaista tai se on odottamatonta niiden tietojen perusteella, jotka asiakas on
antanut tilin avauksen yhteydessa.

Asiakkaan kayttaytyminen on epatavallista: asiakas esimerkiksi yllattden ja ilman
jarkevaa selitystda nopeuttaa sovittua takaisinmaksuaikataulua maksamalla joko
suuria kertasuorituksia tai ennenaikaisesti; tallettaa tai vaatii saada nostaa
arvoltaan suuria seteleitd ilman selvaa syyta; lisaa aktiivisuuttaan hiljaisen kauden
jalkeen; tai suorittaa liiketoimia, joilla ei vaikuta olevan taloudellista perustetta.

9.7. Seuraava tekija voi osaltaan vahentaa riskia:

a) Asiakas on pitkdaikainen asiakas, jonka aiemmat liiketoimet eivdt ole

herattaneet epadilyksia tai huolta, ja asiakkaan haluama tuote tai palvelu vastaa
asiakkaan riskiprofiilia.

15 EPV:n julkaisema lausunto asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden soveltamisesta asiakkaisiin,
jotka ovat turvapaikanhakijoita suuremman riskin kolmansista maista tai alueilta, on luettavissa osoitteessa
http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-

07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf

61


http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-07+(Opinion+on+Customer+Due+Diligence+on+Asylum+Seekers).pdf
http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-07+(Opinion+on+Customer+Due+Diligence+on+Asylum+Seekers).pdf

EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

9.8. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Asiakkaan varat ovat perdisin henkilokohtaisista tai yrityksen yhteyksista
lainkdyttoalueisiin, joihin liittyy suurempi rahanpesun ja terrorismin rahoituksen
riski.

b) Maksunsaaja sijaitsee lainkdyttdalueella, johon liittyy suurempi rahanpesun ja
terrorismin rahoituksen riski. Yritysten on kiinnitettava erityistd huomiota
lainkdyttoalueisiin, joiden tiedetdan rahoittavan tai tukevan terroristista
toimintaa tai joissa tiedetdan toimivan terrorismirikoksiin syyllistyvia ryhmia,
seka lainkayttodalueisiin, joihin on kohdistettu talouspakotteita, vientikieltoja tai
toimenpiteita, jotka koskevat terrorismia, terrorismin rahoitusta tai terrorismin
lisdantymista.

9.9. Seuraava tekija voi osaltaan vahentaa riskia:

a) Liiketoimeen liittyvilld mailla on rahanpesun ja terrorismin rahoituksen
torjuntajarjestelma, joka on vahintaan direktiivin (EU) 2015/849 vaatimusten
mukainen, ja maissa esiintyy vahan esirikoksia.

9.10. Seuraavat tekijat voivat osaltaan lisata riskia:

a) llman henkilokohtaista lasndoloa toteutettavat liikesuhteet, joissa ei kayteta
asianmukaisia lisdsuojatoimia, kuten sahkdisia allekirjoituksia, asetuksen (EU)
N:o 910/2014 mukaisesti myonnettyja sahkoisid tunnistuskeinoja ja toisena
henkilona esiintymalla tehtdvien petosten torjuntaan liittyvia tarkastuksia.

b) Tukeutuminen kolmannen osapuolen asiakkaan tuntemisvelvollisuutta koskeviin
toimenpiteisiin tilanteissa, joissa pankilla ei ole pitkdaikaista suhdetta
kolmanteen osapuoleen.

¢) Uudet jakelukanavat, joita ei ole vield testattu.
9.11. Seuraava tekija voi osaltaan vahentaa riskia:

a) Tuote on vain sellaisten asiakkaiden saatavilla, jotka tdyttavat kansallisten
viranomaisten saatamat kelpoisuusehdot, kuten valtion maksamien etuuksien
saajat tai kun on kyse jasenvaltioon rekisterdidyille lapsille suunnatusta
talletustuotteesta.
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Toimenpiteet

9.12. Jos pankit kayttavat automatisoituja jarjestelmia yksittdiseen liikesuhteeseen tai yksittaiseen

liiketoimeen liittyvdn rahanpesun tai terrorismin rahoituksen riskin ja epadilyttavien

liilketoimien tunnistamiseen, niiden on varmistettava, etta jarjestelmat ovat tarkoitukseen

sopivia | osastossa esitettyjen kriteerien mukaisesti. Automatisoitujen tietojarjestelmien

kayton ei pida koskaan katsoa korvaavan henkilékunnan tarkkaavaisuutta.

9.13. Jos liikesuhteeseen tai yksittdiseen liiketoimeen liittyva riski on kohonnut, pankkien on

sovellettava tehostettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita direktiivin

(EU) 2015/849 18 artiklan mukaisesti. Ndihin voivat sisaltyd seuraavat toimenpiteet:

a) Asiakkaan ja tosiasiallisen omistajan ja edunsaajan henkilollisyyden
todentaminen useammasta kuin yhdestd luotettavasta ja riippumattomasta
|ahteesta.

b) Seuraavien henkildiden tunnistaminen ja henkil6llisyyden todentaminen: muut
osakkeenomistajat, jotka eivat ole asiakkaan tosiasiallisia omistajia ja edunsaajia,
tai luonnolliset henkil6t, joilla on valtuudet kadyttaa tilid tai antaa ohjeita varojen
tai arvopapereiden siirrosta.

¢) Lisatietojen hankkiminen asiakkaasta ja lilkesuhteen luonteesta ja tarkoituksesta
asiakasprofiilin taydentamiseksi, esimerkiksi etsimalla tietoa julkisista lahteista
tai kielteisesta uutisoinnista tai tilaamalla kolmannelta osapuolelta
tiedusteluraportin. Pankit voivat etsid esimerkiksi seuraavanlaisia tietoja:

asiakkaan yrityksen tai tydsuhteen luonne

asiakkaan varallisuuden ja liikesuhteessa kaytettyjen varojen alkupera, niin etta
pankki voi olla kohtuullisen vakuuttunut niiden laillisuudesta

liilketoimen tarkoitus, tarvittaessa myos asiakkaan varojen kohde

tiedot vyhteyksistd, joita asiakkaalla voi olla muihin lainkdyttdalueisiin
(paatoimipaikat, toimitilat, sivuliikkeet jne.), ja henkildista, jotka voivat vaikuttaa
asiakkaan toimintaan

jos asiakas sijaitsee toisessa maassa, syyn selvittdminen sille, miksi han hakee
vahittaispankkipalveluita oman lainkdyttdalueensa ulkopuolelta.

d) Liiketoimien seurannan lisddminen.
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e)

Tietojen ja olemassa olevien asiakirjojen tarkistaminen ja tarvittaessa
paivittdminen useammin. Jos liikesuhteeseen liittyva riski on erityisen suuri,
pankkien on arvioitava liikesuhde vuosittain.

9.14. Niiden liikesuhteiden tai liiketoimien osalta, joissa on mukana suuririskisia kolmansia maita,

pankkien on noudatettava | osaston ohjetta.

9.15. Vahariskisissa tilanteissa ja kansallisen lainsdddannon sallimissa rajoissa pankit voivat

soveltaa yksinkertaistettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita, joita

voivat olla seuraavat:

a)

b)

c)

d)

Asiakkaiden henkil6llisyyden todentaminen sellaisten todisteiden perusteella,
jotka pohjautuvat asiakkaaseen sovellettaviin lakisaateisiin lisensointi- ja
saantelyjarjestelmiin, esimerkiksi hankkimalla todisteet saantelyviranomaisen
julkisesta rekisterista.

Asiakkaan ja tarvittaessa tosiasiallisen omistajan ja edunsaajan henkil6llisyyden
todentaminen liikesuhdetta luotaessa direktiivin (EU) 2015/849 14 artiklan 2
kohdan mukaisesti.

Olettaminen, ettd ETA-maan sdannellyssa luotto- tai finanssilaitoksessa yksin tai
jaetusti asiakkaan nimissa olevalta tililta veloitettu maksu tayttaa direktiivin (EU)
2015/849 13 artiklan 1 kohdan a ja b alakohdassa sdadetyt vaatimukset.

Sellaisten vaihtoehtoisten henkil6llisyystodistusten hyvaksyminen, jotka
tayttavat direktiivin (EU) 2015/849 13 artiklan 1 kohdan a alakohdan kriteerit
rippumattomasta ja luotettavasta lahteesta. Esimerkkina asiakkaan saama kirje
valtion virastolta tai muulta luotettavalta julkiselta taholta, jos asiakas ei
perustellusta  syystd  johtuen pysty  toimittamaan  tavanomaista
henkil6llisyystodistusta ja edellyttaen, etta epailyksille ei ole aihetta.

Asiakkaan tuntemistietojen paivittaminen vain tietyt ehdot tdyttavissa
tilanteissa, kuten jos asiakas pyytda uutta tai suuririskisempaa tuotetta tai jos
asiakkaan kayttaytymisessa tai liiketoimia koskevassa profiilissa tapahtuu
muutoksia, jotka viittaavat lilkkesuhteeseen liittyvan riskin kohoamiseen.

9.16. Jos pankin asiakas avaa asiakasvaratilin hallinnoidakseen varoja, jotka kuuluvat asiakkaan

omille asiakkaille, pankin on sovellettava asiakkaan tuntemisvelvollisuutta koskevia

toimenpiteitd kokonaisuudessaan, mukaan lukien asiakkaan asiakkaiden kasitteleminen

asiakasvaratilille talletettujen varojen tosiasiallisina omistajina ja edunsaajina ja heidan

henkil6llisyytensa todentaminen.
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9.17.

9.18.

9.19.

Jos on viitteita siitd, ettd liikesuhteeseen liittyva riski on suuri, pankkien on sovellettava
direktiivin (EV) 2015/849 18 artiklassa esitettyja tehostettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita soveltuvin osin.

Pankit voivat kuitenkin kansallisen lainsdadadannon sallimissa rajoissa soveltaa
yksinkertaistettua asiakkaan  tuntemisvelvollisuutta koskevia toimenpiteitd, jos
liilkesuhteeseen liittyva riski on vahainen ja seuraavien edellytysten mukainen:

a) Asiakas on ETA-valtiossa sijaitseva yritys, jota koskevat rahanpesun ja terrorismin
rahoituksen torjuntavelvoitteet, tai yritys, joka sijaitsee kolmannessa maassa,
jonka rahanpesun ja terrorismin rahoituksen torjuntajarjestelma on vahintaan
direktiivin (EU) 2015/849 vaatimusten mukainen ja ettd ndiden vaatimusten
noudattamista valvotaan tehokkaasti.

b) Asiakas ei ole yritys vaan muu ETA-valtiossa sijaitseva ilmoitusvelvollinen, jota
koskevat rahanpesun ja terrorismin rahoituksen torjuntavelvoitteet ja jonka
velvoitteiden noudattamista valvotaan tehokkaasti.

¢) Liikesuhteeseen liittyva rahanpesun ja terrorismin rahoituksen riski on vahainen
sen arvion perusteella, jonka pankki on tehnyt muun muassa asiakkaan
liiketoiminnasta, asiakkaan palvelemasta asiakaskunnasta ja niistd
lainkayttoalueista, joille asiakkaan liiketoiminta altistuu.

d) Pankki on vakuuttunut siitd, ettd asiakas soveltaa omiin asiakkaisiinsa ja
asiakkaidensa tosiasiallisiin omistajiin ja edunsaajiin tehokkaita ja riskialttiuteen
perustuvia asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitad (pankin voi
olla tarkoituksenmukaista toteuttaa riskialttiuteen perustuvia toimenpiteita
arvioidakseen asiakkaansa tuntemisvelvollisuutta koskevien
toimintaperiaatteiden ja menettelyjen riittavyytta esimerkiksi olemalla suoraan
yhteydessa asiakkaaseen).

e) Pankkion toteuttanut riskialttiuteen perustuvia toimia vakuuttuakseen siita, etta
asiakas toimittaa pyynnosta valittomasti asiakkaan tuntemisvelvollisuutta
koskevat tiedot ja asiakirjat taustalla olevista asiakkaistaan, jotka ovat
asiakasvaratileilla olevien varojen tosiasiallisia omistajia ja edunsaajia. Pankki on
esimerkiksi sisallyttanyt asiaankuuluvat ehdot asiakkaan kanssa tehtyyn
sopimukseen tai pistokokein testannut asiakkaan kykya toimittaa asiakkaan
tuntemistietoja pyynndsta.

Jos edellytykset tayttyvat, pankki voi soveltaa asiakasvaratileihin esimerkiksi seuraavia
yksinkertaistettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita:

a) asiakkaan sekd asiakkaan tosiasiallisten omistajien ja edunsaajien (mutta ei
asiakkaan taustalla olevia asiakkaiden) tunnistaminen ja henkil6llisyyden
todentaminen
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9.20.

9.21.

9.22.

9.23.

b) liikesuhteen tarkoituksen ja aiotun luonteen arviointi

¢) liikesuhteen jatkuva seuranta.

Yritysten on otettava huomioon, ettad lukuun ottamatta palveluntarjoajia, jotka tarjoavat
vaihtopalveluja virtuaalivaluuttojen ja fiat-valuuttojen valilla, sekd lompakkopalvelujen
tarjoajia, jotka ovat direktiivissd (EU) 2015/849 tarkoitettuja ilmoitusvelvollisia, direktiivin
(EU)  2015/849  3artiklan 18 alakohdassa  tarkoitettujen  virtuaalivaluuttojen
lilkkeeseenlaskua tai hallussapitoa ei juurikaan saannella EU:ssa, ja tdma lisda rahanpesun ja
terrorismin rahoituksen riskid. Yritysten on hyva tutustua EPV:n tammikuussa 2019
kryptovaroista laatimaan raporttiin.

Kun yritykset aloittavat liikesuhteen virtuaalivaluuttoihin liittyvid palveluja tarjoavien
asiakkaiden kanssa, niiden on osana rahanpesun ja terrorismin rahoitusta koskevaa
asiakkaan riskiarviotaan otettava huomioon virtuaalivaluuttoihin liittyva rahanpesun ja
terrorismin rahoituksen riski.

Muun muassa seuraavat on katsottava virtuaalivaluuttoihin liittyvaksi liiketoiminnaksi:

a) toimiminen virtuaalivaluutan vaihtoalustana, joka tekee vaihtoja fiat-valuutan ja
virtuaalivaluutan valilla

b) toimiminen virtuaalivaluutan vaihtoalustana, joka tekee vaihtoja
virtuaalivaluuttojen valilla

¢) toimiminen virtuaalivaluutan vaihtoalustana, jossa voidaan tehda vertaisvaihtoja
d) lompakkopalvelujen tarjoaminen

e) uuden virtuaalivaluutan liikkeeseenlaskun jarjestdminen, siind neuvominen tai
siita hydtyminen.

Varmistaakseen, ettd kyseisiin asiakkaisiin liittyvan rahanpesun ja terrorismin rahoituksen
riskin tasoa vahennetdan, pankkien ei pida soveltaa vyksinkertaistettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita. Yritysten pitaa asiakkaan
tuntemisvelvollisuutta koskevien toimenpiteidensa osana vahintaan

a) kayda asiakkaan kanssa vuoropuhelua liiketoiminnan Iluonteen ja sen
aiheuttamien rahanpesun ja terrorismin rahoituksen riskien ymmartamiseksi

b) asiakkaan tosiasiallisten omistajien ja edunsaajien henkilollisyyden
todentamisen lisdksi tehda taustaselvitys ylimmasta johdosta, mikali he ovat eri
henkilGita, ja ottaa huomioon myos kaikki haitalliset tiedot
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c) tiedostaa, missd laajuudessa nama asiakkaat soveltavat omia asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitddan omiin asiakkaisiinsa joko lain
velvoittamana tai vapaaehtoisesti

d) selvittdd, onko asiakas rekisteroity tai lisensoitu ETA:n jdsenvaltiossa tai
kolmannessa maassa ja arvioida, onko kyseisen kolmannen maan rahanpesun ja
terrorismin rahoituksen torjuntaa koskeva jarjestelma riittava

e) ottaa selville, ovatko yritykset, jotka keraavat rahaa laskemalla liikkeeseen uusia
virtuaalivaluuttoja, laillisia ja soveltuvin osin sddnneltyja.

9.24. Jos tallaisiin asiakkaisiin liittyva riski on kohonnut, pankkien on sovellettava tehostettua
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita | osaston mukaisesti.
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Ohje 10: Alakohtaiset ohjeet sahkdisen rahan liikkeeseenlaskijoille

10.1.

10.2.

Ohjeessa 10 annetaan ohjeita direktiivin 2009/110/EY 2 artiklan 3 alakohdassa maaritellyille
sahkoisen rahan liikkeeseenlaskijoille. Direktiivin 2009/110/EY 2 artiklan 2 alakohdassa
maariteltyyn sahkodiseen rahaan liittyva rahanpesun ja terrorismin rahoittamisen riskitaso
riippuu ensisijaisesti yksittdisten sahkoisen rahan tuotteiden ominaisuuksista ja siitd, missa
maarin sahkoisen rahan liikkeeseenlaskijat kdyttavat muita henkiloitd sahkoisen rahan
jakeluun ja lunastamiseen heiddn puolestaan direktiivin 2009/110/EY 3 artiklan 4 kohdan
mukaisesti.

Sahkodista rahaa liikkeeseen laskevien yritysten on tarkasteltava seuraavia riskitekijoita ja
toimenpiteita ndiden ohjeiden | osastossa esitettyjen riskitekijoiden ja toimenpiteiden
ohella.  Yritysten, joiden toimilupaan kuuluu maksutoimeksiantopalvelujen ja
tilitietopalvelujen kaltaisten liiketoimen tarjoaminen, on tutustuttava myos alakohtaiseen
ohjeeseen 18. My0s rahansiirtopalvelujen tarjoajia koskeva alakohtainen ohje 11 voi olla
tarkea tdssa yhteydessa.

Riskitekijat

10.3.

Sahkdisen rahan liikkeeseenlaskijoiden on tarkasteltava rahanpesun ja terrorismin
rahoituksen riskia, joka liittyy

a) kynnysarvoihin
b) rahoitusmenetelmiin seka

¢) kaytto- ja vaihdantakelpoisuuteen.

10.4. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Kynnysarvot: tuote sallii

i. arvoltaan suuret tai rajoittamattomat maksut, lataukset tai
lunastukset, mukaan lukien kateisnostot

ii. maaraltdan suuret maksut, lataukset tai lunastukset, mukaan lukien
kateisnostot

iii. maardltaan suurten tai rajoittamattomien varojen tallettamisen
sahkdisen rahan tuotteelle / tilille.
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b) Rahoitusmenetelma: tuotetta voidaan

i rahoittaa lataamalla tuotteelle rahaa anonyymisti, esimerkiksi
kateistd, anonyymia sahkoista rahaa tai sahkoisen rahan tuotteita,
jotka hyo6tyvat direktiivin (EU) 2015/849 12 artiklan poikkeuksesta

ii. rahoittaa tuntemattomilta kolmansilta osapuolilta saaduilla maksuilla

iii. rahoittaa muilla sdhkoisen rahan tuotteilla.

¢) Kaytto- ja vaihdantakelpoisuus:
i. tuote sallii henkildiden valiset rahansiirrot

ii. lukuisat kauppiaat ja myyntipisteet ovat hyvdksyneet tuotteen
maksuvalineeksi

iii.  tuote on suunniteltu kaytettavaksi maksuvalineena erityisesti tavara-
ja palvelukaupassa, johon liittyy suuri talousrikosten riski, kuten
verkkorahapelaamisessa

iv.  tuotetta voidaan kayttad rajat ylittavissa liiketoimissa tai eri
lainkayttoalueilla

v.  tuote on suunniteltu muiden kuin asiakkaiden kayttéon, esimerkkina
tietyt kanta-asiakaskorttituotteet (mutta ei arvoltaan pienet
lahjakortit)

Vi. tuote sallii arvoltaan suuret kateisnostot.
10.5. Seuraavat tekijat voivat osaltaan vahentaa riskia:

a) Kynnysarvot: tuote

i asettaa alhaiset arvorajat maksuille, latauksille tai lunastuksille seka
kateisnostoille (yritysten on kuitenkin syytd huomata, etta alhainen
kynnysarvo ei valttamatta vyksin riita vahentdamaan terrorismin
rahoituksen riskid)

ii. rajoittaa maksujen, latausten tai lunastusten seka kateisnostojen
lukumaaraa tiettyna ajanjaksona

iii. rajoittaa varojen maaraa, joka voidaan kerralla tallettaa sahkdisen
rahan tuotteelle/tilille.
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b) Rahoitus: tuote

i edellyttda, ettda varat ostoa tai uudelleenlatausta varten ovat
todistettavasti peraisin ETA-maan luotto- tai rahalaitoksessa yksin tai
jaetusti asiakkaan nimissa olevalta tililta.

¢) Kaytto- ja vaihdantakelpoisuus: tuote
i.  eisalli kateisnostoja tai asettaa niille tiukat rajat
ii.  on kaytettdvissa vain kotimaassa

iii. on hyvaksytty vain harvoissa kaupoissa tai myyntipisteissa, joiden
liiketoiminnan sahkoisen rahan liikkeeseenlaskija tuntee

iv.  on suunniteltu niin, ettd sen kadytt6a voidaan rajoittaa tavara- ja
palvelukaupassa, johon liittyy suuri talousrikosten riski

V. on hyvaksytty rajattujen vahariskisten palveluiden tai tuotteiden
maksuvalineeksi.

10.6. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Asiakas ostaa useita sdhkoisen rahan tuotteita samalta liikkeeseenlaskijalta,
uudelleen lataa tuotetta usein tai tekee useita kadteisnostoja lyhyen ajan sisalla
ja ilman taloudellista perustetta. Jos jakelijat (tai jakelijana toimivat asiamiehet)
ovat itse ilmoitusvelvollisia, tdmad koskee myods eri liikkeeseenlaskijoiden
sahkoisen rahan tuotteita, jotka on ostettu samalta jakelijalta.

b) Asiakkaan lilketoimet ovat aina hieman kaikkien arvo-/suoritusrajojen
alapuolella.

¢) Useat henkilot, joiden henkilollisyytta liikkeeseenlaskija ei tiedd, vaikuttavat
kdyttavan tuotetta (esim. tuotetta kadytetddn useista IP-osoitteista
samanaikaisesti).

d) Asiakkaan tunnistetiedot, kuten kotiosoite, IP-osoite tai liitetyt pankkitilit
muuttuvat usein.

e) Tuotetta ei kidytetd siihen tarkoitukseen, johon se on suunniteltu, vaan sitd
esimerkiksi kdytetdaan ulkomailla, vaikka se on tarkoitettu ostoskeskuksen
lahjakortiksi.
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10.7. Seuraava tekija voi osaltaan vahentaa riskia:

a)

Tuote on vain tiettyjen asiakasryhmien saatavilla, esimerkkina sosiaalietuuksien
saajat tai tyontekijat yrityksestd, joka laskee tuotetta liikkeelle kattaakseen
yrityskuluja.

10.8. Seuraavat tekijat voivat osaltaan lisata riskia:

a)

b)

Verkossa ja ilman henkilokohtaista ldasndoloa tapahtuva jakelu ilman riittavia
suojatoimia, kuten sahkoisia allekirjoituksia, asetuksen (EU) N:o 910/2014
kriteerit tayttavia sahkadisia tunnistamiskeinoja ja toisena henkilona esiintymalla
tehtdvien petosten vastaisia toimenpiteita.

Jakelu sellaisten valittdjien kautta, jotka eivat itse ole ilmoitusvelvollisia
direktiivin (EU) 2015/849 tai sovellettavan kansallisen lainsdaddnnon nojalla, jos
sahkoisen rahan liikkeeseenlaskija

i. antaa vdlittdjan tehtavaksi tayttda osan sahkdisen rahan
liikkeeseenlaskijan rahanpesun ja terrorismin rahoituksen
torjuntavelvoitteista

ii. ei ole vakuuttunut siitd, ettd valittdjalla on kaytossaan riittavat
rahanpesun ja terrorismin rahoituksen torjuntaa koskevat jarjestelmat ja
valvontatoimenpiteet.

iii. segmentoi palveluja eli useat toiminnallisesti riippumattomat
palveluntarjoajat tarjoavat sdhkoisen rahan palveluja ilman asianmukaista
valvontaa ja koordinointia.

10.9. Ennen kuin kauppiaan kanssa allekirjoitetaan jakelusopimus, yritysten on ymmarrettava

kauppiaan liiketoiminnan luonne ja tarkoitus, jotta ne voivat vakuuttua siita, etta tarjottavat

tavarat ja palvelut ovat laillisia, ja arvioida kauppiaan liiketoimintaan liittyvan rahanpesun ja

terrorismin rahoituksen riski. Jos kyse on verkkokauppiaasta, yritysten on myds ryhdyttava

toimenpiteisiin ymmartadkseen, minka tyyppisia asiakkaita kyseinen kauppias houkuttelee,

ja selvittadkseen liiketoimien odotetun maaran ja koon, jotta epailyttavat tai epatavalliset

liiketoimet voidaan havaita.

10.10.Seuraavat tekijat voivat osaltaan lisata riskia:

a)

Maksunsaaja sijaitsee lainkayttoalueella, johon liittyy suurempi rahanpesun ja
terrorismin rahoituksen riski, ja/tai tuote on laskettu liikkeeseen tai se saa
rahoitusta kyseiselld lainkdyttoalueella olevista lahteistd. Yritysten on
kiinnitettava erityistda huomiota lainkayttoalueisiin, joiden tiedetaan rahoittavan

71



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

tai tukevan terroristista toimintaa tai joissa tiedetddn toimivan
terrorismirikoksiin syyllistyvia ryhmia, seka lainkdyttoalueisiin, joihin on
kohdistettu talouspakotteita, vientikieltoja tai terrorismia, terrorismin
rahoitusta tai terrorismin lisdantymista koskevia toimenpiteita.

Toimenpiteet

10.11.Yritysten on sovellettava asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita
a) sahkoisen rahan tilin tai tuotteen omistajaan ja

b) muihin kortin haltijoihin. Jos tuotteet liittyvat useisiin kortteihin, yritysten on
selvitettdva, ovatko ne aloittaneet yhden vai useamman liiketoimintasuhteen ja
voisivatko muut kortin haltijat olla tosiasiallisia omistajia ja edunsaajia.

10.12.Kansallinen lainsdadanto voi mahdollistaa poikkeamisen asiakkaan ja tosiasiallisen omistajan
ja edunsaajan tunnistamisesta ja henkil6llisyyden todentamisesta seka liikesuhteen luonteen
ja tarkoituksen arvioinnista tiettyjen sahkoisen rahan tuotteiden osalta direktiivin (EU)
2015/849 12 artiklan mukaisesti.

10.13.Yritysten on huomattava, ettd direktiivin (EU) 2015/849 12 artiklan mukainen poikkeus ei
koske velvoitetta suorittaa jatkuvaa liiketoimien ja liikesuhteen seurantaa eika se poista
yritysten velvoitetta tunnistaa ja ilmoittaa epailyttavista liiketoimista. Tama tarkoittaa, etta
yritysten on varmistettava, ettd ne hankkivat riittavasti tietoa asiakkaastaan tai tuotteensa
kohderyhmastd, jotta ne voivat suorittaa tarkoituksenmukaista ja jatkuvaa liikesuhteen
seurantaa.

10.14.Yritysten on otettava kadytt6on esimerkiksi seuraavanlaisia valvontajarjestelmia:

a) Liiketoimien seurantajarjestelmat, jotka havaitsevat poikkeavuudet tai
epailyttavat kayttaytymiskaavat, mukaan lukien tuotteen kayttd tavalla, johon
sitd ei ole suunniteltu. Yritys voi pystya poistamaan tuotteen kaytdstd joko
manuaalisesti tai sirun kautta, kunnes se on vakuuttunut siita, etta epailykselle
ei ole aihetta.

b) Jarjestelmat, jotka tunnistavat ilmoitettujen ja havaittujen tietojen viliset erot,
esimerkiksi ilmoitetun kotimaan ja sdhkoisesti tunnistetun IP-osoitteen
eroavuudet.

c) Jarjestelmat, jotka vertailevat annettuja tietoja muista liikesuhteista
sailytettyihin tietoihin ja jotka voivat tunnistaa kaavamaisuuksia, kuten samoja
rahoitusvalineita tai samoja yhteystietoja.
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d) Jarjestelmat, jotka tunnistavat sen, kaytetddnko tuotetta tavara- ja
palvelukaupassa, johon liittyy suuri talousrikosten riski.

e) Jarjestelmadt, jotka yhdistavat sahkoisen rahan tuotteet laitteisiin tai IP-
osoitteisiin verkossa tehtavia liiketoimia varten.

10.15.Noudattaakseen 18 a artiklan sddnnoksid suhteista tai liiketoimista, joissa on mukana
suuririskisia kolmansia maita, sdhkoisen rahan liikkeeseenlaskijoiden on sovellettava tdaman
osalta |osastossa esitettyjda tehostettua asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteita.

10.16.Yritysten on sovellettava kaikissa muissa suuririskisissa tilanteissa esimerkiksi seuraavia
tehostettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita:

a) Hankittava lisdtietoja asiakkaasta tunnistuksen aikana, kuten tieto varojen
alkuperasta.

b) Sovellettava lisdtoimenpiteitd asiakkaan tai tosiasiallisen omistajan ja
edunsaajan henkil6llisyyden todentamiseksi kayttden monipuolisemmin
luotettavia ja riippumattomia lahteitd (esim. vertailevat tarkistukset
verkkotietokannoista).

¢) Hankittava lisatietoja liikesuhteen aiotusta luonteesta, esimerkiksi kysymalla
asiakkaalta heidan liiketoiminnastaan tai lainkdyttdalueista, jonne he aikovat
siirtad sahkoista rahaa.

d) Hankittava tietoja kauppiaasta/maksunsaajasta, etenkin, jos sdhkéisen rahan
lilkkeeseenlaskijalla on syyta epailla, etta sen tuotteita kdytetaan laittomien tai
ikarajoitettujen tavaroiden ostoon.

e) Tehtadva identiteettivarkauksiin liittyvia tarkastuksia sen varmistamiseksi, etta
asiakas on se, joka vaittaa olevansa.

f) Sovellettava tehostettua asiakassuhteen ja yksittaisten liiketoimien seurantaa.

g) Selvitettava varojen alkuperd ja/tai kohde.

10.17.Yritykset voivat kansallisen lainsdadannon sallimissa rajoissa harkita yksinkertaistetun
asiakkaan tuntemisvelvollisuuden soveltamista vahariskisiin sdhkdisen rahan tuotteisiin,
jotka eivat hyddy direktiivin (EU) 2015/849 12 artiklassa sdadetysta poikkeuksesta.
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10.18.Kansallisen

lainsaddannodn sallimissa rajoissa yritykset voivat soveltaa vahariskisissa

tilanteissa esimerkiksi seuraavia yksinkertaistettua asiakkaan tuntemisvelvollisuutta

koskevia toimenpiteita:

a)

b)

c)
d)
e)

f)

Asiakkaan tai tosiasiallisen omistajan ja edunsaajan henkil6llisyyden
todentamisen lykkdaaminen liikesuhteen aloittamisen jalkeiseen ajankohtaan tai
kunnes tietty (alhainen) rahamadaardinen raja ylittyy (sen mukaan, kumpi
tapahtuu ensin). Rahamaardisen rajan ei tulisi ylittaa 150:ta euroa, jos tuote ei
ole ladattavissa uudelleen tai jos sitad voidaan kayttda muilla lainkdyttoalueilla tai
rajat ylittavissa liiketoimissa.

Asiakkaan henkildllisyyden todentaminen sellaisen maksun perusteella, joka on
veloitettu ETA-sdadnnellyssa luotto- tai finanssilaitoksessa sijaitsevalta yksin tai
jaetusti asiakkaan nimissa olevalta tililta tai tililta, jota asiakas todistetusti
hallinnoi.

Henkilollisyyden todentaminen harvemmista lahteista.
Henkil6llisyyden todentaminen vdhemman luotettavista lahteista.
Henkil6llisyyden todentaminen vaihtoehtoisilla menetelmilla.

Lilkkesuhteen luonteen ja aiotun tarkoituksen olettaminen ilmeisessa
tapauksessa, kuten jos kyse on lahjakorteista, jotka eivat kuulu suljettua
kiertoa/suljettua verkkoa koskevan poikkeuksen piiriin.

Seurannan vadhentdminen niin kauan kuin tiettyd rahamaardistd rajaa ei
saavuteta. Koska jatkuva seuranta on tarkea keino lisdatiedon hankkimiseksi
asiakkaaseen liittyvista riskitekijoistd asiakassuhteen aikana (katso edelld),
yksittdisten liiketoimien ja 12 kuukauden aikavalillda toisiinsa kytkeytyvien
lilketoimien rahamaaraiset rajat olisi asetettava tasolle, jonka yritys on arvioinut
vahariskiseksi seka terrorismin rahoituksen etta rahanpesun osalta.
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Ohje 11: Alakohtainen ohje rahansiirtopalvelujen tarjoajille

11.1.

11.2.

11.3.

11.4.

Rahansiirtopalvelujen  tarjoajat ovat  maksulaitoksia  tai  sahkoisen rahan
liikkeeseenlaskijalaitoksia tai luottolaitoksia, jotka ovat direktiivin (EU) 2015/2366 mukaisesti
saaneet toimiluvan tarjota ja toteuttaa maksupalveluja kaikkialla Euroopan unionissa. Alalla
toimii erilaisia yrityksid, jotka vaihtelevat yksittaisista yrityksistd monimutkaisiin
ketjutoimijoihin.

Useat rahansiirtopalvelujen tarjoajat kayttavat asiamiehid, jotka tarjoavat maksupalveluja
heiddn puolestaan. Asiamiehet tarjoavat usein maksupalveluja paéliiketoimintansa
oheispalveluna, eivatka he valttamatta ole ilmoitusvelvollisia sovellettavan rahanpesun ja
terrorismin torjuntaa koskevan lainsadadannén nojalla. Ndin ollen heidan rahanpesun ja
terrorismin rahoituksen torjuntaa koskeva asiantuntemuksensa voi olla rajallista.

Tarjotun palvelun luonne voi altistaa rahansiirtopalvelujen tarjoajat rahanpesun ja
terrorismin rahoituksen riskille. Tama johtuu liiketoimien yksinkertaisuudesta ja nopeudesta,
maailmanlaajuisesta saatavuudesta ja usein kateissuorituksiin perustuvasta luonteesta.
Maksupalvelujen luonteesta johtuu myds, etta rahansiirtopalvelujen tarjoajat suorittavat
usein yksittaisia liikketoimia pikemmin kuin aloittavat lilkkesuhteen asiakkaidensa kanssa, mika
tarkoittaa, ettd heidan kasityksensa asiakkaaseen liittyvdsta rahanpesun ja terrorismin
rahoituksen riskista voi olla rajallinen.

Rahansiirtopalvelujen tarjoajien on tarkasteltava seuraavia riskitekijoitd ja toimenpiteita
naiden ohjeiden | osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella. Yritysten,
joiden toimilupaan kuuluu maksutoimeksiantopalvelujen ja tilitietopalvelujen kaltaisten
liiketoimen tarjoaminen, on tutustuttava myos alakohtaiseen ohjeeseen 18.

Riskitekijat

11.5.

Seuraavat tekijat voivat osaltaan lisata riskia:
a) Tuote sallii arvoltaan suuret tai rajoittamattomat liiketoimet.
b) Tuote tai palvelu on saatavilla maailmanlaajuisesti.

¢) Liiketoimi on kateissuorituksiin perustuva tai rahoitettu anonyymilld sahkoisella
rahalla, mukaan lukien direktiivin (EU) 2015/849 12 artiklassa saadetysta
poikkeuksesta hydtyva sahkoinen raha.

d) Yksi tai useampi maksaja eri maista tekee rahansiirrot paikalliselle
maksunsaajalle.
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11.6. Seuraava tekija voi osaltaan vahentaa riskia:

a) rahansiirrossa kaytetyt varat ovat peréaisin ETA:n luotto- tai finanssilaitoksessa
maksajan nimissa olevalta tililta.

11.7. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Asiakkaan liiketoiminta:
Asiakas omistaa tai johtaa yritystd, joka kasittelee suuria kateismaaria.
Asiakkaan yrityksen omistusrakenne on monimutkainen.

Asiakkaan toiminta voisi liittya terrorismin rahoitukseen, koska hdnen tiedetdan
yleisesti olevan myotamielinen aariliikkeita kohtaan tai hdanen tiedetdan olevan
yhteydessa rikollisjarjestoon.

b) Asiakkaan kayttaytyminen:

Asiakkaan tarpeet voitaisiin paremmin tayttdda muualla, esimerkiksi koska
rahansiirtopalvelujen tarjoaja ei sijaitse samassa maassa kuin asiakas tai asiakkaan

yritys.

Asiakas vaikuttaa toimivan jonkun muun puolesta, esimerkiksi toiset henkilot
valvovat asiakasta tai nakyvat olevan sen paikan ulkopuolella, jossa liiketoimi
suoritetaan, tai asiakas lukee ohjeet muistilapulta.

Asiakkaan kayttaytyminen ei ole taloudellisesti jarkevaa. Asiakas esimerkiksi
hyvaksyy kyseenalaistamatta huonon vaihtokurssin tai korkeat maksut; pyytaa
maksusuoritusta valuutassa, joka ei ole virallinen valuutta tai yleisesti kdytdssa
lainkayttoalueella, jossa asiakas ja/tai vastaanottaja sijaitsee; tai tarjoaa suuria
valuuttamaaria joko pieni- tai suuriarvoisina.

Asiakkaan liiketoimet ovat aina hieman sovellettavien kynnysarvojen alapuolella,
mukaan lukien direktiivin (EU) 2015/849 11 artiklan b kohdan mukainen asiakkaan
tuntemisvelvollisuutta koskevan yksittdisen liiketoimen kynnysarvo ja asetuksen
(EU) 2015/847 5 artiklan 2 kohdassa maaritetty 1 000 euron kynnysarvo.® Yritysten
on huomattava, ettd asetuksen (EU) 2015/847 5 artiklan 2 kohdan kynnysarvo
koskee vain liiketoimia, joita ei rahoiteta kateiselld tai anonyymilla sahkoisella
rahalla.

16 Euroopan parlamentin ja neuvoston asetus (EU) 2015/847, annettu 20 paivdnd toukokuuta 2015, varainsiirtojen
mukana toimitettavista tiedoista ja asetuksen (EY) N:o 1781/2006 kumoamisesta.
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Vi.

Vii.

viii.

Xi.

Asiakas kayttaa palvelua epatavallisesti; han esimerkiksi lahettaa tai vastaanottaa
rahaa itselleen tai itseltdaan tai |ahettda varat heti vastaanotettuaan ne.

Asiakas vaikuttaa tietdvdn vahan tai on haluton toimittamaan tietoja
maksunsaajasta.

Useat yrityksen asiakkaista siirtdvat varoja samalle maksunsaajalle tai heilla
vaikuttaa olevan samat tunnistetiedot, kuten osoite tai puhelinnumero.

Saapuvan maksun mukana ei ole tarvittavia tietoja maksajasta tai maksunsaajasta.

Lahetetty tai vastaanotettu rahasumma on ristiriidassa asiakkaan tulojen kanssa
(jos tiedossa).

Liiketoimien koon tai maaran kasvu ei liity palkkojen maksamisen tai kansallisten
juhlapaivien kaltaiseen tavanomaiseen kaavaan.

Asiakas antaa epajohdonmukaisia henkilGtietoja tai henkildllisyysasiakirjoja, joissa
on epajohdonmukaista tietoa.

11.8. Seuraavat tekijat voivat osaltaan vahentaa riskia:

a) Asiakas on yrityksen pitkdaikainen asiakas, jonka aiempi toiminta ei ole

herattanyt epailyksia, eika ole viitteita siita, ettd rahanpesun ja terrorismin
rahoituksen riski olisi kohonnut.

b) Siirretty summa on pieni; yritysten on kuitenkin syytd huomata, ettd pienet

summat eivat yksin riita vahentamaan terrorismin rahoituksen riskia.

11.9. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Rahoitusvilineelld ei ole rajoituksia, kun on kyse esimerkiksi kateisests,

direktiivin (EU) 2015/849 12 artiklan poikkeuksesta hyotyvilld sdhkdisen rahan
tuotteilla tehdyista maksuista, tilisiirroista tai shekeista.

b) Kaytetty jakelukanava tarjoaa jonkinasteista anonymiteettia.
¢) Palvelu tarjotaan kokonaan verkossa ilman riittavia suojatoimia.

d) Rahansiirtopalvelua tarjotaan asiamiesten valityksella,

i.  jotka edustavat useampaa kuin yhta paamiesta

ii.  joiden liikevaihdot ovat epatavallisia verrattuna samanlaisilla alueilla
toimiviin  asiamiehiin; esimerkiksi liiketoimien maarat ovat
epatavallisen suuria tai pienia, kateismaksut ovat epatavallisen suuria,
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suuri maara liiketoimista jaa hieman asiakkaan tuntemisvelvollisuutta
koskevan kynnysarvon alapuolelle tai liiketoimintaa harjoitetaan
tavallisen tyoajan ulkopuolella

iii. jotka harjoittavat suurta osaa liiketoiminnasta maksajien ja
maksunsaajien kanssa, joiden lainkayttoalueisiin liittyy suurempi
rahanpesun ja terrorismin rahoituksen riski

iv.  jotka vaikuttavat olevan epdvarmoja tai epdjohdonmukaisia
konserninlaajuisten rahanpesun ja terrorismin rahoituksen torjuntaa
koskevien toimintaperiaatteiden soveltamisessa

v. jotka eivat ole rahoitusalalta ja harjoittavat muuta liiketoimintaa
padliiketoimintanaan.

e) Rahansiirtopalvelua tarjotaan laajan, eri lainkdyttdalueilla sijaitsevien
asiamiesten verkoston vilityksella.

f) Rahansiirtopalvelua tarjotaan hyvin monimutkaisten maksuketjujen valityksella,
esimerkkina lukuisat eri lainkdyttdalueilla toimivat valittdjat tai jaljittamattomat
(viralliset tai epaviralliset) toimitusjarjestelmat.

11.10.Seuraavat tekijat voivat osaltaan vahentaa riskia:
a) Asiamiehet ovat sddnneltyja finanssilaitoksia.

b) Palvelua voidaan rahoittaa vain tilisiirroilla ETA-sddnnellyssd luotto- tai
finanssilaitoksessa asiakkaan nimissa olevalta tililta tai tililta, jota asiakas
todistetusti hallinnoi.

11.11.Seuraavat tekijat voivat osaltaan lisata riskia:

a) Maksaja tai maksunsaaja sijaitsee tai liiketoimi suoritetaan IP-osoitteesta
lainkdyttoalueella, johon liittyy suurempi rahanpesun ja terrorismin rahoituksen
riski. Yritysten on kiinnitettava erityista huomiota lainkaytt6alueisiin, joiden
tiedetaan rahoittavan tai tukevan terroristista toimintaa tai joissa tiedetdan
toimivan terrorismirikoksiin syyllistyvia ryhmia, seka lainkayttoalueisiin, joihin on
kohdistettu talouspakotteita, vientikieltoja tai terrorismia, terrorismin
rahoitusta tai terrorismin lisdantymista koskevia toimenpiteita.

b) Maksunsaaja asuu lainkayttdalueella, jolla ei ole virallista pankkisektoria tai jolla
se on vahemman kehittynyt, mika tarkoittaa, ettd hawalan kaltaisia epavirallisia
rahansiirtopalveluja voidaan kayttdaa maksun yhteydessa.

¢) Yrityksen vastapuoli sijaitsee kolmannessa maassa [johon liittyy suurempi
rahanpesun ja terrorismin rahoituksen riski].
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d) Maksaja tai maksunsaaja sijaitsee suuririskisessa kolmannessa maassa.

Toimenpiteet

11.12.Koska useiden rahansiirtopalvelujen tarjoajien liiketoiminta perustuu ensisijaisesti

maksutapahtumiin,  yritysten  on harkittava, mita  seurantajarjestelmia ja
valvontatoimenpiteitd ne ottavat kayttoon varmistaakseen, etta ne havaitsevat rahanpesu-
ja terrorismin rahoitusyritykset, vaikka niilla olisi asiakkaasta vain perustiedot tai ei ollenkaan
tietoja, koska liikesuhdetta ei ole aloitettu. Analysoidessaan asianmukaisia
seurantajdrjestelmia rahansiirtopalvelujen tarjoajien on varmistettava, ettd ne ovat
yhdenmukaisia liiketoiminnan koon ja monimutkaisuuden ja niiden liiketoimien maaran
kanssa.

11.13.Yritysten on joka tapauksessa otettava kayttoon

a) jarjestelmat, joilla voidaan tunnistaa toisiinsa kytkeytyvat liiketoimet, myos ne,
jotka voisivat yritysten toimintaperiaatteiden ja menettelytapojen mukaisesti
muodostaa liikesuhteita kuten jarjestelmat, joilla voidaan tunnistaa useat alle
tuhannen euron liiketoimet, joilla on sama maksaja, maksunsaaja seka
kestoon/pysyvyyteen liittyva elementti

b) jarjestelmédt, joilla voidaan tunnistaa, onko eri asiakkaiden tekemat
maksusuoritukset kohdistettu samalle maksunsaajalle

c) jarjestelmat, jotka mahdollistavat varojen alkuperan ja kohteen selvittdmisen
niin pitkalle kuin mahdollista

d) jarjestelmat, jotka sallivat sekd maksutapahtumien ettd maksuketjussa mukana
olevien toimijoiden lukumaaran taydellisen jaljitettavyyden

e) jarjestelmat, joilla voidaan tunnistaa, onko siirto tehty suuririskiseen kolmanteen
maahan tai saatu suuririskisesta kolmannesta maasta; ja

f) jarjestelmat, joilla voidaan varmistaa, ettd vain asianmukaisen toimiluvan
saaneet rahansiirtopalvelujen tarjoajat voivat puuttua tapahtumiin maksuketjun
eri vaiheissa.

11.14.Jos yksittaiseen liiketoimeen tai liikesuhteeseen liittyva riski on kohonnut, yritysten on

sovellettava tehostettua asiakkaan tuntemisvelvollisuutta | osaston mukaisesti ja tarvittaessa
lisattdava liiketoimien seurantaa (esim. tihentdmilld seurantakertoja tai soveltamalla
alhaisempia kynnysarvoja). Jos sitd vastoin yksittdiseen liiketoimeen tai liikesuhteeseen
liittyva riski on vahainen ja kansallinen lainsdadadantd niin sallii, yritykset voivat soveltaa
yksinkertaistettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitda | osaston
mukaisesti.
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11.15.Noudattaakseen direktiivin (EU) 2015/849 18 a artiklan sdannoksia suhteista tai liikketoimista,

joissa on

mukana suuririskisida kolmansia maita, rahansiirtopalvelujen tarjoajan on

sovellettava tdman osalta | osastossa esitettyja tehostettua asiakkaan tuntemisvelvollisuutta

koskevia toimenpiteita.

11.16.Asiamiehia maksupalvelujen tarjoamiseen kayttdvien rahansiirtopalvelujen tarjoajien on
tiedettava, keitd heidan direktiivin (EU) 2015/2366 19 artiklassa tarkoitetut asiamiehensa
ovat. Rahansiirtopalvelujen tarjoajien on taman osana luotava ja yllapidettava asianmukaisia

ja riskialttiuteen perustuvia toimintaperiaatteita ja menettelytapoja vastatakseen riskiin

siitd, etta heidan asiamiehensa saattaa osallistua tai hanta saatetaan kayttaa rahanpesuun

tai terrorismin rahoitukseen. Ndita voivat olla seuraavat:

a)

b)

Jos asiamies on oikeushenkil®, asiamiehen omistavan tai haneen maaraysvaltaa
kdyttavan henkilon tunnistaminen vakuuttumiseksi siitd, ettd rahanpesun ja
terrorismin rahoituksen riski, jolle rahansiirtopalvelujen tarjoaja asiamiehen
kayton myota altistuu, ei ole kohonnut.

Direktiivin (EU) 2015/2366 19 artiklan 1 kohdan c alakohdan mukaisten nayttéjen
hankkiminen siitd, ettd asiamiehen johtamisesta vastuussa olevat johtajat ja
muut henkilot ovat soveliaita ja luotettavia henkil6ita, ottaen huomioon myds
heidan rehellisyyteensa, lahjomattomuutensa ja maineensa.
Rahansiirtopalvelujen tarjoajan tekemat tiedustelut on mitoitettava asiamiesten
tarjoamiin maksupalveluihin liittyvdn rahanpesun ja terrorismin rahoituksen
riskin luonteen, monimutkaisuuden ja laajuuden perusteella, ja niiden on
perustuttava rahansiirtopalvelujen tarjoajan asiakkaan tuntemisvelvollisuutta
koskeviin menettelyihin.

Riittaviin toimenpiteisiin ryhtyminen vakuuttumiseksi siitd, ettd asiamiehen
rahanpesun ja terrorismin rahoituksen torjuntaa koskevat sisdiset
valvontatoimenpiteet ovat asianmukaisia ja pysyvat asianmukaisina koko
asiamiessuhteen ajan, esimerkiksi seuraamalla otteita asiamiehen liiketoimista
tai arvioimalla asiamiehen valvontatoimenpiteet paikan paalla. Jos asiamiehen
rahanpesun ja terrorismin rahoituksen torjuntaa koskevat sisdiset
valvontatoimenpiteet eroavat rahansiirtopalvelujen tarjoajan toimenpiteista
esimerkiksi siksi, etta asiamies edustaa useampaa paamiesta tai koska asiamies
on sovellettavan rahanpesun ja terrorismin rahoituksen torjuntaa koskevan
lainsddadannodn nojalla ilmoitusvelvollinen, rahansiirtopalvelujen tarjoajan on
arvioitava ja hallittava erojen aiheuttamaa riskia, joka voi vaikuttaa sen omaan ja
asiamiehen rahanpesun ja terrorismin rahoituksen torjuntavelvoitteiden
noudattamiseen.
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d) Rahanpesun ja terrorismin rahoituksen torjuntaa koskevan koulutuksen tarjoaminen
asiamiehille sen varmistamiseksi, ettd asiamiehilld on riittdva kasitys merkityksellisista
rahanpesun ja terrorismin rahoituksen riskeista seka rahanpesun ja terrorismin rahoituksen

torjuntaa koskevien valvontatoimenpiteiden laatuodotuksista.
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Ohje 12: Alakohtainen ohje varainhoitoon

12.1.

12.2.

12.3.

Varainhoito on pankki- ja muiden rahoituspalvelujen tarjoamista varakkaille
yksityishenkilille ja heiddan perheilleen tai yrityksille. Se tunnetaan myos
yksityispankkitoimintana. Varainhoitoyhtididen asiakkaat voivat odottaa asiakassuhteista
vastaavan henkiloston tarjoavan raataloityja palveluita, kuten pankkipalveluita (esim.
kayttotilit, kiinnelainat ja valuutanvaihto), omaisuudenhoitoa ja sijoitusneuvontaa,
notariaattipalveluita, arvopaperisailytystd, vakuutuksia, family office -palveluita, vero- ja
perintdsuunnittelua ja niihin liittyvia palveluita seka oikeudellista tukipalvelua.

Monet yleensa varainhoitoon liitetyista piirteista, kuten varakkaat ja vaikutusvaltaiset
asiakkaat, arvoltaan erittdin suuret liiketoimet tai osakesalkut, monimutkaiset tuotteet ja
palvelut, mukaan lukien raataloidyt sijoitustuotteet, seka luottamuksellisuuden ja vaitiolon
odotus viittaavat suurempaan rahanpesun riskiin kuin vahittaispankkitoimintaan liitetyt
piirteet. Varainhoitoyhtididen palvelut voivat olla erityisen alttiita asiakkaiden
vadrinkaytoksille tapauksissa, joissa asiakkaat haluavat salata varojensa alkuperan tai
esimerkiksi kiertaa kotimaansa verotusta.

Taman alan yritysten on tarkasteltava seuraavia riskitekijoita ja toimenpiteitd ndiden
ohjeiden | osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella. My6s | osaston
alakohtaiset ohjeet 9, 14 ja 17 voivat olla merkityksellisia tassa yhteydessa.

Riskitekijat

12.4.

Seuraavat tekijat voivat osaltaan lisata riskia:

a) Asiakkaat, jotka pyytdvat suuria maaria kateistd tai muita aineellisia arvon
sailyttavia kohteita, kuten jalometalleja.

b) Arvoltaan erittdin suuret liikketoimet.

¢) Rahoitusjarjestelyt, joihin kytkeytyviin lainkdyttoalueisiin liittyy suurempi
rahanpesun ja terrorismin rahoituksen riski (yritysten on kiinnitettava erityista
huomiota maihin, joissa on vahvan pankkisalaisuuden kulttuuri tai jotka eivat
noudata kansainvilisid verotuksen avoimuutta koskevia standardeja).

d) Lainat (mukaan lukien kiinnelainat), joiden vakuutena on toisella
lainkdyttoalueella sijaitsevan omaisuuden arvo, erityisesti maissa, joissa on
vaikeaa vahvistaa asiakkaan laillinen omistusoikeus vakuuteen tai todentaa
lainan takaajien henkil6llisyys.
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e) Monimutkaisten liiketoimintarakenteiden, kuten trustien ja yksityisten
sijoitusvalineiden kayttd, etenkin, jos lopullisen tosiasiallisen omistajan ja
edunsaajan henkil6llisyys on epaselva.

f) Useissa maissa tapahtuva liiketoiminta, etenkin, jos siihen liittyy useita
rahoituspalvelujen tarjoajia.

g) Rajat ylittdvat jarjestelyt, joissa varat talletetaan tai niitd hallinnoidaan toisessa
finanssilaitoksessa joko saman finanssikonsernin sisalla tai sen ulkopuolella,
etenkin, jos toinen finanssilaitos sijaitsee lainkdyttdalueella, johon liittyy
suurempi rahanpesun ja terrorismin rahoituksen riski. Yritysten on kiinnitettava
erityistda huomiota lainkaytt6alueisiin, joissa esiintyy paljon esirikoksia ja joilla on
heikko rahanpesun ja terrorismin rahoituksen torjuntajarjestelma tai loyhat
verotuksen avoimuutta koskevat standardit.

12.5. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Asiakkaat, joiden tulot ja/tai varallisuus on peréisin suuririskisiltd aloilta, kuten
asekaupasta, kaivannaisteollisuudesta, rakennus- tai rahapelialalta tai yksityisilta
palkka-armeijoilta.

b) Asiakkaat, joiden vaarinkaytoksistd on esitetty uskottavia viitteita.
¢) Asiakkaat, jotka odottavat tavallista enemman luottamuksellisuutta tai vaitioloa.

d) Asiakkaat, joiden kulutus- tai maksutapahtumakdyttdytyminen tekee
"tavallisten” tai odotettavien kdyttaytymiskaavojen hahmottamisesta vaikeaa.

e) Erittdin varakkaat ja vaikutusvaltaiset asiakkaat, mukaan lukien asiakkaat, joilla
on nakyva julkinen rooli, jotka asuvat ulkomailla tai jotka ovat poliittisesti
vaikutusvaltaisia henkil6itd. Jos asiakas tai asiakkaan tosiasiallinen omistaja ja
edunsaaja on poliittisesti vaikutusvaltainen henkil6, yritysten on aina
sovellettava tehostettua asiakkaan tuntemisvelvollisuutta direktiivin (EU)
2015/849 18-22 artiklojen mukaisesti.

f) Asiakas pyytdd, etta yritys auttaa asiakasta saamaan kolmannen osapuolen
tarjoaman tuotteen tai palvelun ilman selkeaa liiketoiminnallista tai taloudellista
perustetta.
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12.6.

Seuraavat tekijat voivat osaltaan lisata riskia:

a) Liiketoimintaa harjoitetaan maissa, joissa on vahvan pankkisalaisuuden kulttuuri
tai jotka eivdat noudata kansainvdlisia verotuksen avoimuutta koskevia
standardeja.

b) Asiakas asuu tai hdnen varansa ovat peréisin sellaisella lainkayttoalueella
harjoitetusta toiminnasta, johon liittyy suurempi rahanpesun ja terrorismin
rahoituksen riski.

Toimenpiteet

12.7.

12.8.

Varainhoitoyhtion  ja asiakkaan valisesta suhteesta vastaava tyontekija
(asiakassuhdepaallikké) on  tavallisesti avainasemassa riskinarvioinnin  kannalta.
Asiakassuhdepaallikon laheinen suhde asiakkaaseen helpottaa tietojen kerdamista ja taten
kattavamman kuvan muodostamista asiakkaan liiketoiminnan tarkoituksesta ja luonteesta
(esim. asiakkaan varojen alkuperasta, varojen maaranpaasta ja syistd, miksi monimutkaiset
tai epatavalliset jarjestelyt voivat olla myos vilpittémia ja laillisia, tai miksi lisdvakuus voi olla
aiheellinen). Laheinen suhde voi kuitenkin johtaa myds eturistiriitoihin, jos
asiakassuhdepaallikko tulee liian laheiseksi asiakkaan kanssa, jolloin se vahingoittaa yrityksen
pyrkimyksia hallita talousrikosriskida. N&in ollen on myos tarkoituksenmukaista, etta
esimerkiksi lakien ja sddanndsten noudattamista valvova osasto ja ylempi johto suorittavat
riippumatonta riskinarvioinnin valvontaa.

Noudattaakseen 18 a artiklan sdaanndksid suhteista tai liiketoimista, joissa on mukana
suuririskisia kolmansia maita, yritysten on sovellettava taman osalta | osastossa esitettyja
tehostettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita.

a) Lisatietojen hankkiminen ja todentaminen asiakkaasta sekd ndiden tietojen
tarkistaminen ja paivittaminen saannollisesti seka silloin, kun asiakasprofiili
muuttuu olennaisesti. Yritysten on suoritettava tarkistuksia riskialttiuden
perusteella, ja arvioitava suuririskisid asiakkaita vahintdan vuosittain tai
useammin riskin niin vaatiessa. Naihin menettelyihin voi kuulua joko asiakkaan
kotiin tai yrityksen tiloihin tehtyjen vierailujen kirjaaminen, mukaan lukien
asiakasprofiilin muutokset tai muut vierailun my6ta ilmi tulleet tiedot, jotka
voivat vaikuttaa riskiarvioon.

b) Varallisuuden ja varojen alkuperan selvittdminen. Jos riski on erityisen suuri
ja/tai jos yritykselld on epailyksid varojen laillisesta alkuperasts, varallisuuden ja
varojen alkuperan todentaminen voi olla ainoa riittdva keino vahentaa riskia.
Varojen tai varallisuuden alkuperan todentajana voi olla muun muassa
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vi.

Vii.

viii.

alkuperdinen  tai  oikeaksi todistettu jdljennds  dskettdisesta
palkkalaskelmasta

kirjallinen, tydnantajan allekirjoittama vahvistus vuosipalkasta

alkuperdinen tai oikeaksi todistettu jaljennds esimerkiksi sijoitusten tai
yrityksen myyntia koskevasta kauppakirjasta

kirjallinen asianajajan tai uskotun miehen allekirjoittama kaupanvahvistus

alkuperdinen tai oikeaksi todistettu jaljennos testamentista tai Common
law -maissa tuomioistuimen nimittamalle, kuolinpesdd hoitavalle
henkilokohtaiselle edustajalle annetusta valtuutuksesta (grant of probate)

kirjallinen asianajajan, uskotun miehen tai pesanjakajan allekirjoittama
perukirja

yritysrekisteriin tehty internethaku yrityksen myynnin vahvistamiseksi

tarkemman valvonnan ja tuntemisvelvollisuuden kohdistaminen
liikesuhteeseen kuin valtavirtaa edustavien rahoituspalvelujen, kuten
vahittdispankkipalvelujen tai omaisuudenhoidon yhteydessa.

¢) Varojen kohteen selvittdaminen.
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Ohje 13: Alakohtainen ohje kaupan rahoituspalvelujen tarjoajille

13.1.

13.2.

13.3.

13.4.

13.5.

Kaupan rahoitus tarkoittaa maksujen hallinnointia, jotta tavaroiden (ja palvelujen) kotimaista
tai rajat ylittavaa liikkuvuutta voidaan helpottaa. Kansainvilisessa tavarantoimituksessa
maahantuojalla on vastassaan riski, etta tavarat eivat saavu perille, kun taas maastaviejan
huolena on jaaminen ilman saataviaan. Naiden riskien pienentamiseksi useat kaupan
rahoitusvalineet asettavat pankit liiketoimen valittajaksi.

Kaupan rahoituksella voi olla monia muotoja. Naita ovat muun muassa:

a) Avoin tililuotto: tdssda maksutavassa ostaja suorittaa maksun, kun hdan on
vastaanottanut tavarat. Avoin tililuotto on yleisin keino rahoittaa kauppaa,
mutta suorituksen taustalla oleva kaupankayntiin liittyva luonne ei usein ole
varoja siirtdvan pankin tiedossa. Pankkien on tutustuttava | osaston ohjeisiin
hallitakseen tallaisiin liiketoimiin liittyvaa riskia.

b) Remburssit, joista on monia muunnelmia ja jotka soveltuvat siten eri tilanteisiin:
remburssi on pankin avaama rahoitusvaline, joka varmistaa, ettd maksu
suoritetaan nimetylle edunsaajalle (yleensa viejd), kun han esittda ehdoissa
madritellyt, luottoehtojen noudattamista osoittavat asiakirjat (esim. tavaroiden
toimitusasiakirjat).

c) Asiakirjaperittavat: asiakirjaperittdva viittaa prosessiin, jossa pankki keraa
maksun tai hyvaksytyn vekselin tavaroiden maahantuojalta valittadkseen
maksun edelleen viejalle. Pankki luovuttaa kauppaa koskevat asiakirjat (jotka on
saatu viejaltd yleensad viejdn pankin kautta) tuojalle maksua tai vekselin
hyvaksymista vastaan.

Muut kaupan rahoitustuotteet, kuten forfaiting-rahoitus, strukturoitu rahoitus tai laajemmat
toimet, kuten hankerahoitus, eivat kuulu naiden alakohtaisten ohjeiden soveltamisalaan.
Naita tuotteita tarjoavien pankkien on tutustuttava | osaston yleisiin ohjeisiin.

Kaupan rahoitustuotteita voidaan vaarinkdyttaa rahanpesuun ja terrorismin rahoitukseen.
Ostaja ja myyja voivat esimerkiksi yhteisty0ssa vaaristella tavaroiden hintaa, tyyppia, laatua
tai maaraa siirtddkseen varoja tai arvoa maiden valilla.

Pankkien on otettava huomioon, ettd Kansainvdlinen kauppakamari (The International
Chamber of Commerce, ICC) on laatinut rembursseja koskevat yhtendiset tavat ja kdytannot
(Uniform Customs & Practice for Documentary Credits, UCP660). N&ita saantoja sovelletaan
rembursseja liikkeeseen laskeviin rahoituslaitoksiin, ja niissd kasitelladn remburssien ja
asiakirjaperittavien kayttd6a, mutta ne eivat koske talousrikoksiin liittyvia seikkoja. Pankkien
on huomattava, ettd ndma sdannot eivat ole lainvoimaisia eika niiden soveltaminen tarkoita
sitd, etta pankkien ei tarvitse noudattaa lain ja sddntelyn mukaisia rahanpesun ja terrorismin
rahoituksen torjuntavelvoitteitaan.
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13.6. Taman alan yritysten on tarkasteltava seuraavia riskitekijoita ja toimenpiteitd naiden

ohjeiden | osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella. 1l osaston

alakohtainen ohje 8 voi myos olla merkityksellinen tdssa yhteydessa.

Riskitekijat

13.7. Kaupan rahoitustoimiin osallistuvat pankit saavat usein vain osittaisia tietoja liiketoimesta ja

sen osapuolista. Kaupan asiakirjat voivat olla sekalaisia, eikd pankeilla valttamatta ole

asiantuntemusta vastaanottamistaan kaupan asiakirjoista. Tama voi vaikeuttaa rahanpesun

ja terrorismin rahoituksen riskin tunnistamista ja arviointia.

13.8. Pankkien on kuitenkin kaytettava tervetta jarkea ja ammatillista harkintaa arvioidessaan,
missd maarin pankilla olevat tiedot ja asiakirjat antavat aihetta huoleen tai epailyksiin

rahanpesusta tai terrorismin rahoituksesta.

13.9. Pankkien on tarkasteltava seuraavia riskitekijoita siina maarin kuin mahdollista:

13.10.Seuraavat tekijat voivat osaltaan lisata riskia:

a)

b)

c)

d)

e)

f)

Liiketoimi on epéatavallisen suuri suhteessa siihen, mitd tiedetdan asiakkaan
aiemmasta liiketoiminnasta ja kaupankayntitoiminnasta.

Liiketoimi on hyvin jasennelty, hajanainen tai monimutkainen, ja siihen liittyy
useita osapuolia ilman selvaa laillista perustetta.

Asiakirjajaljennoksia kaytetdan ilman jarkevaa selitystd tilanteissa, joissa
voitaisiin odottaa kaytettavan alkuperaisia asiakirjoja.

Asiakirjoissa on merkittavia eroja, kuten keskeisten asiakirjojen (esim. laskut,
vakuutus- ja kuljetusasiakirjat) sisdltdmien tavaroiden tyypin, maaran ja laadun
kuvausten ja tosiasiallisesti lahetettyjen tavaroiden valilla, siltd osin kuin tama
on tiedossa.

Tavaroiden tyyppi, laatu ja arvo ovat ristiriidassa niiden tietojen kanssa, jotka
pankilla on ostajan liiketoiminnasta.

Toimitettuihin tavaroihin liittyy suurempi rahanpesun riski, esimerkiksi tiettyjen
hyodykkeiden hinnat voivat vaihdella huomattavasti, mika vaikeuttaa
tekaistujen hintojen havaitsemista.

Tavaroiden tai kuljetuksen sovittu arvo on yli- tai alivakuutettu tai kdytéssa on
useita vakuutuksia, siltd osin kuin tdma on tiedossa.
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h)

j)

k)

Toimitetut tavarat edellyttavat vientilupia, kuten erityisia vientilupia
kaksikdyttotuotteita varten. Ne ovat tavaroita, ohjelmistoja ja teknologiaa, joita
voidaan kayttaa seka siviili- etta sotilastarkoituksiin.

Kaupan asiakirjat eivat noudata sovellettavia lakeja tai standardeja.

Yksikkdhinnat vaikuttavat epatavallisilta sen perusteella, mitd pankki tietaa
tavaroista ja niihin liittyvasta kaupankdynnista.

Liiketoimi on muuten epatavallinen, esimerkiksi rembursseja muutetaan usein
ilman selvda perustetta tai tavarat kuljetetaan toisen lainkadyttoalueen kautta
ilman selvaa liiketoiminnallista syyta.

Kaupankaynnin kohteena olevat tavarat on tarkoitettu osapuolelle tai maahan,
joka on pakotteiden, tuontikiellon tai sellaisen vastaavan toimenpiteen
kohteena, jonka on asettanut esimerkiksi Euroopan unioni tai Yhdistyneet
kansakunnat, tai tukemaan kyseista osapuolta tai maata.

13.11.Seuraavat tekijat voivat osaltaan vahentaa riskia:

a)

b)

Riippumattomat tarkastajat ovat tarkistaneet tavaroiden laadun ja maaran ja
sen, etta niilla on tarvittavat asiakirjat ja luvat.

Liiketoimiin liittyy asemaltaan vakiintuneita vastapuolia, jotka ovat todistetusti
kdayneet kauppaa keskenddn, ja asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteita on aiemmin suoritettu.

13.12.Seuraavat tekijat voivat osaltaan lisata riskia:

a)

b)

Liiketoimi ja/tai osapuolet ovat ristiriidassa sen kanssa, mitd pankki tietaa
asiakkaan aiemmasta toiminnasta tai toimialasta (esim. kuljetettavat tavarat tai
kuljetusmadarat ovat ristiriidassa sen kanssa, mita tiedetddn tuojan tai viejan
liilketoiminnasta).

On olemassa viitteita siitd, ettd ostaja ja myyja ovat salaa yhteistyossa,
esimerkiksi:

ostaja ja myyja ovat saman henkilon maaraysvallassa

kauppaa kayvilla yrityksilla on sama osoite, ne ilmoittavat vain rekisterdidyn

asiamiehen osoitteen tai niiden osoitteissa on muita ristiriitaisuuksia

ostaja on halukas hyvaksymaan asiakirjoissa olevat eroavuudet tai olemaan

vaatimatta asiakirjoissa olevien eroavuuksien korjausta.
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c)

d)

e)

Asiakas ei kykene tai on haluton toimittamaan asiaankuuluvia asiakirjoja
liilketoimen tueksi.

Asiakkaan on hankalaa ilmaista koko vientiprosessin syy tai asiakas ei pysty
selittamaan sita koskevien remburssien tai asiakirjaperittdavien sisdltéa ja
merkitysta.

Ostajan oikeudellisen rakenteen perusteella ei voida tunnistaa sen omistajia, tai
se kayttaa asiamiehia tai kolmansia osapuolia ostajien oikeuksien ja etujen
edustamisessa.

13.13.Seuraavat tekijat voivat osaltaan vahentaa riskia:

a)

Asiakas on nykyinen asiakas, jonka liiketoiminnan pankki tuntee hyvin, ja
liilketoimi on yhdenmukainen asiakkaan liiketoiminnan kanssa.

13.14.Seuraavat tekijat voivat osaltaan lisata riskia:

a)

b)

Liiketoimeen liittyvdssd maassa (mukaan lukien tavaroiden alkuperdmaa,
kohdemaa, kauttakuljetusmaa tai liiketoimen toisen osapuolen sijaintimaa) ei
ole kaytossa valuutanvaihtoa koskevia valvontatoimenpiteitda. Tama lisdaa sen
riskia, etta lilkketoimen todellinen tarkoitus on vieda valuuttaa maasta paikallisen
lainsdadanndn vastaisesti.

Liiketoimeen liittyvdssd maassa esiintyy paljon  esirikoksia  (esim.
huumekauppaan, salakuljetukseen tai vdaarentamiseen liittyvid) tai maassa on
vapaakauppa-alueita.

Liiketoimi suoritetaan sellaisen virallisen tai kansainvalisen jarjeston taikka
saation suojissa, joka tukee luonnonkatastrofien uhreja tai henkildita, joihin
sotilaallinen konflikti tai yhteiskunnalliset levottomuudet ovat vaikuttaneet.

13.15.Seuraavat tekijat voivat osaltaan vahentaa riskia:

a)

b)

Toimenpiteet

Kauppa on EU:n/ETA:n sisdinen.

Liiketoimeen liittyvilla mailla on rahanpesun ja terrorismin rahoituksen
torjuntajarjestelma, joka on vahintdan direktiivin (EU) 2015/849 vaatimusten
mukainen, ja maissa esiintyy vahan esirikoksia.

13.16.Pankkien on sovellettava asiakkaan tuntemisvelvollisuutta ohjeita antavaan osapuoleen.

Kaytannodssa useimmat pankit ottavat ohjeita vastaan vain nykyisilta asiakkailta.

89



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

Laajamittaisempi pankin ja asiakkaan valinen liikesuhde voi auttaa saavuttamaan asiakkaan
tuntemisvelvollisuutta koskevat tavoitteet.

13.17.Jos pankki tarjoaa asiakkaalle kaupan rahoituspalveluita, sen on osana asiakkaan
tuntemisvelvollisuusprosessia muodostettava kasitys asiakkaan liiketoiminnasta. Pankki voi
hankkia tietoa esimerkiksi seuraavista seikoista: maat, joiden kanssa asiakas kay kauppaa;
mita kauppareitteja kdytetddn; mista tavaroista kdydaan kauppaa; kenen kanssa asiakas kay
kauppaa (ostajat, tavarantoimittajat jne.); kayttdako asiakas asiamiehid tai kolmansia
osapuolia ja jos kdyttdd, missa he sijaitsevat. Taman pitdisi auttaa pankkia muodostamaan
kasitys asiakkaasta ja havaitsemaan epatavalliset tai epailyttavat liiketoimet.

13.18.Jos pankki on kirjeenvaihtaja, sen on sovellettava vastapuoleen asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd. Kirjeenvaihtajapankkien on noudatettava
kirjeenvaihtajapankkitoimintaa koskevaa alakohtaista ohjetta 8.

13.19.Noudattaakseen 18 a artiklan sdaannoksia suhteista tai liiketoimista, joissa on mukana
suuririskisia kolmansia maita, yritysten on sovellettava tdman osalta | osastossa esitettyja
tehostettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita.

13.20.Muissa suuririskisissa tilanteissa pankkien on myds sovellettava tehostettua asiakkaan
tuntemisvelvollisuutta. Pankkien on taman osana harkittava, olisiko asianmukaista kohdistaa
perusteellisempia tuntemisvelvollisuutta koskevia tarkastuksia itse liiketoimeen ja
liiketoimen muihin osapuoliin (my6s muut kuin asiakkaat).

13.21.Liiketoimen muihin osapuoliin liittyviin tarkastuksiin voi sisaltya seuraavia:

a) Paremman kasityksen muodostaminen liiketoimen muiden osapuolten
omistussuhteesta tai taustasta etenkin, jos he sijaitsevat lainkdyttdalueella,
johon liittyy suurempi rahanpesun ja terrorismin rahoituksen riski tai jos he
kasittelevat suuririskisia tavaroita. Tahan voi sisdltya yritysrekistereiden tai
kolmannen osapuolen tietoldhteiden tarkistaminen seka julkisiin Iahteisiin
perustuvat internethaut.

b) Lisatietojen hankkiminen osapuolten taloudellisesta tilanteesta.
13.22.Liiketoimiin liittyviin tarkastuksiin voi sisaltya seuraavia:

a) Kolmannen osapuolen tai julkisiin ldhteisiin perustuvien tietoldhteiden kaytto,
esimerkiksi International Maritime Bureaulta saatavat tiedot (varoitukset,
konossementit, laivausta ja hinnoittelua koskevat tarkastukset) tai
varustamoiden ilmainen konttien seurantapalvelu annettujen tietojen
todentamiseksi ja liiketoimen tarkoituksen laillisuuden tarkistamiseksi.
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b) Ammatillisen harkintakyvyn kaytté, kun arvioidaan, onko tuote hinnoiteltu
liilketoiminnallisesti katsoen jarkevasti, etenkin suhteessa hyodykkeisiin, joilla on
kadyty kauppaa ja joista on saatavilla luotettavaa ja ajantasaista hinnoittelutietoa.

¢) Sen tarkistaminen, ettd kuljetettavien tavaroiden painot ja maarat vastaavat
kuljetusmenetelmaa.

13.23.Koska remburssit ja asiakirjaperittavat perustuvat suurimmaksi osaksi paperisiin asiakirjoihin
ja niiden liitteend on kauppaa koskevia asiakirjoja (esim. laskuja, konossementteja ja
lastiluetteloita), automatisoitu liiketoimien seuranta ei valttamattd ole mahdollista.
Asiakirjoja kasittelevan pankin on arvioitava niiden yhdenmukaisuus kaupan ehtoihin ndhden
ja edellytettava, ettd henkilosto kayttdaa ammatillista asiantuntemustaan ja harkintaansa
arvioidessaan, antavatko epdatavalliset piirteet aiheen soveltaa tehostettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita tai aihetta epailla rahanpesua tai terrorismin
rahoitusta.

13.24.Pankit suorittavat rutiininomaisia tarkastuksia havaitakseen petoksia ja varmistaakseen, etta
liiketoimet noudattavat Kansainvalisen kauppakamarin asettamia standardeja. Tama
tarkoittaa sitda, ettd pankit eivat kaytannossa sovella yksinkertaistettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita vahariskisemmissdkaan tilanteissa.
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Ohje 14: Alakohtainen ohje henkivakuutusyhtioille

14.1.

14.2.

14.3.

14.4.

14.5.

Henkivakuutustuotteet on suunniteltu suojaamaan vakuutuksenottajaa taloudellisesti
epavarman tulevan tapahtuman, kuten kuoleman, sairauden tai eldkkeelld sdastojen
loppumisen (pitkaikdisyyden riski) varalta. Vakuutuksenantaja suojaa vakuutuksenottajaa
jakamalla taloudelliset riskit, joita vakuutuksenottajat joutuvat kohtaamaan.
Henkivakuutustuotteita voidaan ostaa my0s sijoitustuotteina tai eldketarkoituksiin.

Henkivakuutustuotteita tarjotaan eri jakelukanavien kautta asiakkaille, jotka voivat olla
luonnollisia henkil6itd, oikeushenkil6ita tai oikeudellisia jarjestelyja. Sopimuksen edunsaaja
voi olla vakuutuksenottaja tai nimetty tai maaratty kolmas osapuoli. Edunsaaja voi myds
vaihtua sopimuksen voimassaolon aikana, ja alkuperdinen edunsaaja ei valttamatta koskaan
saa vakuutuskorvausta.

Useimmat henkivakuutustuotteet on suunniteltu pitkaaikaisiksi, ja jotkut tuotteet maksavat
korvauksen vain todennettavissa olevassa tapauksessa, kuten kuolemantapauksessa tai
siirryttdessa elakkeelle. Tama tarkoittaa sitd, ettd monet henkivakuutustuotteista eivat ole
riittdvan  joustavia rahanpesijdiden ensisijaiseksi  valinnaksi. Kuten muidenkin
rahoituspalvelutuotteiden kohdalla, myds henkivakuutusten osalta on olemassa riski, etta
vakuutus on ostettu rikollisesta toiminnasta peraisin olevilla varoilla.

Taman alan yritysten on tarkasteltava seuraavia riskitekijoita ja toimenpiteitd ndiden
ohjeiden | osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella. 1l osaston
alakohtaiset ohjeet 12 ja 16 voivat myos olla merkityksellisia tassa yhteydessa. Jos kdytossa
on valittdjida, huomiota on syyta kiinnittaa | osastossa esitettyihin jakelukanavaan kytkeytyviin
riskitekijoihin.

Nama ohjeet voivat olla hyddyllisia myos valittajille.

Riskitekijat

14.6.

Seuraavat tekijat voivat osaltaan lisata riskia:
a) Maksujen joustavuus; tuotteet sallivat esimerkiksi:
i.  tuntemattomien kolmansien osapuolten suorittamat maksut

ii. arvoltaan suuret tai rajoittamattomat vakuutusmaksut, lilkkamaksut tai suuret
maarat arvoltaan vahaisia vakuutusmaksuja

iii. kateismaksut.

b) Helppo paasy kertyneisiin varoihin; tuote sallii esimerkiksi osittaiset nostot tai

ennenaikaiset takaisinostot milloin tahansa pienta veloitusta tai maksua vastaan.
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¢) Vaihdantakelpoisuus; tuotetta voidaan esimerkiksi
i kaupata jalkimarkkinoilla
ii. kayttaa lainan vakuutena.

d) Anonymiteetti; tuote tekee helpommaksi tai sallii asiakkaan pysymisen
anonyymina.

14.7. Tekijat, jotka voivat osaltaan vahentaa riskia: Tuote

a) maksetaan vain ennalta maaritellyssa tapauksessa, kuten kuolemantapauksessa
tai tiettyna paivamaarana; esimerkkina luotto-henkivakuutukset, jotka kattavat
kulutusluotot ja asuntolainat ja joista maksetaan korvaus vain vakuutetun
henkilon kuollessa

b) eisisalla takaisinostoarvoa

c) eisisalla sijoituspiirteita

d) ei mahdollista kolmansien osapuolten suorittamia maksuja

e) edellyttas, ettd kokonaissijoitus on rajoitettava pieneen arvoon
f) on henkivakuutus, jonka vakuutusmaksu on pieni

g) sallii vain arvoltaan pienet, sdanndlliset vakuutusmaksut; liikamaksut eivat ole
sallittuja

h) on saatavilla vain tydnantajien kautta; esimerkkina eldke-etuuksia tydntekijoille
tarjoavat eldke-, eldkkeellesiirtymis- tai vastaavat jarjestelyt, joiden maksut
vdhennetddn palkasta ja joiden sdannot eivat salli sitd, ettd jasen siirtaa
saamansa etuudet toiselle

i) ei ole lunastettavissa Iyhyelld tai keskipitkdlla aikavalilla, kuten
elakejarjestelmissad, joissa ei ole ennenaikaista takaisinostomahdollisuutta.

j) eiole kdytettdvissa vakuutena
k) eisalli kateismaksuja

I) sisdltdd varojen saatavuutta rajoittavia ehtoja, jotka on taytettava
verohelpotusten saamiseksi.
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14.8. Seuraavat tekijat voivat osaltaan lisata riskia:
a) Asiakkaan luonne, esimerkiksi

i.  oikeushenkil6t, joiden rakenne vaikeuttaa tosiasiallisen omistajan ja edunsaajan
tunnistamista

ii. asiakas tai asiakkaan tosiasiallinen omistaja ja edunsaaja on poliittisesti
vaikutusvaltainen henkil®

iii.  vakuutuksen edunsaaja tai edunsaajan tosiasiallinen edunsaaja on poliittisesti
vaikutusvaltainen henkil®

iv. asiakkaan ika on tuotteeseen ndhden epatavallinen (esim. asiakas on hyvin nuori
tai hyvin vanha)

V.  sopimus ei vastaa asiakkaan varallisuustilannetta

Vi. asiakkaan ammatin tai toiminnan katsotaan erityisen todenndkdisesti liittyvan
rahanpesuun, koska niihin tiedetaan liittyvan esimerkiksi paljon kateissuorituksia
tai ne ovat alttiina suurelle lahjonnan riskille

Vii. sopimuksen on allekirjoittanut ”portinvartija”, kuten omaisuudenhoitoyhtio, joka
toimii asiakkaan puolesta

viii.  vakuutuksenottaja ja/tai sopimuksen edunsaaja ovat yrityksid, joilla on
hallintarekisteroityja osakkeenomistajia ja/tai haltijaosakkeita.

b) Asiakkaan kayttaytyminen:
i.  Sopimuksen osalta esimerkiksi:

a. asiakas siirtdada sopimuksen toistuvasti toiselle
vakuutuksenantajalle

b. usein toistuvat ja selittimattéomat takaisinostot
etenkin, jos palautukset maksetaan eri pankkitileille

c. asiakas hyddyntda toistuvasti tai odottamattomalla
tavalla harkinta-aikaa, etenkin, jos palautus maksetaan
oletettavasti ulkopuoliselle kolmannelle osapuolelle

d. asiakas aiheuttaa suuret kustannukset pyrkiessdan
irtisanomaan tuotteen ennenaikaisesti
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e. asiakas siirtad sopimuksen oletettavasti ulkopuoliselle
kolmannelle osapuolelle

f. asiakkaan pyyntd muuttaa tai nostaa vakuutussummaa
ja/tai vakuutusmaksua on epatavallinen tai liiallinen.

ii. Edunsaajan osalta esimerkiksi:

a. vakuutuksenantaja saa tietdd edunsaajan muutoksesta
vasta, kun korvaushakemus tehdaan

b. asiakas muuttaa edunsaajalauseketta ja nimeaa
edunsaajaksi oletettavasti ulkopuolisen kolmannen
osapuolen

c. vakuutuksenantaja, asiakas, tosiasiallinen edunsaaja,
edunsaaja tai edunsaajan tosiasiallinen edunsaaja ovat
eri lainkayttoalueilla.

iii. Maksujen osalta esimerkiksi:

a. asiakas kayttaa epatavallisia maksutapoja, kuten
kateista tai strukturoituja rahoitusvalineitd tai muita
maksuvalineita, jotka edistavat anonymiteettia

b. eri pankkitileilta suoritetut maksut ilman selitysta

c. maksut pankeista, jotka eivdt ole sijoittautuneet
asiakkaan asuinmaahan

d. asiakas suorittaa toistuvia tai arvoltaan suuria
lilkamaksuja odottamattomasti

e. maksut saadaan ulkopuolisilta kolmansilta osapuolilta

f. tdydentavat eldaketurvamaksut lahella
elakoitymisajankohtaa.

14.9. Seuraavat tekijat voivat osaltaan vahentda riskia: Kun henkivakuutuksen omistajana on
yritysasiakas:

a) Luotto- tai rahoituslaitos, jota koskevat rahanpesun ja terrorismin rahoituksen
torjuntavelvoitteet ja jonka velvoitteiden noudattamista valvotaan direktiivin
(EU) 2015/849 mukaisella tavalla.

b) ETA-maassa sijaitseva julkishallinto tai julkinen yritys.
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14.10.Seuraavat tekijat voivat osaltaan lisata riskia:

a)

b)

llIman henkilokohtaista lasndoloa tapahtuva myynti, kuten verkko-, posti- tai
puhelinmyynti ilman riittdvia suojatoimia, kuten sdhkoisia allekirjoituksia tai
asetuksen (EU) N:0 910/2014 kriteerit tayttavia sahkoisia tunnistamiskeinoja.

Pitkat valittajaketjut.

Valittajaa kaytetaan epatavallisissa olosuhteissa (esim. selittamattéoman pitka
maantieteellinen etaisyys).

14.11.Seuraavat tekijat voivat osaltaan vahentaa riskia:

a)

b)

Vakuutuksenantaja tuntee hyvin valittajat ja on vakuuttunut siita, etta valittaja
soveltaa asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd, jotka ovat
oikeassa suhteessa suhteeseen liittyvdan riskiin nahden ja direktiivin (EU)
2015/849 vaatimusten mukaisia.

Tuote on vain tiettyjen yhtididen tyontekijoiden saatavilla, jotka ovat tehneet
vakuutuksenantajan kanssa sopimuksen tyontekijoidensa
henkivakuuttamisesta, esimerkiksi osana etuuspakettia.

14.12.Seuraavat tekijat voivat osaltaan lisata riskia:

a)

b)

c)

Vakuutuksenantaja, asiakas, tosiasiallinen omistaja ja edunsaaja, edunsaaja tai
edunsaajan tosiasiallinen omistaja ja edunsaaja sijaitsevat lainkayttoalueilla tai
ovat kytkoksissa lainkdyttoalueisiin, joihin liittyy suurempi rahanpesun ja
terrorismin rahoituksen riski. Yritysten on kiinnitettava erityistd huomiota
lainkayttoalueisiin, joissa ei ole tehokasta rahanpesun ja terrorismin rahoituksen
torjuntaa koskevaa valvontaa.

Vakuutusmaksut maksetaan sellaisissa finanssilaitoksissa olevilta tileiltd, jotka
ovat lainkayttoalueilla, joihin liittyy suurempi rahanpesun ja terrorismin
rahoituksen  riski.  Yritysten on  kiinnitettdvd erityistd  huomiota
lainkdyttoalueisiin, joissa ei ole tehokasta rahanpesun ja terrorismin rahoituksen
torjuntaa koskevaa valvontaa.

Valittaja sijaitsee lainkdyttoalueella tai on kytkoksissa lainkdyttdalueeseen,
johon liittyy suurempi rahanpesun ja terrorismin rahoituksen riski. Yritysten on
kiinnitettava erityista huomiota lainkdyttdalueisiin, joissa ei ole tehokasta
rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa valvontaa.
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14.13.Seuraavat tekijat voivat osaltaan vahentaa riskia:

a) Maat, joissa luotettavien ldhteiden, kuten keskindisten arviointikertomusten ja
yksityiskohtaisten arviointikertomusten mukaan on tehokkaat rahanpesun ja
terrorismin rahoituksen torjuntajarjestelmat.

b) Maat, joissa luotettavien lahteiden mukaan on vain vahan lahjontaa tai muuta
rikollista toimintaa.

Toimenpiteet

14.14.Direktiivin (EU) 2015/849 13 artiklan 5 kohdassa sdadetdan henkivakuutustoiminnan osalta,
ettd yritysten on sovellettava asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita
asiakkaan seka tosiasiallisen omistajan ja edunsaajan lisdaksi edunsaajiin heti, kun edunsaajat
on yksiloity tai nimetty. Tama tarkoittaa, etta yritysten on

a) hankittava edunsaajan nimi, kun edunsaajaksi on yksildity luonnollinen henkild
tai oikeushenkild tai oikeudellinen jarjestely

b) hankittava riittavasti tietoja varmistuakseen siita, ettd ne pystyvat selvittamaan
kyseisten edunsaajien henkil6llisyyden maksuajankohtana, kun edunsaajina on
henkiloryhma tai heiddt on nimetty tiettyjen ominaisuuksien mukaan.
Esimerkiksi, jos edunsaajana on "tulevat lapsenlapseni”, vakuutuksenantaja voi
hankkia tietoa vakuutuksenottajan lapsista.

14.15.Yritysten on todennettava edunsaajien henkildllisyydet viimeistaan maksuajankohtana.

14.16.Jos yrityksessa on tiedossa, ettd henkivakuutus on siirretty kolmannelle osapuolelle, joka saa
sopimuksen arvon itselleen, tosiasiallinen omistaja ja edunsaaja on tunnistettava
siirronajankohtana.

14.17.Direktiivin (EU) 2015/849 13 artiklan 6 kohdan noudattamiseksi, kun trustien ja
samankaltaisten oikeudellisten jarjestelyjen edunsaajina on henkiloryhma tai heidat on
nimetty tiettyjen ominaisuuksien mukaan, yritysten on hankittava riittavasti tietoja
varmistuakseen siita, ettd edunsaajien henkildllisyydet voidaan selvittda maksuajankohtana
tai kun edunsaajat kdyttavat saamiaan oikeuksia.

14.18.Noudattaakseen 18 a artiklan sdaannoksia suhteista tai liiketoimista, joissa on mukana
suuririskisia kolmansia maita, yritysten on sovellettava tdman osalta | osastossa esitettyja
tehostettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita. Seuraavat tehostettua
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asiakkaan tuntemisvelvollisuutta koskevat toimenpiteet voivat olla aiheellisia kaikissa muissa

suuririskisissa tilanteissa:

Vi.

Vii.

viii.

a) Jos asiakas hyddyntda harkinta-aikaa, vakuutusmaksu on palautettava asiakkaan
pankkitilille, jolta maksu on tehty. Yritysten on varmistettava, ettd ne ovat
todentaneet asiakkaan henkiléllisyyden direktiivin (EU) 2015/849 13 artiklan
mukaisesti ennen palautuksen maksamista etenkin, jos vakuutusmaksu on suuri
tai tilanne vaikuttaa muutoin epatavalliselta. Yritysten on myods arvioitava,
heradttaaké peruuttaminen liiketoimea koskevia epadilyksia ja olisiko
asianmukaista lahettaa ilmoitus epailyttavasta toiminnasta.

b) Yritys voi lisdtoimenpiteiden avulla lisdtd tietdmystddan asiakkaasta,
tosiasiallisesta omistajasta ja edunsaajasta, edunsaajasta tai edunsaajan
tosiasiallisesta omistajasta ja edunsaajasta, kolmatta osapuolta edustavista
maksajista ja maksunsaajista. Esimerkiksi

olla soveltamatta direktiivin (EU) 2015/849 14 artiklan 2 kohdan poikkeusta, joka
mahdollistaa poikkeamisen etukateen tehtavasta henkilollisyyden todentamisesta

todentaa muiden asiaankuuluvien osapuolten henkildllisyyden ennen liikesuhteen
aloittamista, mukaan lukien kolmatta osapuolta edustavat maksaja ja maksunsaaja

hankkia lisatietoja liikesuhteen tarkoituksen ja laadun selvittamiseksi

hankkia lisatietoja asiakkaasta ja paivittaa saannollisemmin asiakkaan ja
tosiasiallisen omistajan ja edunsaajan tunnistetiedot

selvittaa syyn, jos maksaja on muu kuin asiakas

todentaa henkilollisyydet useammasta kuin yhdestd luotettavasta ja
riippumattomasta lahteesta

selvittaa asiakkaan varallisuuden ja varojen alkuperan, esimerkiksi tydsuhdetta ja
palkkaa koskevien tietojen, perinto- tai avioerosopimusten perusteella

mahdollisuuksien mukaan tunnistaa edunsaaja ja todentaa tdman henkildllisyys
liilkesuhteen alussa pikemmin kuin odottaa, etta heidat yksil6idaan tai nimetaan,
ottaen huomioon, ettd edunsaaja voi muuttua vakuutuksen voimassaolon aikana

tunnistaa ja todentaa edunsaajan tosiasiallisen omistajan ja edunsaajan
henkil6llisyys

direktiivin (EU) 2015/849 20 ja 21 artiklan mukaisesti toteuttaa toimenpiteita sen
selvittdmiseksi, onko asiakas poliittisesti vaikutusvaltainen henkil6 ja onko
edunsaaja tai edunsaajan tosiasiallinen omistaja ja edunsaaja poliittisesti
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vaikutusvaltainen henkilo silloin, kun vakuutus siirretdan kokonaan tai osittain, tai
viimeistdan maksuajankohtana

Xi. edellyttdd ensimmaisen maksun suorittamista asiakkaan nimissa olevalta tililta,
joka on pankissa, johon sovellettavat asiakkaan tuntemisvelvollisuutta koskevat
vaatimukset ovat vahintdan direktiivin (EU) 2015/849 mukaisia.

14.19.Direktiivin (EU) 2015/849 20 artikla edellyttds, ettd jos liikesuhteeseen poliittisesti
vaikutusvaltaisen henkilén kanssa liittyva riski on suuri, yritysten on direktiivin 13 artiklan
mukaisten asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden soveltamisen lisdksi
ilmoitettava asiasta ylemmalle johdolle ennen vakuutuskorvausten maksamista, jotta ylempi
johto saa kasityksen tilanteeseen liittyvasta rahanpesun ja terrorismin rahoituksen riskista ja
voi paattdd sopivimmista toimenpiteistd riskin vahentamiseksi. Yritysten on lisdksi
sovellettava tehostettua asiakkaan tuntemisvelvollisuutta koko liikesuhteen osalta.

14.20.Yritysten on

a) hankittava lisatietoja liikesuhteesta, jotta ne pystyvat ymmartdmaan
asiakkaan/vakuutetun ja edunsaajan vilisen suhteen luonteen sekd maksajan ja
edunsaajan valisen suhteen luonteen, jos maksaja on joku muu kuin
asiakas/vakuutettu, ja

b) tehostettava varojen lahteen valvontaa.

14.21.Jos edunsaaja on poliittisesti vaikutusvaltainen nimenomaisesti nimetty henkilo, yritysten ei
pida odottaa vakuutuskorvausten maksamista koko liikesuhteen tehostetun valvonnan
tekemiseksi.

14.22.Liiketoimien tiheampi ja perusteellisempi seuranta voi olla tarpeen (tarvittaessa myods
varojen alkuperan selvittaminen).

14.23.Seuraavat toimenpiteet voivat tayttda osan asiakkaan tuntemisvelvollisuutta koskevista
vaatimuksista vahariskisissa tilanteissa (kansallisen lainsdadannon sallimissa rajoissa):

a) Yritykset voivat olettaa, ettd asiakkaan henkil6llisyyden todentamisvaatimus
tayttyy maksun perusteella, joka on veloitettu tililta, jonka yritys on vakuuttunut
olevan ETA-sdannellyssa luottolaitoksessa yksin tai jaetusti asiakkaan nimissa.

b) Yritykset voivat olettaa, ettd sopimuksen edunsaajan henkil6llisyyden
todentamisvaatimus tayttyy maksun perusteella, joka on tehty ETA-sddannellyssa
luottolaitoksessa edunsaajan nimissa olevalle tilille.
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Ohje 15: Alakohtainen ohje sijoituspalveluyrityksille

15.1. Direktiivin  (EU) 2014/65 4 artiklan 1 kohdan 1 alakohdassa maariteltyjen
sijoituspalveluyritysten on direktiivin (EU) 2014/65 4 artiklan 1 kohdan 2 alakohdassa
maariteltyja sijoituspalveluja tarjotessaan tai suorittaessaan otettava huomioon seuraavat
riskitekijat ja toimenpiteet ndiden ohjeiden | osastossa jo esitettyjen ohella. Alakohtainen
ohje 12 voi myos olla merkityksellinen tdssa yhteydessa.

15.2. Noudattaakseen direktiivin (EU) 2015/849 mukaisia velvollisuuksiaan tdman alan yritysten
on otettava huomioon, etta

a) taman alan rahanpesun ja terrorismin rahoituksen riski juontuu ensisijaisesti
riskistd, joka liittyy sijoituspalveluyritysten palvelemien asiakkaiden tyyppiin, ja

b) sijoituspalveluyritysten harjoittamien toimien luonne tarkoittaa, ettd ne voivat
altistua markkinoiden vaarinkayton kaltaisille esirikoksille, jotka voivat johtaa
rahanpesuun tai terrorismin rahoitukseen.

Riskitekijat

15.3. Seuraavat tekijat voivat osaltaan lisata riskia:
a) Liiketoimet ovat epatavallisen suuria asiakkaan profiilin kannalta.
b) Selvitysjarjestelyt, jotka ovat epéatavallisia tai vaikuttavat sddantojenvastaisilta.

¢) Muita kauppoja tai liiketoimia toistavat kaupat tai liiketoimet, joihin liittyy
valuutan muuntamiseen kaytettdvia arvopapereita ja jotka vaikuttavat
epatavallisilta tai joilla ei ole selvaa liiketoiminnallista tai taloudellista syyta.

d) Tuote tai palvelu on jasennelty siten, ettd asiakkaiden tunnistaminen voi olla
vaikeaa. Kolmannen osapuolen maksut ovat mahdollisia.

15.4. Seuraavat tekijat voivat osaltaan vahentaa riskia:

a) Tuotteeseen tai palveluun sovelletaan pakollisia avoimuus- ja/tai
julkistamisvaatimuksia.
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15.5. Seuraavat tekijat voivat osaltaan lisata riskia:

Vi.

Vii.

viii.

a) Asiakkaan kayttaytyminen, esimerkiksi
sijoitus on vailla selvaa taloudellista tarkoitusta

asiakas haluaa ilman selvdda perustetta ostaa takaisin tai lunastaa

pitkaaikaissijoituksen pian alkuperdisen sijoituksen jdlkeen tai ennen
osingonmaksupaivad, etenkin jos tdma johtaa taloudelliseen menetykseen tai

suurten valityspalkkioiden maksamiseen

asiakas pyytaa toistuvasti osakkeiden ostoa ja myyntid lyhyen ajan sisalla ilman
selvaa strategiaa tai taloudellista perustetta

haluttomuus toimittaa asiakkaan tuntemistietoja asiakkaasta ja tosiasiallisesta
omistajasta ja edunsaajasta

toistuvat muutokset asiakkaan tuntemistietoihin tai maksutietoihin

asiakas siirtdd enemman varoja kuin mita sijoitukseen tarvitaan ja pyytaa ylijaavan
summan takaisinmaksua

olosuhteet, joissa asiakas kayttda harkinta-aikaa hyvakseen, antaa aihetta
epailyksille

useiden tilien kayttd ilman ennakkoilmoitusta etenkin, jos tileja on useiden tai
suuririskisten lainkdyttdalueiden pankeissa

asiakas haluaa rakentaa liikesuhteen niin, ettd eri lainkdyttdalueilla kaytetaan
useita toimijoita, kuten hallintayhtioitd, etenkin, jos lainkdyttdalueisiin liittyy
suurempi rahanpesun ja terrorismin rahoituksen riski.

b) Asiakkaan luonne, esimerkiksi

asiakas on yritys, trusti tai muu oikeudellinen jarjestely, jolla on trusteja vastaava
rakenne tai vastaavia toimintoja ja joka on sijoittautunut lainkdyttdalueelle, johon
liittyy suurempi rahanpesun ja terrorismin rahoituksen riski (yritysten on
kiinnitettdva erityistda huomiota lainkayttdalueisiin, jotka eivat noudata tehokkaasti
kansainvalisia verotuksen ja tietojen jakamisen avoimuutta koskevia standardeja)

asiakas on sijoitusvdline, joka soveltaa omiin asiakkaisiinsa vain vahan tai ei
ollenkaan asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita

asiakas on sadantelematén kolmannen osapuolen sijoitusvaline
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iv. asiakkaan omistus- ja maaraysvaltarakenne on lapindkymaton

V. asiakas tai asiakkaan tosiasiallinen omistaja ja edunsaaja on poliittisesti
vaikutusvaltainen henkilé tai hanelld on muu merkittdvd asema, joka voisi
mahdollistaa aseman vaarinkayton yksityiseksi hyddyksi

vi. asiakas on sdantelematon hallintayhtio, jonka osakkeenomistajat ovat
tuntemattomia.

¢) Asiakkaan liiketoiminta, esimerkiksi asiakkaan varat, on peraisin liiketoiminnasta
sektoreilla, joihin liittyy suurempi talousrikollisuuden riski, kuten rakennusalalla,
ladketeollisuudessa ja terveydenhuollossa, ase- ja puolustustarvikekaupassa,
kaivannaisteollisuudessa ja julkisissa hankinnoissa.

15.6. Seuraavat tekijat voivat osaltaan vahentaa riskia:

a) Asiakas on institutionaalinen sijoittaja, jonka aseman ETA-alueella sijaitseva
valtion virasto on todentanut, esimerkiksi valtionhallinnon hyvaksyma
elakejarjestelma.

b) Asiakas on ETA-maassa sijaitseva valtion virasto.

¢) Asiakas on ETA-maahan sijoittautunut finanssilaitos.

15.7. Seuraavat tekijat voivat osaltaan lisata riskia:
a) monimutkaisuus toimeksiantojen vastaanotto- ja siirtoketjussa
b) monimutkaisuus sijoitustuotteiden jakeluketjussa

¢) kauppapaikan jasenia tai osallistujia sijaitsee suuririskisilla lainkdyttoalueilla.

15.8. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Sijoittaja tai sailyttdja sijaitsee lainkdyttoalueella, johon liittyy suurempi
rahanpesun ja terrorismin rahoituksen riski.

b) Varat ovat peraisin lainkdyttoalueelta, johon liittyy suurempi rahanpesun ja
terrorismin rahoituksen riski.

102



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

Toimenpiteet

15.9. Noudattaakseen direktiivin (EU) 2015/849 mukaisia velvollisuuksiaan yritysten on
rahanpesun ja terrorismin rahoituksen torjuntaa koskevia toimintaperiaatteitaan ja
menettelytapojaan laatiessaan otettava huomioon, ettda niiden harjoittaman toiminnan
tyypin mukaan niihin sovelletaan sdaantoja, joiden nojalla niiden on kerattava kattavasti
tietoja asiakkaistaan. Jos ndin on, niiden on pohdittava, missd maarin toisen
rahoitusmarkkinadirektiivin ja Euroopan markkinarakenneasetuksen noudattamiseksi
hankittuja tietoja voidaan kayttdda myds niiden asiakkaan tuntemisvelvollisuuden
tayttamiseksi tavanomaisissa tilanteissa.

15.10.Erityisesti omaisuudenhoitajien on yleensd tunnettava asiakkaansa hyvin voidakseen
yksiloida heille sopivat sijoitussalkut. Kerdttavat tiedot ovat vastaavia kuin mita yritykset
keradvat rahanpesun ja terrorismin rahoituksen torjuntatarkoituksiin.

15.11.Yritysten on suuririskisissa tilanteissa noudatettava | osastossa esitettyja tehostettua
asiakkaan tuntemisvelvollisuutta koskevia ohjeita. Jos liikesuhteeseen liittyva riski on suuri,
yritysten on lisaksi

a) tunnistettava ja tarvittaessa todennettava yrityksen asiakkaan taustalla olevien
sijoittajien henkil6llisyys, jos asiakas on sadntelematdn kolmannen osapuolen
sijoitusvaline

b) ymmarrettdva todentamattomalle kolmannelle osapuolelle suoritetun maksun
tai tilisiirron tai kolmannelta osapuolelta vastaanotetun maksun tai tilisiirron syy.

15.12.0maisuudenhoitajat voivat vahariskisissa tilanteissa soveltaa kansallisen lainsdadannon
sallimissa rajoissa | osastossa esitettyja yksinkertaistettua asiakkaan tuntemisvelvollisuutta
koskevia ohjeita.
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Ohje 16: Alakohtainen ohje sijoitusrahastoille

16.1.

16.2.

16.3.

16.4.

Sijoitusrahastojen tarjoamiseen voi osallistua monia toimijoita, kuten rahastonhoitaja,
nimitetyt neuvonantajat, sailyttajat ja alisdilyttajat, rekisterinpitajat ja joissain tapauksissa
paavalittajat. Myos sijoitusrahastojen jakeluun voi osallistua monia toimijoita, kuten
sidonnaisasiamiehia,  konsultoivia ja  tdyden valtakirjan  omaisuudenhoitajia,
alustapalveluntarjoajia ja riippumattomia sijoitusneuvojia.

Sijoitusrahastojen jakeluprosessiin osallistuvat toimijat ja heidan lukumaaransa riippuu
rahaston luonteesta ja voi vaikuttaa siihen, miten paljon rahasto tietdd asiakkaastaan ja
sijoittajistaan. Rahasto tai rahastonhoitaja, jos rahasto ei itse ole ilmoitusvelvollinen, on
vastuussa rahanpesun ja terrorismin rahoituksen torjuntavelvoitteiden noudattamisesta,
vaikka yksi tai useampi muista toimijoista voi tietyin edellytyksin tdyttda osan rahaston
asiakkaan tuntemisvelvollisuutta koskevista velvoitteista.

Henkilot tai yhteisot voivat kayttda sijoitusrahastoja rahanpesu- ja terrorismin
rahoitustarkoituksiin:

a) Vahittdisrahastojen jakelu tapahtuu usein ilman henkilékohtaista lasnaoloa;
rahastot ovat usein helposti ja suhteellisen nopeasti saatavilla, ja rahasto-
osuuksia voi siirtda eri osapuolten kesken.

b) Vaihtoehtorahastoilla, kuten hedge-, kiinteisto- ja pddomarahastoilla on yleensa
pienempi sijoittajajoukko, joita voivat olla yksityishenkilot seka institutionaaliset
sijoittajat (elakerahastot, rahastojen rahastot). Kyseisiin rahastoihin, jotka on
suunniteltu rajatulle maaralle varakkaita yksityishenkil6itd tai perheiden tai
sukujen omaisuudenhoidosta vastaaville family office -yrityksille, kohdistuu
vahittdisrahastoja huomattavasti suurempi riski joutua vaarinkaytetyksi
rahanpesu- ja terrorismin rahoitustarkoituksiin, koska sijoittajilla on
todennakdisemmin madraysvaltaa rahaston varoihin. Jos sijoittajilla on
maardysvaltaa varoihin, rahastoja kdytetdaan talléin henkilokohtaisten varojen
hallintaan, mika mainitaan direktiivin (EU) 2015/849 liitteessa Ill mahdollisesti
suurempaan riskiin viittaavana tekijana.

c) Sijoitukset ovat luonteeltaan usein keski- tai pitkdaikaisia, mikd voi osaltaan
vahentda houkutusta kadyttaa tuotteita rahanpesutarkoituksiin. Niiden kyky
tuottaa kasvua ja tuloa voi kuitenkin olla houkutteleva tekija rahanpesijoille.

Tama alakohtainen ohje on tarkoitettu

a) sijoitusrahastoille, jotka pitdvdt omia osakkeitaan tai osuuksiaan kaupan
direktiivin (EU) 2015/849 3 artiklan 2 kohdan d alakohdan mukaisesti, ja

b) rahastojenhoitajille, jos sijoitusrahastoa ei ole perustettu.
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Rahastojen tarjoamiseen tai jakeluun osallistuvien muiden toimijoiden, kuten valittajien, on
noudatettava omia asiakkaan tuntemisvelvollisuutta koskevia velvoitteitaan ja tarkasteltava
tdman ohjeen asiaankuuluvia lukuja tarpeen mukaan.

Alakohtaiset ohjeet 8, 14 ja 15 voivat myos olla merkityksellisia rahastoille ja rahastonhoitajille.

Riskitekijat

16.5. Seuraavat tekijat voivat osaltaan lisata rahastoon liittyvaa riskia:

a) Rahasto on suunnattu rajatulle maaralle varakkaita yksityishenkiloita tai
perheiden tai sukujen omaisuudenhoidosta vastaavia family office -yrityksia,
esimerkkina yksityinen rahasto tai yhden sijoittajan rahasto.

b) Rahastoon voi tehdd merkinnan, jonka jalkeen sijoituksen voi nopeasti lunastaa
ilman, etta sijoittaja aiheuttaa merkittavia hallinnollisia kustannuksia.

¢) Rahaston osuuksilla tai osakkeilla voidaan kdyda kauppaa ilman, ettd rahastolle
tai rahastonhoitajalle ilmoitetaan kaupasta kaupantekohetkella.

d) Sijoittajaa koskevat tiedot jaetaan useille tahoille.
16.6. Seuraavat tekijat voivat osaltaan lisata merkintdan liittyvaa riskia:

a) Merkintaan liittyy tilejd tai kolmansia osapuolia useilta lainkdyttdalueilta
etenkin, jos lainkayttdalueisiin liittyy | osaston ohjeissa 2.9-2.15 maaritelty
suurempi rahanpesun ja terrorismin rahoituksen riski.

b) Merkintdan liittyy kolmannen osapuolen merkitsijoita tai maksunsaajia etenkin,
jos tdma ei ollut odotettavissa.

16.7. Seuraavat tekijat voivat osaltaan vahentda rahastoon liittyvaa riskia:
a) Maksut kolmansille osapuolille ja kolmansilta osapuolilta eivat ole sallittuja.

b) Rahasto on avoin vain piensijoittajille, ja sijoituksilla on katto.

16.8. Seuraavat tekijat voivat osaltaan lisata riskid: Asiakkaan kayttaytyminen on epatavallista,

esimerkiksi:

a) Sijoituksella ei ole selvaa strategiaa tai taloudellista tarkoitusta tai asiakas tekee
sijoituksia, jotka eivat vastaa asiakkaan yleista taloudellista tilannetta, jos tama
on rahaston tai rahastonhoitajan tiedossa.
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b)

c)

d)

e)

f)

Asiakas pyytdd ostamaan ja/tai myymaan toistuvasti osuuksia tai osakkeita pian
alkuperdisen sijoituksen jalkeen tai ennen osingonmaksupaivda ilman selvaa
perustetta etenkin, jos tdma johtaa taloudelliseen tappioon tai suurten
valityspalkkioiden maksamiseen.

Asiakas siirtdd enemman varoja kuin mitd sijoitukseen tarvitaan ja pyytaa
ylijddvan summan takaisinmaksua.

Asiakas kayttaa useita tileja ilman etukateisilmoitusta, etenkin, jos tileja pidetaan
useilla lainkayttoalueilla tai lainkdyttoalueilla, joihin liittyy suurempi rahanpesun
ja terrorismin rahoituksen riski.

Asiakas haluaa rakentaa liikesuhteen niin, etta eri lainkdyttdalueilla kdytetaan
useita toimijoita, kuten sdantelemattomia hallintayhtioitd, etenkin, jos
lainkayttoalueisiin liittyy suurempi rahanpesun ja terrorismin rahoituksen riski.

Asiakas muuttaa yhtakkida toimituspaikkaa ilman perustetta, esimerkiksi
muuttamalla asuinmaata.

16.9. Seuraavat tekijat voivat osaltaan vahentaa riskia:

a)

b)

Asiakas on institutionaalinen sijoittaja, jonka aseman ETA-alueella sijaitseva
valtion virasto on todentanut, esimerkiksi valtionhallinnon hyvaksyma
elakejarjestelma.

Asiakas on yritys, johon sovellettavat rahanpesun ja terrorismin rahoituksen
torjuntaa koskevat vaatimukset ovat vahintddn direktiivin (EU) 2015/849
mukaisia.

16.10.Seuraavat tekijat voivat osaltaan lisata riskia:

a)

b)

Monimutkaiset jakelukanavat, jotka rajoittavat rahaston mahdollisuutta valvoa
lilkesuhteitaan sekda kykya seurata liiketoimia; rahasto kayttdaa jakeluun
esimerkiksi lukuisia alajakelijoita kolmansissa maissa.

Jakelija sijaitsee lainkdyttoalueella, johon liittyy tdman ohjeen yleisessd osassa
madritelty suurempi rahanpesun ja terrorismin rahoituksen riski.

16.11.Seuraavat tekijat voivat viitata vahaisempaan riskiin:

a)

Rahasto hyvaksyy vain tietyntyyppiset matalan riskin sijoittajat, kuten sdannellyt
yritykset, jotka toimivat paasijoittajina (esim. henkivakuutusyhtiot), tai yritysten
elakejarjestelmat.
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b) Rahaston voi ostaa tai lunastaa vain sellaisen yrityksen vilitykselld, johon
sovellettavat rahanpesun ja terrorismin rahoituksen torjuntaa koskevat
vaatimukset ovat vahintdan direktiivin (EU) 2015/849 mukaisia.

16.12.Seuraavat tekijat voivat osaltaan lisata riskia:

a) Asiakkaan tai tosiasiallisen omistajan ja edunsaajan rahat ovat peréisin
lainkdyttoalueelta, johon liittyy suurempi rahanpesun ja terrorismin rahoituksen
riski etenkin, jos lainkdyttdalueella esiintyy paljon rahanpesun esirikoksia.

b) Asiakas pyytaa sijoituksensa lunastamista tilille luottolaitoksessa, joka sijaitsee
lainkayttoalueella, johon liittyy suurempi rahanpesun ja terrorismin rahoituksen
riski.

Toimenpiteet

16.13.Toimenpiteet, joita rahastojen tai rahastonhoitajien on toteutettava noudattaakseen

asiakkaan tuntemisvelvollisuutta koskevia velvoitteitaan, riippuvat siitd, miten asiakas tai
sijoittaja (kun sijoittaja ei ole asiakas) liittyy mukaan rahastoon. Rahaston tai
rahastonhoitajan on sovellettava myds riskialttiuteen perustuvia toimenpiteita
tunnistaakseen ja todentaakseen mahdollisten luonnollisten henkildiden henkildllisyydet,
jotka omistavat tai hallinnoivat asiakasta (tai jonka puolesta liiketoimi suoritetaan),
esimerkiksi pyytdamalla mahdollisia asiakkaita ilmoittamaan, milloin he aikovat liittya
rahastoon, sijoittavatko he omaan lukuunsa vai toimivatko he valittdjana ja sijoittavat toisen
puolesta.

16.14.Asiakas on

a) luonnollinen henkil6 tai oikeushenkild, joka suoraan ostaa rahaston osuuksia tai
osakkeita omaan lukuunsa eika toisten, taustalla olevien sijoittajien lukuun

b) yritys, joka osana taloudellista toimintaansa suoraan ostaa osuuksia tai osakkeita
omissa nimissaan ja kayttdaa maaraysvaltaansa sijoitukseen yhden tai useamman
kolmannen osapuolen hyddyksi, joilla ei ole maardysvaltaa sijoitukseen tai
sijoituspaatoksiin

c) yritys, esimerkiksi rahoituksenvalittdja, joka toimii omissa nimissddn ja on
rekisterdity rahaston osakkeiden/osuuksien rekisteriin, mutta toimii yhden tai
useamman kolmannen osapuolen lukuun ja heiddn antamiensa
yksityiskohtaisten ohjeiden mukaan (esim. koska rahoituksenvalittdja on
hallintarekisteriin merkitty haltija, arvopaperinvalittdja, usean asiakkaan
asiakasvaratilien/yhteistilien hoitaja tai vastaavien passiivisten jarjestelyjen
hoitaja)
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d) yrityksen asiakas, esimerkiksi rahoituksenvalittdjan asiakas, jos yritysta ei ole
rekisterdity rahaston osakkeiden/osuuksien rekisteriin  (esim. koska
sijoitusrahasto kayttda rahoituksenvalittdjaa rahaston osakkeiden tai osuuksien
jakeluun ja sijoittaja ostaa osuuksia tai osakkeita yrityksen kautta, ja se on
rekisterdity rahaston osakkeiden/osuuksien rekisteriin).

16.15.0hjeiden 16.14 kohdissa a ja b kuvatuissa tilanteissa rahaston tai rahastonhoitajan on
sovellettava esimerkiksi seuraavia tehostettua asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteita, kun riski on suuri:

a) hankittava lisdtietoja asiakkaasta, esimerkiksi asiakkaan maineesta tai taustasta,
ennen liikesuhteen aloittamista

b) suoritettava lisdtoimia hankittujen asiakirjojen ja tietojen todentamiseksi

¢) hankittava tietoja asiakkaan ja asiakkaan tosiasiallisen omistajan ja edunsaajan
varojen ja/tai varallisuuden alkuperasta

d) edellytettdva, ettd lunastusmaksu suoritetaan sen tilin kautta, jota kaytettiin
sijoituksen tekemiseen tai joka on yksin tai jaetusti asiakkaan nimissa

e) lisattava liiketoimien seurannan tiheytta ja perusteellisuutta

f) edellytettdva, ettd ensimmainen maksu suoritetaan yksin tai jaetusti asiakkaan
nimissa olevalta maksutililtd, joka on ETA-sddnnellyssa luotto- tai
finanssilaitoksessa tai sdannellyssa luotto- tai finanssilaitoksessa kolmannessa
maassa, jonka rahanpesun ja terrorismin rahoituksen torjuntaa koskevat
vaatimukset ovat vahintaan direktiivin (EU) 2015/849 mukaisia

g) hankittava ylemman johdon hyvdksyntd liiketoimen ensimmaisena
suoritusajankohtana

h) tehostettava asiakassuhteen ja yksittdisten liiketoimien seurantaa.

16.16.Jos ohjeen 16.14 kohdassa c kuvatuissa tilanteissa riski on kohonnut ja etenkin, jos rahasto
on tarkoitettu vain rajatulle maaralle sijoittajia, on sovellettava tehostettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd, joihin voi sisdltyd edelld ohjeessa 16.15
mainitut toimenpiteet.

16.17.Jos rahoituksen valittdja on sijoittautunut kolmanteen maahan ja aloittanut
kirjeenvaihtajapankkitoimintaa vastaavan suhteen rahaston tai rahastonhoitajan kanssa,
ohjeissa 16.20 ja 16.21 kuvattuja toimenpiteita ei sovelleta. Tallaisissa tapauksissa yritysten
on direktiivin (EU) 2015/849 19 artiklan mukaisten velvollisuuksiensa tdyttamiseksi
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sovellettava valittdjaan alakohtaisissa ohjeissa 8. 14-8.17 lueteltuja asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita.

16.18.Jos ohjeen 16.14 kohdassa d kuvatuissa tilanteissa riski on kohonnut ja etenkin, jos rahasto

on tarkoitettu vain rajatulle maaralle sijoittajia, rahaston tai rahastonhoitajan on sovellettava
tehostettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd, joihin voivat sisaltya
edelld ohjeessa 16.15 mainitut toimenpiteet.

16.19.0hjeen 16.14 kohdissa a ja b kuvatuissa tilanteissa, vahariskisissa tilanteissa, kansallisen

lainsdadannon sallimissa rajoissa ja edellyttden, ettd varat on todistettavasti siirretty ETA-
saannellyssa luotto- tai rahoituslaitoksessa yksin tai jaetusti asiakkaan nimissa olevalle
maksutilille tai siltda pois, rahasto tai rahastonhoitaja voi soveltaa yksinkertaistettua
asiakkaan tuntemismenettelya esimerkiksi tayttamalla osan asiakkaan
tuntemisvelvollisuutta koskevista vaatimuksista varojen alkuperan avulla.

16.20.0hjeen 16.14 kohdassa c kuvatuissa tapauksissa, jos rahoituksenvalittdja on rahaston tai

rahastonhoitajan asiakas, rahaston tai rahastonhoitajan on sovellettava rahoituksen
valittajaan  riskialttiuteen  perustuvia asiakkaan tuntemisvelvollisuutta  koskevia
toimenpiteita. Rahaston tai rahastonhoitajan on toteutettava myds riskialttiuteen perustuvia
toimenpiteitd tunnistaakseen ja todentaakseen rahoituksenvalittdjan taustalla olevien
sijoittajien henkil6llisyyden, koska sijoittajat voisivat olla valittdjan kautta sijoitettujen
varojen tosiasiallisia omistajia ja edunsaajia. Rahastot tai rahastonhoitajat voivat
vahdriskisissa tilanteissa soveltaa kansallisen lainsdadannon sallimissa rajoissa naiden
ohjeiden | osastossa kuvattujen kaltaisia yksinkertaistettua asiakkaan tuntemisvelvollisuutta
koskevia toimenpiteita seuraavin edellytyksin:

a) Rahoituksenvailittdja sijaitsee ETA-maassa ja rahanpesun ja terrorismin
rahoituksen torjuntavelvoitteet koskevat sitd tai se sijaitsee kolmannessa
maassa, jonka rahanpesun ja terrorismin rahoituksen torjuntaa koskevat
vaatimukset ovat vahintdan direktiivin (EU) 2015/849 mukaisia.

b) Rahoituksenvalittdjan vaatimusten noudattamista valvotaan tehokkaasti.

¢) Rahasto tai rahastonhoitaja on toteuttanut riskialttiuteen perustuvia toimia
vakuuttuakseen siita, etta liikesuhteeseen liittyvd rahanpesun ja terrorismin
rahoituksen riski on vahdinen muun muassa sen arvion perusteella, jonka
rahasto tai rahastonhoitaja on tehnyt rahoituksenvalittdjan liiketoiminnasta,
rahoituksenvalittdjan palvelemasta asiakaskunnasta ja niista lainkdyttoalueista,
joille valittadjan liiketoiminta altistuu.

d) Rahasto tai rahastonhoitaja on toteuttanut riskialttiuteen perustuvia toimia
vakuuttuakseen siitd, etta valittdja soveltaa omiin asiakkaisiinsa ja asiakkaidensa
tosiasiallisiin omistajiin ja edunsaajiin jareitd ja riskialttiuteen perustuvia
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asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita. Rahaston tai
rahastonhoitajan on tdaman osana toteutettava riskialttiuteen perustuvia
toimenpiteitd arvioidakseen valittdjan asiakkaan tuntemisvelvollisuutta
koskevien toimintaperiaatteiden ja menettelytapojen riittavyytta esimerkiksi
tarkastelemalla julkisesti saatavilla olevia vaatimusten noudattamista koskevia
tietoja tai olemalla suoraan yhteydessa valittajaan.

e) Rahasto tai rahastonhoitaja on toteuttanut riskialttiuteen perustuvia toimia
vakuuttuakseen siitd, ettad valittdja toimittaa pyynnostd valittomasti asiakkaan
tuntemisvelvollisuutta koskevat tiedot ja asiakirjat taustalla olevista sijoittajista.
Rahasto tai rahastonhoitaja on esimerkiksi sisallyttanyt asiaankuuluvat ehdot
valittajan kanssa tehtyyn sopimukseen tai pistokokein testannut valittdjan kykya
toimittaa asiakkaan tuntemistietoja pyynnosta.

16.21.0hjeen 16.14 kohdassa d kuvatuissa tapauksissa rahaston tai rahastonhoitajan on

sovellettava rahaston tai rahastonhoitajan asiakkaan lopulliseen sijoittajaan riskialttiuteen
perustuvia asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita. Rahasto tai
rahastonhoitaja voi tukeutua vilittdjaan direktiivin (EU) 2015/849 1l luvun 4 jakson
edellytysten mukaisesti tdyttdadkseen asiakkaan tuntemisvelvollisuutta koskevat
velvoitteensa.

16.22.Rahastot tai rahastonhoitajat voivat vahariskisissa tilanteissa soveltaa kansallisen

lainsdadannon sallimissa rajoissa yksinkertaistettua asiakkaan tuntemisvelvollisuutta
koskevia toimenpiteitd. Edellyttden, ettd ohjeessa 16.20 luetellut edellytykset tayttyvat,
yksinkertaistettua asiakkaan tuntemisvelvollisuutta koskeviin toimenpiteisiin voi sisaltya se,
ettd rahasto tai rahastonhoitaja hankkii tunnistetiedot rahaston osakerekisterista seka
direktiivin (EU) 2015/849 27 artiklan 1 kohdassa maaritellyt tiedot valittdjalta kohtuullisessa
ajassa. Rahaston tai rahastonhoitajan on asetettava aikataulu tietojen hankkimiselle
riskiperusteisen lahestymistavan mukaisesti.
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Ohje 17 Alakohtainen ohje saannellyille joukkorahoitusalustoille

17.1. T&ssa alakohtaisessa ohjeessa kaytetddn asetuksen (EU) 2020/1503 2 artiklan 1 kohdassa
annettuja seuraavia maaritelmid, joita on sovellettava: ’‘joukkorahoituspalvelu’,
’joukkorahoitusalusta’, ‘joukkorahoituspalvelun tarjoaja’, "hankkeen toteuttaja’ ja ’sijoittaja’.
Tassa alakohtaisessa ohjeessa ‘asiakkaalla’ on kyseisen asetuksen 2 artiklan 1 kohdan
g alakohdassa annettu merkitys.

17.2. Joukkorahoituspalvelun  tarjoajien on  tiedostettava riskit, jotka  johtuvat
joukkorahoitusalustojen rajattomasta luonteesta, koska joukkorahoituspalvelun tarjoajien
asiakkaat voivat sijaita missa pdin maailmaa tahansa, myos suuririskisilla lainkayttoalueilla.
Joukkorahoituspalvelun tarjoajien on tunnettava asiakkaansa, jotta voidaan estda niiden
joukkorahoitusalustojen kdyttaminen keksittyjen sijoitushankkeiden rahoittamiseen
laittomilla varoilla tai niiden kayttaminen vaarin terrorismin rahoittamiseen siten, etta
annetaan tekaistu syy joukkorahoitushankkeelle, jota ei ikind toteuteta, ja
joukkorahoituksesta saadut varat kdytetaan terrori-iskun rahoittamiseen.

17.3. Joukkorahoituspalvelun tarjoajien on otettava huomioon tadssa alakohtaisessa ohjeessa
esitetyt riskitekijat ja toimenpiteet | osastossa esitettyjen ohella. Sijoituspalveluja tarjoavien
joukkorahoituspalvelun tarjoajien on myos tutustuttava alakohtaiseen ohjeeseen 16.

Riskitekijat

17.4. Joukkorahoituspalvelun tarjoajan on otettava huomioon seuraavat riskitekijat, jotka voivat
mahdollisesti lisata riskia:

a) Joukkorahoituspalvelun tarjoaja keraa varoja joukkorahoitusalustalla mutta sallii
mydhemman siirtamisen eteenpain, myos liiketoimintamallit, joissa

i rahaa keratdan madrittelemattomaan hankkeeseen ja
pidetddan myohemmin sijoittajan tililla, kunnes hanke on
maaritelty, tai

ii. rahaa kerdtddan mutta se voidaan palauttaa sijoittajille, jos
rahankeraystavoitetta ei saavuteta tai jos hankkeen toteuttaja
ei ole saanut rahoja.

b) Joukkorahoituspalvelun tarjoaja sallii sijoitusten ennenaikaisen takaisinmaksun,
lainojen maksamisen takaisin aikaisemmin tai sijoitusten tai lainojen
uudelleenmyynnin jalkimarkkinoilla.
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c)

d)

e)

f)

h)

j)

k)

Joukkorahoituspalvelun tarjoaja ei rajoita mitenkaan liiketoimien kokoa, maaraa
tai arvoa, joukkorahoitusalustalla kasiteltya lataamista tai lunastusta eika niiden
varojen maaraa, jotka tallennetaan yksittaisen sijoittajan tileille.

Joukkorahoituspalvelun tarjoaja antaa sijoittajien tehda maksun hankkeen
toteuttajalle joukkorahoitusalustalla valineilld, jotka eivat joko kuulu mihinkdan
sddntelyjarjestelmaan tai joiden rahanpesun ja terrorismin rahoituksen
torjuntaa koskevat vaatimukset eivat ole vahintaan direktiivin (EU) 2015/849
mukaisia.

Joukkorahoituspalvelun tarjoaja hyvaksyy joukkorahoitusalustalla
kateissijoitukset sijoittajilta, jotka ovat yksityishenkiloita tai sdantelemattomia
oikeushenkiloita, tai sallii ndiden tekeméat kateisnostot.

Joukkorahoituspalvelun tarjoaja tarjoaa sijoittajille tai lainanantajille vivutusta
tai etuoikeutetun lunastuksen tai tuottotakuun.

Joukkorahoituspalvelun tarjoaja ei vahvista sitoumustaan ostaa arvopaperit
takaisin eika kyseiselle takaisinostolle ole aikaa.

Muille kuin oman pddoman ehtoisille rahoitusvélineille ei ole annettu
ymmarrettavalla tavalla nimelliskorkokantaa, paivamaaraa, josta lahtien korko
tulee maksettavaksi, korkomaksujen erdpdivia, erdantymispdivaa eika
sovellettavaa tuottoa.

Joukkorahoituspalvelun tarjoaja sallii virtuaalivaluuttoina tehtdvat maksut
joukkorahoitusalustalle.

Joukkorahoituspalvelun tarjoaja antaa sijoittajien ja hankkeen toteuttajien pitaa
joukkorahoitusalustalla  useita  tileja, jotka  eivat liity  tiettyyn
joukkorahoitushankkeeseen.

Joukkorahoituspalvelun tarjoaja sallii sijoittajien tai hankkeen toteuttajien
valiset siirrot joukkorahoitusalustalla.

17.5. Joukkorahoituspalvelun tarjoajan on otettava huomioon seuraavat riskitekijat, jotka voivat

mahdollisesti vahentaa riskia:

a)

Joukkorahoituspalvelun tarjoaja edellyttda, ettad sijoittamista, lunastamista,
lainaamista tai takaisinmaksua varten tarkoitetut varat todistettavasti nostetaan
tililta tai lahetetaan tilille, joka on yksin tai jaetusti asiakkaan nimissa
luottolaitoksessa tai rahoituslaitoksessa tai direktiivin (EU) 2015/2366 nojalla
luvan saaneessa maksulaitoksessa, johon sovellettavat rahanpesun ja
terrorismin rahoituksen torjuntaa koskevat vaatimukset ovat vahintdan
direktiivin (EU) 2015/849 mukaisia.
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b)

c)

d)

f)

Joukkorahoituspalvelun tarjoaja asettaa arvon alarajat joukkorahoitusalustalla
kasiteltavalle sijoittamiselle, lainaamiselle, lunastamiselle ja takaisinmaksulle
rahamaaradisen koon ja maksujen maaran osalta.

Joukkorahoituspalvelun tarjoaja edellyttdda joukkorahoitusalustan kautta
saaduilta investoinneilta kiinteda tai pidempaa hallussapitojaksoa ja sita kautta
saaduita lainoilta kiinteda tai pidempaa takaisinmaksuaikaa.

Joukkorahoituspalvelun tarjoaja rajoittaa niiden varojen maaraa, jotka voidaan
tallettaa milloin tahansa mille tahansa tilille joukkorahoitusalustalla.

Joukkorahoituspalvelun tarjoaja kdyttaa teknologiaa havaitakseen, kayttavatko
sijoittajat tai hankkeen toteuttajat virtuaalista yksityisverkkoa tai muita
teknologioita, joilla voidaan salata todellinen sijainti ja laite
joukkorahoitusalustaa kaytettdaessa.

Joukkorahoituspalvelun  tarjoaja ei salli useiden tilien luomista
joukkorahoitusalustalle.

17.6. Joukkorahoituspalvelun tarjoajan on otettava huomioon seuraavat riskitekijat, jotka voivat

mahdollisesti lisata riskia:

a)

Asiakkaan luonne tai kayttaytyminen on epatavallista, esimerkiksi:

i Sijoitus tai laina on vailla selvaa strategiaa tai taloudellista
tarkoitusta.

ii. Sijoittaja pyytdd maksamaan sijoituksen takaisin pian
alkuperaisen sijoituksen jalkeen.

iii. Sijoittaja pyytaa etuoikeutettuja ehtoja tai kiinteaa sijoituksen
tuottoa.

iv. Sijoittaja tai hankkeen toteuttaja siirtaa alustalle varoja
enemman kuin mitd hankkeeseen/lainaan tarvitaan ja pyytaa
sitten ylijddvan summan takaisinmaksua.

V. Sijoittaja tai hankkeen toteuttaja on yksityishenkilo tai
oikeushenkild, johon liittyva rahanpesun riskin taso on
korkeampi.

Vi. Hankkeen toteuttaja nopeuttaa odottamattomasti ja ilman
jarkevaa selitystda sovittua takaisinmaksuaikataulua joko
kertasuorituksilla tai ennenaikaisella paattamisella.
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b)
c)

d)

vii. Hankkeen toteuttaja nayttaa olevan haluton antamaan tietoa
hankkeesta tai aloitteesta, jolle joukkorahoitusta haetaan.

viii.  Sijoituksen varojen lahde on epdselva, ja sijoittaja on haluton
antamaan siita tietoa, kun joukkorahoituspalvelun tarjoaja
sitd pyytda. Sijoitettujen varojen taso vylittda sijoittajan
arvioidun rahoitusomaisuuden maaran. Sijoitetut varat on
lainattu.

ix.  Sijoittaja ei asu joukkorahoitusalustan tai sijoituksen kohteen
maassa tai sijoittajalla ei ole siihen mitdan muita yhteyksia.

X. Sijoittaja  tai hankkeen toteuttaja on poliittisesti
vaikutusvaltainen henkild.

Xi. Sijoittaja  kieltdytyy antamasta vaadittuja asiakkaan
tuntemisvelvollisuutta koskevia tietoja.

Sijoittaja tai hankkeen toteuttaja siirtaa virtuaalivaluuttaa.
Sijoittajaan tai hankkeen toteuttajaan liittyy kielteisia uutisia.

Sijoittajalle tai hankkeen toteuttajalle on maaratty pakotteita.

17.7. Joukkorahoituspalvelun tarjoajan on otettava huomioon seuraavat riskitekijat, jotka voivat

mahdollisesti lisata riskia:

a)

b)

c)

Joukkorahoituspalvelun tarjoaja kayttaa joukkorahoitusalustaa kokonaan
verkossa ilman asianmukaisia suojatoimia, kuten henkilén sahkoista
tunnistamista sahkaisilla allekirjoituksilla tai sahkaoisilla tunnistamiskeinoilla,
joissa noudatetaan asetusta (EU) N:o 910/2014.

Asiakassuhde  aloitetaan sahkoisesti  joukkorahoitusalustalla ilman
henkilokohtaista yhteytta, eika kaytossa ole suojatoimia.

Joukkorahoituspalvelun tarjoaja ei kuulu sadntelyjarjestelmaan, ja siksi kaytossa
ei voi olla toimenpiteitd, joilla havaittaisin ja vahennettaisiin
joukkorahoitusalustan mahdollista kayttéa rahanpesun ja terrorismin
rahoitukseen ja jotka muussa tapauksessa olisivat kdytossa. Tama ei vaikuta
ohjeen 11 soveltamiseen.
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17.8. Joukkorahoituspalvelun tarjoajan on otettava huomioon seuraavat riskitekijat, jotka voivat

mahdollisesti vahentaa riskia:

a)

b)

Joukkorahoituspalvelun tarjoaja kayttda luottolaitosta tai rahoituslaitosta
rahankasittely- tai rahansiirtopalveluihin. Vaihtoehtoisesti
joukkorahoituspalvelun tarjoaja avaa sdannellyssd luottolaitoksessa tai
rahoituslaitoksessa omalla nimelldan tilin, jonka kautta rahaa siirretdan
hankkeen toteuttajien ja sijoittajien valilla.

Joukkorahoitusalustaa kayttavalla joukkorahoituspalvelun tarjoajalla on
direktiivin (EU) 2015/2366 mukainen lupa toimia maksulaitoksena, tai se toimii
direktiivin (EU) 2015/2366 nojalla luvan saaneen maksulaitoksen asiamiehena ja
kasittelee suoraan rahansiirrot sijoittajien ja hankkeen toteuttajien valilla. Tama
ei vaikuta ohjeen 11 soveltamiseen.

Sijoittajat ja hankkeen toteuttajat ovat tavanneet henkilokohtaisesti tai heidat
on esitellyt toisilleen sadnnelty rahoituksen valittdja (luottolaitos tai
sijoituspalveluyritys), joka on huolehtinut kokonaisvaltaisesti asiakkaan
tuntemisvelvoitteesta kaikkien asiakkaiden (hankkeen toteuttajien ja sijoittajien)
osalta.

17.9. Joukkorahoituspalvelun tarjoajan on otettava huomioon seuraavat riskitekijat, jotka voivat

mahdollisesti lisata riskia:

a)

b)

c)

Joukkorahoituspalvelun tarjoajan toiminta-ala on maailmanlaajuinen, ja silld on
sijoittajia, hankkeen toteuttajia ja hankkeita eri lainkdyttoalueilta.

Varat ovat perdisin henkil6kohtaisista tai ammatillisista yhteyksista
lainkdyttoalueeseen, jossa on luotettavien ldhteiden mukaan huomattavasti
lahjontaa tai muuta rikollista toimintaa, kuten terrorismia, rahanpesua,
huumausaineiden tuotantoa ja toimitusta tai muita esirikoksia.

Hankkeen toteuttaja tai sijoittaja tai soveltuvin osin niiden tosiasialliset omistajat
ja edunsaajat sijaitsevat lainkayttoalueella, johon liittyy suurempi rahanpesun ja
terrorismin rahoituksen riski tai jossa ei ole tehokasta rahanpesun ja terrorismin
rahoituksen torjuntaa koskevaa valvontaa. Joukkorahoituspalvelun tarjoajien on
kiinnitettava erityistd huomiota lainkayttoalueisiin, joiden tiedetaan rahoittavan
tai tukevan terroristista toimintaa tai joissa tiedetddan toimivan
terrorismirikoksiin syyllistyvia ryhmia, seka lainkdyttoalueisiin, joihin on
kohdistettu (esimerkiksi EU:n tai YK:n maaraamia) talouspakotteita,
vientikieltoja tai toimenpiteitd, jotka koskevat terrorismia, terrorismin
rahoitusta tai terrorismin lisdantymista.
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Toimenpiteet

17.10.Joukkorahoituspalvelun tarjoajien, jotka ovat ilmoitusvelvollisia, koska niilla on direktiivin
(EU) 2015/2366 nojalla lupa toimia maksulaitoksena tai ne toimivat direktiivin (EU)
2015/2366 nojalla luvan saaneen maksulaitoksen asiamiehen3, on sovellettava alakohtaisen
ohjeen 11 asiaankuuluvia toimenpiteita myos joukkorahoituspalveluihinsa.

17.11.Joukkorahoituspalvelun tarjoajien, jotka ovat ilmoitusvelvollisia, koska niilld on direktiivin
(EU) 2014/65 nojalla lupa toimia sijoituspalveluyrityksind, on sovellettava alakohtaisen
ohjeen 15 asiaankuuluvia toimenpiteitd myos joukkorahoituspalveluihinsa.

17.12.Joukkorahoituspalvelun tarjoajien, jotka ovat ilmoitusvelvollisia, koska niilld on direktiivin
(EU) 2013/36 nojalla lupa toimia luottolaitoksina, on sovellettava alakohtaisen ohjeen 9
asiaankuuluvia toimenpiteitda myos joukkorahoituspalveluihinsa.

17.13.Kansallisen lain nojalla joukkorahoituspalvelujen tarjoajana luvan saaneen yrityksen, johon
sovelletaan kansallista rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa lakia, on
sovellettava tata alakohtaista ohjetta ja soveltuvin osin muita alakohtaisia ohjeita, jotta
voidaan varmistaa, ettd unioniin sijoittautuneiden joukkorahoituspalvelun tarjoajien
suorittama rahanpesun ja terrorismin rahoituksen valvonta on yhdenmukaista ja tehokasta.

17.14.Joukkorahoituspalvelun tarjoajien on sovellettava asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteitd | osaston mukaisesti kaikkiin asiakkaisiinsa riippumatta siitd, ovatko ne
sijoittajia vai hankkeen toteuttajia.

17.15.Joukkorahoituspalvelun tarjoajien, jotka hyodyntdvat luottolaitoksia tai rahoituslaitoksia
varojen keradamisessa asiakkaalta tai niiden siirtdmisessa asiakkaalle, on tutustuttava |
osaston jakelukanavaa koskeviin riskitekijoihin ja varmistuttava erityisesti siita, etta kyseiset
luottolaitokset tai rahoituslaitokset ovat ottaneet kayttoon asianmukaiset asiakkaan
tuntemisvelvollisuutta koskevat toimenpiteet.

17.16.Jos vyksittdaiseen liiketoimeen tai liikesuhteeseen liittyvd riski on kohonnut,
joukkorahoituspalvelun tarjoajan alustalla on sovellettava seuraavia tehostettua asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita:

a) hankittava lisatietoa alustalla liiketoimia suorittavista asiakkaista, kuten heidan
sijoitusaikomuksistaan tai -kokemuksestaan, taustastaan ja maineestaan, ennen
liikesuhteen aloittamista (esim. tekemalld hakuja avoimista ldhteistd tai
haitallisista uutisista tai tilaamalla kolmannelta osapuolelta tiedusteluraportti,
jonka avulla asiakasprofiilista saadaan entista kokonaisvaltaisempi)
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b)

c)

d)

e)

f)

h)

suoritettava lisatoimia hankittujen asiakirjojen ja tietojen todentamiseksi

hankittava tietoja asiakkaiden varojen ldhteestd ja niiden tosiasiallisista
omistajista ja edunsaajista

edellytettava, etta lunastusmaksu tai lainan takaisinmaksu suoritetaan sen tilin
kautta, jota kaytettiin sijoituksen tekemiseen tai joka on yksin tai jaetusti
kyseessa olevan asiakkaan nimissa

lisattava liiketoimien seurannan tiheytta ja perusteellisuutta

edellytettava, etta sijoituksen tai lainan ensimmadainen maksu suoritetaan yksin
tai jaetusti kyseessa olevan osapuolen nimissa olevalta maksutililtd, joka on ETA-
saannellyssa luotto- tai finanssilaitoksessa tai saannellyssa luotto- tai
finanssilaitoksessa kolmannessa maassa, jonka rahanpesun ja terrorismin
rahoituksen torjuntaa koskevat vaatimukset ovat vahintadn direktiivin (EU)
2015/849 mukaisia

hankittava ylemman johdon hyvadksynta liiketoimen suoritusajankohtana, kun
asiakas kayttaa alustaa ensimmaisen kerran

tehostettava asiakassuhteen ja yksittdisten liiketoimien seurantaa.

17.17.Vahariskisissa  tilanteissa  ja  kansallisen  lainsdddanndn  sallimissa  rajoissa

joukkorahoitusalustat voivat soveltaa yksinkertaistettua asiakkaan tuntemisvelvollisuutta

koskevia toimenpiteita, joita voivat olla seuraavat:

a)

b)

Asiakkaan ja tarvittaessa tosiasiallisen omistajan ja edunsaajan henkil6llisyyden
todentaminen liikesuhdetta perustettaessa direktiivin (EU) 2015/849 14 artiklan
2 kohdan mukaisesti.

Olettaminen, ettd ETA-maan sdannellyssa luotto- tai finanssilaitoksessa yksin tai
jaetusti asiakkaan nimissa olevalta tililta veloitettu maksu tayttaa direktiivin (EU)
2015/849 13 artiklan 1 kohdan a ja b alakohdissa sdddetyt vaatimukset.
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Ohje 18: Alakohtainen ohje maksutoimeksiantopalvelun tarjoajille ja
tilitietopalvelun tarjoajille

18.1. T&ta ohjetta soveltaessaan yritysten on otettava huomioon direktiivin (EU) 2015/2366 4
artiklan 18 ja 19 alakohdan maaritelmat, joiden mukaan

a) maksutoimeksiantopalvelun tarjoaja on maksupalveluntarjoaja, joka harjoittaa
maksutoimeksiantopalveluja, joilla direktiivin (EU) 2015/2366 4 artiklan 15 alakohdan
maadritelman  mukaisesti  tarkoitetaan maksutoimeksiannon  kaynnistamiseksi
maksupalvelunkayttajan pyynnosta toteutettavia palveluja toisen
maksupalveluntarjoajan hallussa olevan maksutilin osalta

b) tilitietopalvelun tarjoaja on maksupalveluntarjoaja, joka tarjoaa tilitietopalveluja, joilla
direktiivin (EU) 2015/2366 4 artiklan 16 alakohdan mukaisesti tarkoitetaan
verkkopalveluja, joiden kautta annetaan koottua tietoa yhdestda tai useammasta
maksutilista, jotka maksupalvelunkayttajalla on joko toisen maksupalveluntarjoajan tai
useamman kuin yhden maksupalveluntarjoajan hallussa.

18.2. Yritysten on otettava huomioon, etta huolimatta siitd, ettd maksutoimeksiantopalvelun
tarjoajat ja tilitietopalvelun tarjoajat ovat direktiivin (EU) 2015/849 nojalla ilmoitusvelvollisia,
niihin liittyva rahanpesun ja terrorismin rahoituksen toimintariski on rajallinen, koska

a) vaikka maksutoimeksiantopalvelun tarjoajat ovat mukana maksuketjussa, ne eivét itse
suorita maksutapahtumia eika niiden hallussa ole maksupalvelunkayttdjien varoja

b) tilitietopalvelun tarjoajat eivdt ole mukana maksuketjussa eikd niiden hallussa ole
maksupalvelunkayttajien varoja.

18.3. Tarjotessaan maksutoimeksiantopalveluja tai tilitietopalveluja maksutoimeksiantopalvelun
tarjoajien ja tilitietopalvelun tarjoajien on otettava |osaston ohella huomioon tassa
alakohtaisessa ohjeessa esitetyt sdanndkset.

Riskitekijat

18.4. Arvioidessaan rahanpesun ja terrorismin rahoituksen riskeja maksutoimeksiantopalvelun
tarjoajien ja tilitietopalvelun tarjoajien on otettava huomioon vahintdaan seuraavat tekijat,
jotka voivat mahdollisesti lisata riskia:

a) Maksutoimeksiantopalvelun tarjoajat: Asiakas siirtda varoja eri maksutileiltda samalle
maksunsaajalle siten, ettd niistd kertyy yhteensd suuri summa ilman selvaa
taloudellista tai laillista perustetta tai ettd maksutoimeksiantopalvelun tarjoaja saa
niista kohtuullisen syyn epailld, ettd asiakas yrittdad kiertdd nimenomaisia
seurantarajoja.

118



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

b) Tilitietopalvelun tarjoajat: Asiakas siirtdd varoja eri maksutileiltd samalle
maksunsaajalle tai saa varoja eri maksutileille samalta maksajalta siten, ettd niista
kertyy yhteensa suuri summa ilman selvaa taloudellista tai laillista perustetta tai etta
tilitietopalvelun tarjoaja saa niistda kohtuullisen syyn epailla, ettda asiakas yrittaa
kiertda nimenomaisia seurantarajoja.

18.5. Arvioidessaan rahanpesun ja terrorismin rahoituksen riskeja maksutoimeksiantopalvelun
tarjoajien ja tilitietopalvelun tarjoajien kannattaa tutustua Euroopan valvontaviranomaisten
lausuntoon innovatiivisten ratkaisujen kaytostd asiakkaan tuntemismenettelyssa
(JC 2017 81).

18.6. Arvioidessaan rahanpesun ja terrorismin rahoituksen riskeja maksutoimeksiantopalvelun
tarjoajien ja tilitietopalvelun tarjoajien on otettava huomioon vadhintdan seuraavat tekijat,
jotka voivat mahdollisesti lisata riskia erityisesti, jos asiakas kayttda maksujen tekemiseen
useita tileja eri tileja yllapitavissa maksupalveluntarjoajissa:

a) Maksutoimeksiantopalvelun  tarjoajat: asiakas antaa  maksutoimeksiannon
lainkdyttoalueelle, johon liittyy suurempi rahanpesun ja terrorismin rahoituksen riski
tai suuririskiseen kolmanteen maahan tai jollekulle, jolla tiedetdan olevan yhteyksia
kyseisiin lainkayttdalueisiin.

b) Tilitietopalvelun tarjoajat: Asiakas saa varoja lainkdyttoalueilta tai ldhettdd varoja
lainkayttoalueille, joihin liittyy suurempi rahanpesun ja terrorismin rahoituksen riski,
tai suuririskisestda kolmannesta maasta tai suuririskiseen kolmanteen maahan tai
joltakulta/jollekulle, jolla tiedetddn olevan yhteyksia kyseisiin lainkaytt6alueisiin, tai
asiakas liittaa toisiinsa useammalla kuin yhdella lainkdyttoalueella useiden henkildiden
nimissa olevia maksutileja.

18.7. Arvioidessaan rahanpesun ja terrorismin rahoituksen riskeja tilitietopalvelun tarjoajien ja
maksutoimeksiantopalvelun tarjoajien on otettava huomioon seuraavat tekijat, jotka voivat
mahdollisesti vahentaa riskia:

a) Maksutoimeksiantopalvelun tarjoajat: asiakas antaa toimeksiannon
maksutapahtumasta ETA:n jasenvaltioon tai kolmanteen maahan, jonka rahanpesun ja
terrorismin rahoituksen torjuntaa koskevat vaatimukset ovat vahintaan direktiivin (EU)
2015/849 mukaisia.

b) Tilitietopalvelun tarjoajat: asiakkaan maksutilit ovat ETA:n jasenvaltiossa.

Toimenpiteet

18.8. Asiakkaan maaritelma:

a) Maksutoimeksiantopalvelun tarjoajat: Asiakas on luonnollinen henkilé tai
oikeushenkil®, jolla on maksutili ja joka pyytda maksutoimeksiannon kaynnistamista
kyseiselta tililta. Erityistapauksessa, jossa maksutoimeksiantopalvelun tarjoajalla on
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direktiivin (EU) 2015/849 3 artiklan 13 alakohdassa tarkoitettu liikesuhde
maksutoimeksiantopalvelujen tarjoamisesta maksunsaajan eikd maksajan kanssa ja
maksaja kadyttaa asiaankuuluvaa maksutoimeksiantopalvelun tarjoajaa kdaynnistamaan
yhden tai kertaluonteisen tapahtuman asiaankuuluvalle = maksunsaajalle,
maksutoimeksiantopalvelun tarjoajan ndiden ohjeiden soveltamista varten tarkoitettu
asiakas on maksunsaaja eikd maksaja. Tama ei vaikuta direktiivin (EU) 2015/849 11
artiklan ja ndiden ohjeiden | osaston soveltamiseen erityisesti yksittdisten liiketoimien
osalta eikd maksutoimeksiantopalvelun tarjoajan direktiivin (EU) 2015/2366 ja muun
sovellettavan EU:n lainsdadannén mukaisiin velvollisuuksiin.

b) Tilitietopalvelun tarjoajat: asiakas on luonnollinen henkil6 tai oikeushenkil®, jolla on
sopimus tilitietopalvelun tarjoajan kanssa. Kyseessa voi olla luonnollinen henkild tai
oikeushenkild, jolla on maksutili tai maksutileja.

18.9. Maksutoimeksiantopalvelun tarjoajien ja tilitietopalvelun tarjoajien on ryhdyttava

asianmukaisiin toimenpiteisiin niiden liiketoimintaan liittyvdn rahanpesun ja terrorismin
rahoituksen riskin tunnistamiseksi ja arvioimiseksi. Tata varten maksutoimeksiantopalvelun
tarjoajien ja tilitietopalvelun tarjoajien on otettava huomioon kaikki niiden saatavilla olevat
tiedot. Maksutoimeksiantopalvelun tarjoajien ja tilitietopalvelun tarjoajien saatavilla olevien
tietojen tyyppi riippuu muun muassa siitad palvelusta, jota asiakkaalle tarjotaan, ja siita, onko
tietojen kayttamiselle maksupalvelunkayttdjan nimenomainen suostumus ja tarvitaanko
tietoja niiden palvelujen tarjoamiseen direktiivin (EU) 2015/2366 66 artiklan 3 kohdan
f alakohdan ja 67 artiklan 2 kohdan f alakohdan mukaisesti.

18.10.Direktiivin (EU) 2015/849 11 artiklan noudattamiseksi maksutoimeksiantopalvelun tarjoajien

ja tilitietopalvelun tarjoajien on maaritettdava asiakkaan tuntemisvelvollisuutta koskevien
toimenpiteiden laajuus riskialttiuden perusteella ja otettava siind huomioon kaikki niiden
saatavilla olevat tiedot, joiden kayttamiselle maksupalvelunkdyttdja on antanut
nimenomaisen luvan ja joita tarvitaan niiden palvelujen tarjoamiseen direktiivin (EU)
2015/2366 66 artiklan 3 kohdan f alakohdan ja 67 artiklan 2 kohdan f alakohdan mukaisesti.
Useimmissa tapauksissa naihin liiketoimintamalleihin liittyvan toimintariskin matala taso
tarkoittaa, ettd tavallisesti kdytetdan yksinkertaistettua asiakkaan tuntemismenettelya.
Vahariskisissa tapauksissa ja silloin, jos yksinkertaistettua asiakkaan tuntemisvelvollisuutta
koskevien toimenpiteiden kdyttd on kielletty tai sitd rajoitetaan kansallisessa
lainsdddannodssa, tilitietopalvelun tarjoajat ja maksutoimeksiantopalvelun tarjoajat voivat
mukauttaa asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitdan ja soveltaa
ohjetta 18.15.

18.11.Seuranta:  Osana  asiakkaan  tuntemisvelvollisuutta  koskevia  toimenpiteitdan

maksutoimeksiantopalvelun tarjoajien ja tilitietopalvelun tarjoajien on varmistettava, etta
niiden rahanpesun ja terrorismin rahoituksen torjuntaa koskevat jarjestelmat on asetettu
varoittamaan niita liiketoimiin liittyvasta epatavallisesta tai epdilyttavasta toiminnasta, ja
otettava siind huomioon kaikki niiden saatavilla olevat tiedot, joiden kdyttamiselle
maksupalvelunkdyttdja on antanut nimenomaisen luvan ja joita tarvitaan niiden palvelujen
tarjoamiseen direktiivin (EU) 2015/2366 66 artiklan 3 kohdan falakohdan ja 67 artiklan
2 kohdan f alakohdan mukaisesti. Maksutoimeksiantopalvelun tarjoajien ja tilitietopalvelun
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tarjoajien on kaytettava omia tai kolmannen osapuolen luokituksia liiketoimiin liittyvan
epatavallisen toiminnan havaitsemiseksi.

18.12.Maksutoimeksiantopalvelun tarjoajien ja tilitietopalvelun tarjoajien on sovellettava
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita asiakkaisiinsa | osaston mukaisesti.

18.13.Direktiivin (EU) 2015/849 13 artiklan mukaisesti tilitietopalvelun tarjoajan on aina, kun tili
lisataan, kysyttava asiakkaalta tai todennettava muilla keinoin, onko tili taman oma tili, jaettu
tili vai oikeushenkilon tili, jonka kaytt6on asiakkaalla on valtuudet (esim. yhdistyksen tai
yrityksen tili).

18.14.Suuririskisemmissa tilanteissa yritysten on sovellettava | osastossa esitettyja tehostettua
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita.

18.15.Yritysten on aina tiedettdava asiakkaansa nimi. Maksutoimeksiantopalvelun tarjoajat ja
tilitietopalvelun tarjoajat voivat harkita yksinkertaistetun asiakkaan tuntemismenettelyn
soveltamista. Siihen voivat kuulua muun muassa seuraavat:

a) Varojen lahdettda kaytetddan todisteena asiakkaan henkil6llisyydesta, jos
asiakkaan maksutilin tiedot ovat tiedossa ja maksutili on ETA-saannellyssa
maksupalveluntarjoajassa

b) Asiakkaan henkildllisyyden todentamista lykatdaan tiettyyn myohempdan
ajankohtaan suhteen vakiinnuttua. Tassa tapauksessa yritysten on
varmistettava, etta niiden toimintaperiaatteissa ja menettelytavoissa esitetaan,
missa vaiheessa asiakkaan tuntemismenettelya olisi sovellettava.

c) Oletetaan liikesuhteen luonne ja tarkoitus.
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Ohje 19: Alakohtainen ohje valuutanvaihtotoimistojen toimia
tarjoaville yrityksille

19.1. Valuutanvaihtopalveluja tarjoavien yritysten on otettava huomioon | osaston ohella tassa

ohjeessa tarkoitetut saannokset.

19.2. Yritysten on otettava huomioon valuutanvaihtopalvelujen toimintariskit, jotka voivat altistaa

ne huomattaville rahanpesun ja terrorismin rahoituksen riskeille. Yritysten on tiedostettava,
ettda nama riskit johtuvat liiketoimien yksinkertaisuudesta, niiden nopeudesta seka siita, etta
ne suoritetaan usein kateisend. Yritysten on myods otettava huomioon, ettd niiden kasitys
asiakkaaseen liittyvasta rahanpesun ja terrorismin rahoituksen riskistd voi olla rajallinen,
koska tavallisesti ne suorittavat yksittdisia liiketoimia eivatka muodosta liikesuhdetta.

Riskitekijat

19.3.

19.4.

19.5.

Yritysten on otettava huomioon seuraavat riskitekijat, jotka voivat mahdollisesti lisata riskia:

a) Liiketoimi on epatavallisen suuri absoluuttisena maarana tai verrattuna
asiakkaan taloudelliseen profiiliin.

b) Liiketoimella ei ole ilmeista taloudellista tai rahoituksellista tarkoitusta.

Yritysten on otettava huomioon seuraavat riskitekijat, jotka voivat mahdollisesti vahentda
riskia:

a) Vaihdettu summa on pieni; yritysten on kuitenkin syytd huomata, etta pienet
summat eivat yksin riitd vahentamaan terrorismin rahoituksen riskia.

Yritysten on otettava huomioon seuraavat riskitekijat, jotka voivat mahdollisesti lisata riskia:

a) Asiakkaan kayttaytyminen:

i.  Asiakkaan liilketoimet alittavat niukasti asiakkaan
tuntemisvelvollisuuteen sovellettavan rajan erityisesti silloin, kun
liilketoimia tehdaan usein tai pian toisensa jalkeen.

ii.  Asiakas ei voi tai ei halua antaa tietoja varojen alkuperasta.

iii.  Asiakas pyytaa vaihtamaan suuria maaria ulkomaanvaluuttaa, joka ei
ole muunnettavissa tai jota ei kayteta usein.
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iv.  Asiakas vaihtaa suuria maadria arvoltaan pienid seteleitd yhdessa
valuutassa arvoltaan suurempiin seteleihin toisessa valuutassa tai
painvastoin.

v.  Asiakkaan kayttaytyminen ei ole taloudellisesti jarkevaa.

vi.  Asiakas kdy samana paivdna saman yrityksen useissa toimitiloissa
(mikali se on yrityksen tiedossa).

vii.  Asiakas kyselee tunnistamisrajasta ja/tai kieltdytyy vastaamasta
satunnaisiin tai rutiininomaisiin kysymyksiin.

viii.  Asiakas vaihtaa varoja yhdestd ulkomaanvaluutasta toiseen
ulkomaanvaluuttaan.

ix.  Vaihdetaan suuria maaria tai tehdaan usein vaihtoja, jotka eivat liity
asiakkaan liikketoimintaan.

X.  Asiakkaan myyma valuutta ei ole sama kuin valuutta maassa, jonka
kansalainen han on tai jossa han asuu.

Xi.  Asiakas ostaa ilman loogista selitystd valuuttaa paikasta, joka on
epatavallinen verrattuna hanen sijaintiinsa.

Xii. Asiakas ostaa valuuttaa, joka ei sovi siihen, mita tiedetdaan asiakkaan
kohdemaasta.
xiii.  Asiakas ostaa tai myy suuren maardn valuuttaa lainkdyttoalueelta,

jolla rahanpesun tai terroristisen toiminnan esirikosten taso on
korkea.

b) Asiakkaan liiketoiminta:

i.  Asiakkaan liiketoimintaan liittyy suurempi rahanpesun ja terrorismin
rahoituksen riski, esimerkiksi kasinoita, jalometallin ja jalokivien
ostoa/myyntid, romunvalitysta.

19.6. Yritysten on otettava huomioon seuraavat riskitekijat, jotka voivat mahdollisesti lisata riskia:
a) Palvelu tarjotaan kokonaan verkossa ilman riittavia suojatoimia.

b) Palveluja tarjotaan asiamiesverkoston valityksella.
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19.7. Yritysten on otettava huomioon seuraavat riskitekijat, jotka voivat mahdollisesti lisata riskia:

a) Valuutanvaihtotoimiston liike sijaitsee lainkdyttoalueella, johon liittyy suurempi
rahanpesun ja terrorismin rahoituksen riski.

Toimenpiteet

19.8. Koska tama liiketoiminta perustuu ensisijaisesti maksutapahtumiin, yritysten on harkittava,
mita seurantajarjestelmia ja valvontatoimenpiteita ne ottavat kayttoon varmistaakseen, etta
ne pystyvat havaitsemaan rahanpesun ja terrorismin rahoittamisen yritykset, vaikka niilla
olisi asiakkaasta vain perustiedot tai ei ollenkaan tietoja. Tata seurantajarjestelmaa on
muokattava liiketoiminnan maaran ja riskille altistumisen mukaan.

19.9. Yritysten on madritettava sisdisissa toimintaperiaatteissaan ja menettelytavoissaan selkeasti,
missd vaiheessa niiden olisi tehtava asiakkaan tuntemismenettely yksittaisille asiakkailleen.
Seuraavien on sisallyttava tdahan:

a) Tilanne, jossa liiketoimi tai havaitut toisiinsa liittyvat liiketoimet ovat vahintdan
15000 euroa tai ylittdvat kansallisen rajan, jos se on matalampi.
Toimintaperiaatteissa ja menettelytavoissa on maaritettdva selkedsti, missa
vaiheessa useat perakkdin tehdyt kertaluonteiset liiketoimet muodostavat
liikesuhteen, kun niita verrataan yrityksen toiminnan taustaan (eli tavanomaisen
asiakaskunnan kertaluonteisen liiketoimen keskimdardiseen tavanomaiseen
kokoon).

b) Tilanne, jossa epaillddn rahanpesua tai terrorismin rahoitusta.

19.10.Yritysten on joka tapauksessa otettava ohjeen 4.7 kohdan b mukaisesti kdyttoon jarjestelmia
ja valvontatoimenpiteita, joilla

a) tunnistetaan toisiinsa liittyvat liiketoimet (esimerkiksi havaitaan, ottaako sama
asiakas yhteytta useaan toimistoon lyhyessa ajassa)

b) seurataan liiketoimia siten, ettd se on asianmukaista ja tehokasta yrityksen koon,
sen toimistojen maaran, liiketoimien koon ja maaran, suoritettujen toimien
tyypin, yrityksen jakelukanavien ja sen liiketoiminnan laajuisessa riskiarviossa
havaittujen riskien kannalta.

19.11.Jos yksittaiseen liiketoimeen tai liikesuhteeseen liittyva riski on kohonnut, yritysten on
sovellettava tehostettua asiakkaan tuntemisvelvollisuutta | osaston mukaisesti ja tarvittaessa

lisattava liiketoimien seurantaa (esim. tihentdmalld seurantakertoja tai soveltamalla
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alhaisempia kynnysarvoja) ja hankittava enemman tietoja liiketoiminnan luonteesta ja
tarkoituksesta tai asiakkaan varojen lahteesta.

19.12.Jos kansallisessa lainsdadannossa sallitaan, yritysten on harkittava yksinkertaistetun
asiakkaan tuntemismenettelyn soveltamista vahariskisissa tilanteissa. Siihen voivat kuulua
Mmuun muassa seuraavat:

a) Asiakkaan henkilollisyyden todentamista lykatdaan tiettyyn myodhempaan
ajankohtaan suhteen vakiinnuttua.

b) Asiakkaan henkil6llisyys todennetaan maksun perusteella, joka on veloitettu
ETA-sdaannellyssa luotto- tai finanssilaitoksessa sijaitsevalta yksin tai jaetusti
asiakkaan nimissa olevalta tililta.
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Ohje 20: Alakohtainen ohje yrityksen rahoitukselle

20.1. Yrityksen rahoituspalveluja tarjoavien yritysten on otettava huomioon néihin toimiin liittyvat

rahanpesun ja terrorismin rahoituksen toimintariskit ja tiedostettava, etta kyseinen toiminta

perustuu ldheisiin neuvontasuhteisiin erityisesti yritysasiakkaiden ja muiden osapuolten,

kuten mahdollisten strategisten sijoittajien, kanssa.

20.2. Tarjotessaan yrityksen rahoituspalveluja yritysten on sovellettava | osaston lisaksi tdssa

ohjeessa esitettyja saannoksida. Alakohtaiset ohjeet 12, 15 ja 16 voivat myos olla

merkityksellisid tassa yhteydessa.

Riskitekijat

20.3. Yrityksen

rahoituspalveluja tarjotessaan yritysten on otettava huomioon seuraavat

riskitekijat, jotka voivat mahdollisesti lisata riskia:

a)

b)

c)

d)

e)

20.4. Yrityksen

Asiakkaan omistusrakenne on vaikeaselkoinen eika selkeitd kaupallisia tai laillisia
perusteita ole. Jos esimerkiksi omistus tai maardysvalta on annettu toisille
tahoille, kuten trusteille tai asetuksen (EU) 2017/2402 2 artiklan 2 alakohdassa
maaritellyille arvopaperistamista varten perustetuille erillisyhticille.

Yrityksen rakenteet tai liiketoimet ovat monimutkaisia, kuten pitka
arvopapereiden hallussapitoketju, jossa kdytetdaan postilaatikkoyhtioita, tai ne
ovat lapindakymattomia, eika sille ndyta olevan jarkevaa liiketoimintaan liittyvaa

syyta.

Jos ei ole todisteita siitd, ettd asiakas on saanut toimeksiannon tai riittavan
korkealla tasolla oleva johtohenkild on hyvaksynyt sopimuksen tekemisen.

Asiakkaan henkilollisyyden todentamiseen on vain vahan riippumattomia
keinoja.

Epaillaan vaarinkaytosta, kuten arvopaperipetosta tai sisapiirikauppaa.

rahoituspalveluja tarjotessaan yritysten on otettava huomioon seuraavat

riskitekijat, jotka voivat mahdollisesti vahentaa riskia: Asiakas on

a. julkishallinto tai yritys lainkaytt6alueelta, jossa esiintyy vain vahan lahjontaa, tai

b. luotto- tai rahoituslaitos lainkdyttoalueelta, jossa on tehokas rahanpesun ja

terrorismin rahoituksen torjuntajarjestelma ja jonka rahanpesun ja terrorismin

rahoituksen torjuntavelvoitteiden noudattamista valvotaan.
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20.5.

Toimenpiteet

Yrityksen

rahoituspalveluja tarjotessaan yritysten on otettava huomioon seuraavat

riskitekijat, jotka voivat mahdollisesti lisata riskia:

a. Asiakas tai sen tosiasiallinen omistaja ja edunsaaja sijaitsee lainkdyttoalueella tai

on kytkoksissa lainkdyttoalueeseen, johon liittyy suurempi rahanpesun ja

terrorismin rahoituksen riski. Yritysten on Kkiinnitettdva erityistd huomiota

lainkayttoalueisiin, joissa on paljon lahjontaa.

20.6. Yrityksen rahoituksen tarjoajat keraavat liiketoimintansa luonteen vuoksi luonnostaan

20.7.

huomattavasti tietoa asiakkaan tuntemista varten. Yritysten on hyodynnettdva naita tietoja

rahanpesun ja terrorismin rahoituksen torjuntaa varten.

Jos liikkesuhteeseen tai yksittdiseen liiketoimeen liittyva riski on kohonnut, yritysten on

sovellettava tehostettua asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd. Niihin

voivat kuulua muun muassa seuraavat:

a)

b)

d)

e)

f)

Tehd&dan lisatarkastuksia asiakkaan omistus- ja maardysvaltarakenteesta,
tosiasiasiallisesta omistajasta ja edunsaajasta ja erityisesti kaikista yhteyksista,
joita asiakkaalla voi olla poliittisesti vaikutusvaltaisiin henkil6ihin, seka siita,
miten nama yhteydet vaikuttavat liikesuhteeseen liittyvdan rahanpesun ja
terrorismin rahoituksen riskiin.

Arvioidaan niiden johtajien, osakkeenomistajien ja muiden osapuolten
luotettavuus, jotka osallistuvat merkittavasti asiakkaan liiketoimintaan ja
yrityksen rahoitustapahtumiin.

Todennetaan yhteisébn muiden omistajien tai siind maardysvaltaa kayttavien
henkilollisyys.

Selvitetaan kaikkien liiketoimessa mukana olevien osapuolten varojen tai
varallisuuden ldahde ja luonne soveltuvin osin asianmukaisilta kolmansilta
osapuolilta saatujen todisteiden tai vakuutusten avulla.

Tehdaan lisatarkastuksia, jotta voidaan selvittda yritysasiakkaan taloudellinen
tilanne.

Kadytetddan muita kuin asiakirjatodisteita, kuten kokouksia kyseessd olevat
henkilot tuntevien luotettavien henkiléiden, kuten pankkiirien, tilintarkastajien
tai lainopillisten neuvonantajien, kanssa. Yritysten on harkittava, riittavatko
nama todisteet osoittamaan, ettd asiakas on esittanyt henkilokohtaiset ja
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g)

taloudelliset olosuhteensa asianmukaisesti. Jos tallaisia muita kuin
asiakirjatodisteita kadytetdan, on pidettdvd kirjaa perusteista, joiden noijalla
paatokset on tehty.

Tehddan riskialttiuteen perustuvia asiakkaan tuntemisvelvollisuutta koskevia
tarkastuksia muista rahoitusjarjestelyn osapuolista, jotta voidaan saada
riittavasti taustatietoa liiketoimen luonteen ymmartamiseksi. Tama johtuu siita,
etta yritykselle voi aiheutua rahanpesuriskeja sen asiakkaiden lisaksi liiketoimen
osapuolista, joiden kanssa yrityksella ei ole suoraa liikesuhdetta. Yritysten on
otettava huomioon, ettd ndihin osapuoliin voi kuulua

asiakasyrityksen yritysoston tai sulautumisen kohde

yritysasiakkaan mahdollisia ja tosiasiallisia sijoittajia

yhteis6ja, joissa yritykselld on huomattava omistusosuus (mutta joiden kanssa silla

ei ole laajempaa liikesuhdetta)
mahdollisia tulevia asiakkaita

asetuksen (EU) 2017/2402 2 artiklan 1 kohdassa maaritellyissa arvopaperistamista
koskevissa liilketoimissa arvopaperistamista varten perustetun erillisyhtion
puolesta toimivia asiamiehia (jotka voivat mahdollisesti olla sdannelty yhteiso).

h) Yrityksen rahoituspalveluja tarjoavien yritysten on sovellettava jatkuvaa

j)

tehostettua seurantaa. Sen yhteydessa automaattista liiketoimien seurantaa
kdyttavien yritysten on vyhdistettdva siihen toiminnassa mukana olevien
tyontekijoiden tietamys ja asiantuntemus. Tasta tehostetusta seurannasta pitaisi
saada selked nakemys siita, miksi asiakas ryhtyy tiettyyn liiketoimeen tai
toimintaan. Tata varten yritysten on varmistettava, ettd niiden tyodntekijat
hyodyntavat tietamystaan asiakkaasta. Niiden on myds saatava selked nakemys
siitd, mikda on normaalia kyseisissa olosuhteissa, jotta voidaan havaita
epatavallinen tai mahdollisesti epailyttava.

Osallistuessaan arvopaperien liikkeeseenlaskuun yritysten on vahvistettava, etta
arvopaperistamista koskevien valineiden tai lilkketoimien myymiseen sijoittajille
osallistuvilla kolmansilla osapuolilla on kaytossa riittavasti omia asiakkaan
tuntemisvelvollisuutta koskevia jarjestelyja.

Pohtiessaan arvopaperistamista koskeviin valineisiin tai liiketoimeen liittyvia
rahanpesun ja terrorismin rahoituksen riskeja yrityksen on ymmarrettava
jarjestelyn perustana oleva taloudellinen tarkoitus, myo6s jarjestelyn eri
osapuolien kannalta asianmukainen asiakkaan tuntemismenettelyn taso, ja se,
ettd jarjestelyssa voi olla osapuolia, joihin yrityksella ei ole suoraa liikesuhdetta.
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20.8. Yritysten on kaytettavda myos yksinkertaistettua asiakkaan tuntemismenettelya varten
tietoja, joita niilla on liiketoimien laajuuden vuoksi ja siksi, ettd yrityksen rahoitustoimi
perustuu suhteeseen ja niiden on arvioitava yrityksen rahoitusjarjestelyjen aiheuttama
luottoriski ja maineriski.

20.9. Jos yritykset toimivat sellaisten valittdjien kanssa, joiden hallussa on tileja, joiden

ensisijaisena edunsaajana on niiden asiakkaita, yritysten on sovellettava alakohtaista ohjetta
16.
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Liite: Asiakkaat, jotka ovat voittoa tavoittelemattomia jarjestoja

1. Kun yritykset arvioivat ensimmaista kertaa riskiprofiilia asiakkaalta tai mahdolliselta asiakkaalta,

joka on voittoa tavoittelematon jarjestod, niiden tulisi varmistaa, ettd ne saavat kattavan

kasityksen jarjeston hallintotavasta, rahoitustavasta, toiminnasta, toimintapaikasta ja

edunsaajista. Kaikki voittoa tavoittelemattomat jarjestdt eivat ole samalla tavalla alttiita

rahanpesun ja terrorismin rahoituksen riskille, ja yritysten tulisi toteuttaa riskialttiuteen

perustuvia toimenpiteita saadakseen kasityksen seuraavista:

a)

b)

c)

d)

e)

f)

Kenellda on maaraysvalta asiakkaassa ja keita sen tosiasialliset omistajat ja edunsaajat ovat?
Taman osana yritysten tulisi yksiloida voittoa tavoittelemattoman jarjestén edunvalvojat
tai vastaavat, sen hallintoelin ja kaikki muut henkil6t, joilla on maaradysvaltaa tai
vaikutusvaltaa voittoa tavoittelemattomassa jarjestossa. Tata varten yritysten tulisi kayttaa
voittoa tavoittelemattoman jarjeston oikeudellisen aseman, jarjeston hallintorakenteen
kuvauksen ja/tai laillisten edustajien luettelon kaltaisia tietoja.

Miten voittoa tavoittelematonta jarjestoa rahoitetaan (yksityiset varat, julkiset varat jne.)?
Tata varten yritysten tulisi kayttaa tietoja lahjoittajapohjasta, rahoitusldhteistd ja
varainhankintamenetelmista, kuten vuosikertomuksia ja tilinpaatoksia.

Mitka ovat asiakkaan toiminnan tavoitteet? Tata varten yritysten tulisi kayttaa asiakkaan
tehtavanmaarityksen, sen ohjelmaluettelon ja ohjelmiin liittyvien talousarvioiden, toimien
ja tarjottujen palvelujen kaltaisia tietoja.

Mitka edunsaajaryhmat hyotyvat asiakkaan toiminnasta (esim. pakolaiset, oikeushenkil6t,
jotka saavat apua voittoa tavoittelemattoman jarjeston palvelujen kautta, tai vastaavat).
Tata tarkoitusta varten keratyt asiakirjat voivat olla tehtavanmaarityksia tai kampanjoihin
liittyvia asiakirjoja.

Mita liiketoimia voittoa tavoittelematon jarjestd todennakdisesti pyytaa tavoitteidensa ja
toimintaprofiilinsa perusteella (muun muassa maksuja ulkomaille lahetetyille tyontekijoille
tai palveluntarjoajille, seka naiden liiketoimien ennakoitu tiheys, koko ja maantieteellinen
maaranpaad)? Tata varten yritysten tulisi kdyttdd muun muassa voittoa tavoittelemattoman
jarjeston organisaatiokaavioiden ja organisaatiorakennetta koskevien selitysten kaltaisia
tietoja. Lisdksi tulisi kdyttda luetteloa lainkdyttoalueista, joilla henkilostoélle maksetaan
palkkaa, ja kussakin niista palkkaa saavien tyontekijoiden lukumaaraa.

Missd voittoa tavoittelematon jarjestd toteuttaa ohjelmiaan ja/tai toimintojaan ja
erityisesti harjoittaako jdrjesté toimintojaan ainoastaan kotimaassa vai muilla
lainkayttoalueilla, joihin liittyy suurempia rahanpesun ja terrorismin rahoituksen riskeja, ja
suuririskisissa kolmansissa maissa? Tata varten yritysten tulisi kdyttaa tietoja, muun
muassa luetteloa kaikista voittoa tavoittelemattoman jarjeston toteuttamista ohjelmista,
toiminnoista ja palveluista sekd luetteloa maantieteellisistd paikoista, joissa niitd on
toteutettu, myods paatoimipaikasta ja toiminta-alueista. Yritysten tulisi 8 ohjeen osalta
arvioida my®s, liittyyko voittoa tavoittelemattoman jarjeston liiketoimiin todenndkoisesti
maksujen suorittamista kolmannessa maassa sijaitsevan laitoksen kanssa.

130



EBA Regular Use

LOPPURAPORTTI ASIAKKAAN TUNTEMISVELVOLLISUUTTA KOSKEVISTA OHJEISTA SEKA TEKIJOISTA,
JOITA LUOTTO- JA FINANSSILAITOSTEN OLISI TARKASTELTAVA ARVIOIDESSAAN YKSITTAISIIN LIKESUHTEISIIN JA
YKSITTAISIIN LIKETOIMIIN LITTYVAA RAHANPESUN JA TERRORISMIN RAHOITUKSEN RISKIA

2.

Kun yritykset maarittavat asiakkaisiin, jotka ovat voittoa tavoittelemattomia jarjestoja,

liittyvaa riskia, niiden tulisi ottaa huomioon ainakin seuraavat riskitekijat ja arvioida niita

riskialttiuden perusteella:

a)

d)

e)

f)

g)

h)

Onko voittoa tavoittelemattomalla jarjestolla oikeudellinen asema kansallisen
lainsddadanndn tai jonkin toisen jasenvaltion kansallisen lainsdadannon nojalla? Onko
olemassa asiakirjoja, joissa esitetdadn sen hallintojarjestelmaa koskevat yksityiskohtaiset
saannot ja yksiloidaan voittoa tavoittelemattoman jarjeston edunvalvojat, hallintoelimen
jasenet tai muut henkilot, joilla on madrdysvaltaa voittoa tavoittelemattomassa
jarjestossa?

Edellyttdakod voittoa tavoittelemattoman jarjeston oikeudellinen rakenne, ettd sen
perustamista varten osoitetaan sen rahastonhoitajan tai johtajien hallinnointikyky?

Edellyttadakod voittoa tavoittelemattoman jarjeston oikeudellinen rakenne tilinpaatéksen
julkistamista vuosittain?

Onko yritysten vaikeaa nayttda toteen voittoa tavoittelemattoman jarjeston ja sen
johtajien hyva maine? Onko tdahadn vaikeuteen hyvid syita, esimerkiksi se, ettd voittoa
tavoittelematon jarjestd on perustettu vasta askettdin, esimerkiksi 12 viime kuukauden
aikana?

Onko voittoa tavoittelematon jarjestdé yhdistetty asiaankuuluvissa, luotettavissa ja
riippumattomissa lahteissa &aariliikkeisiin, aarililkkkeiden propagandaan tai terrorismin
hyvaksymiseen ja terroritoimiin?

Onko voittoa tavoittelematon jdrjestd osallistunut vaarinkdytoksiin tai rikolliseen
toimintaan, muun muassa rahanpesuun ja terrorismin rahoitukseen liittyviin tapauksiin,
asiaankuuluvien, luotettavien ja riippumattomien ldhteiden mukaan?

Onko voittoa tavoittelemattoman jarjeston rahoitus avointa ja vastuullista vai onko sita
vaikea jaljittaa? Dokumentoiko jarjesto rahoituslahteensa julkisesti, ja tehddanko niille
ulkoisia tarkastuksia?

Aiheuttavatko voittoa tavoittelemattoman jarjeston rahoitusmenetelmat rahanpesun ja
terrorismin rahoituksen riskeja? Kayttaako se kokonaan tai suurelta osin kateislahjoituksia,
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k)

3.

kryptovaroja tai joukkorahoitusta? Vai kanavoidaanko voittoa tavoittelemattoman
jarjestdn rahoitusldahteet maksujarjestelman kautta?

Rahoittavatko voittoa tavoittelematonta jdrjestdd osittain tai suurelta osin yksityiset
lahjoittajat tai lahjoittajat, jotka ovat perdisin lainkayttoalueilta, joihin liittyy suurempia
rahanpesun ja terrorismin rahoituksen riskeja, tai suuririskisista kolmansista maista, joiden
rahanpesun ja terrorismin rahoituksen torjuntajarjestelmissa on tunnistettu olevan
strategisia puutteita?

Toimiiko voittoa tavoittelematon jarjesto tai toimittaako se apua lainkayttéalueilla, joihin
liittyy suurempia rahanpesun ja terrorismin rahoituksen riskeja (mika arvioidaan naiden
ohjeiden | osastossa esitettyjen riskitekijoiden perusteella), tai suuririskisissd kolmansissa
maissa (jotka komissio on vyksiloinyt direktiivin (EU) 2015/849 9 artiklan 2 kohdan
mukaisesti) tai konfliktialueilla?

Kayttaako voittoa tavoittelematon jarjesto tallaisissa tilanteissa kolmansia osapuolia tai
valittdjia toimintansa suorittamiseen ja pystyykd se selittamaan, miten toiminta
suoritetaan? Pystyyko voittoa tavoittelematon jarjesto tdssa yhteydessa seuraamaan ja
valvomaan asianmukaisesti ndiden kolmansien osapuolten suorittamaa toimintaa?

Liittyyko liikesuhteeseen voittoa tavoittelemattoman jarjeston kanssa todennakdisesti
sellaisten liiketoimien suorittamista, joissa vastapuolena toimiva laitos sijaitsee
lainkayttoalueella, johon liittyy suurempia rahanpesun ja terrorismin rahoituksen riskeja,
tai suuririskisessa kolmannessa maassa?

Yritysten tulisi my6s ottaa huomioon ainakin seuraavat tekijat, jotka voivat auttaa

vahentamaan riskeja:

a)

b)

c)

d)

e)

Voittoa tavoittelemattoman jarjeston hallintoelimen ja sen johtajien tehtdvat ja
vastuualueet dokumentoidaan selkeasti.

Voittoa tavoittelematon jarjesté on lain mukaan velvollinen julkistamaan tilinpaatoksensa
vuosittain tai antamaan vuosikertomuksen, jossa yksiloiddaan varojen lahteet, jarjestén
toiminnan péaatarkoitus ja sen ohjelmien edunsaajaryhmat.

Voittoa tavoittelematon jarjesto6 voi osoittaa, etta siitd tehdaan tai on tehty rijppumattomia
arviointeja tai ulkoisia tarkastuksia.

Voittoa tavoittelemattomalla jarjestolla on hyva julkinen maine asianmukaisten,
luotettavien ja riippumattomien ldhteiden perusteella.

Voittoa tavoittelematon jarjestd saa rahoitusta hallituksilta, vylikansallisilta tai
kansainvalisiltd organisaatioilta, jotka eivat ole yhteydessa suuririskisiin kolmansiin maihin
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tai lainkayttoalueisiin, joilla on suurempia rahanpesun ja terrorismin rahoituksen riskeja, ja
sen varojen alkupera voidaan maarittaa selkeasti.

f) Voittoa tavoittelemattomalla jarjestolla ei ole yhteyksia suuririskisiin kolmansiin maihin, tai
jos jarjestolla on yhteyksid, se voi osoittaa ryhtyneensa asianmukaisiin toimiin rahanpesun
ja terrorismin rahoituksen riskien lieventamiseksi (esimerkiksi nimedamalld rahanpesun ja
terrorismin rahoituksen torjunnasta vastaavaa henkilostdd tai suunnittelemalla
menettelyja, joiden avulla voidaan yksilida voittoa tavoittelemattomien jarjestojen
edunsaajaryhmat ja arvioida niihin liittyvia rahanpesun ja terrorismin rahoituksen riskeja).

g) Voittoa tavoittelemattoman jarjeston toiminta ja edunsaajat eivat altista sitd suuremmille
rahanpesun ja terrorismin rahoituksen riskeille.

h) Voittoa tavoittelematon jarjestd antaa yksittéisille henkil6ille apua ja tukea vain tarjoamalla
heille suoraa aineellista apua, kuten tietoteknisia laitteita tai laakinnallisia laitteita.

4. Jos voittoa tavoittelematon jarjestd harjoittaa toimintaa lainkayttdalueilla, joihin
sovelletaan EU:n tai YK:n pakotteita, yritysten olisi selvitettdava, sovelletaanko voittoa
tavoittelemattomiin jarjestoihin humanitaariseen apuun liittyvid sddnnoksid ja EU:n ja YK:n
talouspakotejarjestelmia koskevia poikkeuksia, kuten humanitaarisia poikkeuksia tai
vapautuksia. Kun yritykset tekevat paatoksen ndiden asiakkaiden palvelemisesta, niiden olisi
omien varojen jaadyttamistd koskevien velvoitteidensa mukaisesti hankittava todisteet, joista
saadaan kohtuullinen varmuus siitd, ettd voittoa tavoittelematon jarjestd harjoittaa
toimintaansa kyseisilla lainkdyttoalueilla pakotejarjestelmdssa sdadettyjen poikkeusten
mukaisesti tai etta siihen sovelletaan asiaankuuluvan toimivaltaisen viranomaisen myontamaa
vapautusta.

5. Alustavaa arviointia varten ja liikesuhteen aloittamisen jilkeen sen koko keston ajan
yritysten olisi toteutettava tarvittavat toimenpiteet sen ymmartamiseksi, miten voittoa
tavoittelematon jarjesto hoitaa ja toteuttaa toimintaansa. Yritysten, joilla on todennakoéisesti
asiakkaita, jotka ovat voittoa tavoittelemattomia jarjestoja, esimerkiksi siksi, ettd ne tarjoavat
rahansiirto- tai kdyttotilipalveluja, olisi harkittava erityisen yhteyspisteen perustamista tata
asiakasryhmaa varten, jotta ne saisivat kattavan kasityksen siitd, miten toimialan toiminta alkaa
ja miten se toimii.
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