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Wytyczne w sprawie bezpieczenstwa
ptatnosci internetowych

Status Wytycznych

Niniejszy dokument zawiera wytyczne wydane na podstawie art. 16 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmieniajgcego
decyzje nr 716/2009/WE oraz uchylajgcego decyzje Komisji 2009/78/WE (,rozporzadzenie w
sprawie EUNB”). Zgodnie z art. 16 ust. 3 rozporzadzenia w sprawie EUNB witasciwe organy i
instytucje finansowe dokfadajg wszelkich staran, aby zastosowac sie do wytycznych.

Wytyczne okreslajg stanowisko EUNB w sprawie wtasciwych praktyk nadzorczych w ramach
Europejskiego Systemu Nadzoru Finansowego lub sposobu, w jaki nalezy zastosowaé prawo unijne
w danym obszarze. Zgodnie z powyzszym EUNB oczekuje, iz wytyczne bedga przestrzegane przez
wszystkie wtasciwe organy i instytucje finansowe, do ktérych sg skierowane. Wtasciwe organy,
wobec ktérych wytyczne majg zastosowanie, powinny ich przestrzegaé poprzez odpowiednie
wiaczenie ich do swoich praktyk nadzorczych (np. poprzez zmiane swoich ram prawnych lub
procesow w zakresie nadzoru), w tym takze w przypadku, gdy wytyczne skierowane s3g gtéwnie do
instytucji finansowych.

Wymogi w zakresie sprawozdawczosci

Zgodnie z art. 16 ust. 3 rozporzadzenia w sprawie EUNB kazdy wtasciwy organ ma obowigzek
powiadomi¢ Urzad do dnia 5 maja 2015 r. o tym, czy stosuje sie lub zamierza stosowac sie do
niniejszych wytycznych, a w przypadku, gdy nie stosuje sie lub nie zamierza stosowac sie do
wytycznych, musi przekaza¢ Urzedowi stosowne uzasadnienie. W przypadku nieprzekazania
Urzedowi powiadomienia w wyznaczonym terminie Urzad przyjmuje, ze dany witasciwy organ nie
stosuje sie do wytycznych. Powiadomienia nalezy przesyta¢ za pomocg formularza znajdujgcego
sie w pkt 5 na adres compliance@eba.europa.eu z dopiskiem ,,EBA/GL/2014/12”. Powiadomienia

powinny sktada¢ osoby posiadajgce odpowiednie uprawnienia do zgtaszania zgodnosci w imieniu
swojego wiasciwego organu.

Powiadomienia zostang opublikowane na stronie internetowej EUNB zgodnie z art. 16 ust. 3.
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Tytut | Zakres stosowania i definicje

Zakres

1. Niniejsze wytyczne okreslajg zakres wymogdéw minimalnych dotyczacych bezpieczeristwa
ptatnosci internetowych. Wytyczne opracowano w oparciu o zasady okreslone w dyrektywie
2007/64/WE' (,dyrektywa w sprawie ustug pfatniczych”) dotyczace wymogéw
informacyjnych odnoszacych sie do ustug ptatniczych i obowigzkéw dostawcédw ustug
ptatniczych w zakresie Swiadczenia ustug ptatniczych. Ponadto art. 10 ust. 4 dyrektywy
wymaga od instytucji ptatniczych posiadania solidnych zasad zarzadzania oraz odpowiednich
mechanizméw kontroli wewnetrznej.

2. Wytyczne dotyczg Swiadczenia ustug ptatniczych oferowanych przez dostawcéw ustug
ptatniczych przez internet zgodnie z definicjg zawartg w art. 1 dyrektywy.

3. Wytyczne sg skierowane do instytucji finansowych zdefiniowanych w art. 4 ust. 1
rozporzadzenia (UE) nr 1093/2010 i do wtasciwych organdw zdefiniowanych w art. 4 ust. 2
rozporzadzenia (UE) nr 1093/2010. Wtasciwe organy w 28 panstwach cztonkowskich Unii
Europejskiej powinny zapewni¢ stosowanie niniejszych wytycznych przez dostawcéw ustug
ptatniczych zdefiniowanych w art. 1 dyrektywy w sprawie ustug ptatniczych podlegajacych ich
nadzorowi.

4. Dodatkowo wtasciwe organy mogg wymaga¢ od dostawcow ustug ptatniczych
sprawozdawczosci potwierdzajgcej spetnienie wytycznych.

5. Wytyczne nie naruszajg waznosci ,zalecen w sprawie bezpieczenstwa ptatnosci
internetowych” (,Sprawozdanie”)’. W szczegdInoéci Sprawozdanie nadal stanowi dokument,
na podstawie ktérego banki centralne — wypetniajgc swojg funkcje nadzorowania systemow
ptatnosci i instrumentéw ptatniczych — powinny ocenia¢ przestrzeganie obowigzujgcych
wymogow w zakresie bezpieczeristwa ptatnosci internetowych.

6. Woytyczne okreslajag oczekiwania minimalne. Nie ograniczajg one odpowiedzialnosci
dostawcdw ustug ptatniczych za monitorowanie i ocene ryzyk zwigzanych z ich operacjami
ptatniczymi, opracowywanie wtasnych szczegétowych polityk bezpieczerstwa oraz wdrazanie
Srodkow w zakresie planowania awaryjnego, zarzadzania incydentami i ciggtosci dziatania,
wspotmiernych do ryzyk zwigzanych ze $wiadczonymi ustugami ptatniczymi.

7. Celem wytycznych jest okreslenie wspdlnych minimalnych wymogdéw w odniesieniu do ustug
ptatnosci internetowych okreslonych ponizej, niezaleznie od urzadzenia dostepowego:

! Dyrektywa Parlamentu Europejskiego i Rady 2007/64/WE z dnia 13 listopada 2007 r. w sprawie ustug ptatniczych w
ramach rynku wewnetrznego zmieniajaca dyrektywy 97/7/WE, 2002/65/WE, 2005/60/WE i 2006/48/WE i uchylajgca
dyrektywe 97/5/WE, Dz.U. L 319, 5.12.2007,

2 http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131_1.en.html
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- [karty] realizacja ptatnosci kartg przez internet, w tym przy uzyciu kart
wirtualnych, jak réwniez rejestrowanie danych ptatnosci karta w celu ich
wykorzystania w ramach ,rozwigzan portfelowych”;

- [polecenia przelewu] realizacja polecen przelewu przez internet;
- [polecenia zaptaty] wydawanie i modyfikacje elektronicznych polecen zapfaty;

- [pieniadz elektroniczny] przelewy pienigdza elektronicznego pomiedzy dwoma
rachunkami przez internet.

W przypadku gdy wytyczne przewidujg osiggniecie danego rezultatu, rezultat ten mozna
osiggac¢ roznymi metodami. W niniejszych wytycznych, opréocz wymogdéw okreslonych
ponizej, zawarto rowniez przyktady najlepszych praktyk (zatgcznik 1), do ktérych stosowania
zacheca sie dostawcow ustug ptatniczych, lecz ktdre nie sg obowigzkowe.

Gdy ustugi i instrumenty ptatnicze sg oferowane za posrednictwem systemu ptatnosci (np.
systemow ptatnosci karty, systemow polecen przelewdw, systemow polecen zaptaty itp.),
wiasciwe organy i wtasciwy bank centralny wypetniajgce funkcje nadzorczg w odniesieniu do
instrumentéw ptatniczych powinny kontaktowaé sie ze sobg w celu zapewnienia spdjnego
stosowania wytycznych przez podmioty odpowiedzialne za funkcjonowanie systemu.

Integratorzy ptatnosci® oferujacy ustugi inicjowania ptatnosci s uznawani bad? za agentéw
rozliczeniowych w zakresie ustug ptatnosci internetowych (a zatem za dostawcéw ustug
ptatniczych), badz za zewnetrznych dostawcow ustug technicznych obstugujacych
odpowiednie systemy lub dostawcéw ustug ptatniczych. W drugim przypadku integratorzy
ptatnosci powinni by¢ umownie zobowigzani do przestrzegania niniejszych wytycznych.

Z zakresu stosowania wytycznych wytgczone s3:

inne ustugi internetowe $wiadczone przez dostawcéw ustug ptatniczych poprzez
ich strony internetowe przeznaczone do dokonywania ptatnosci (np. elektroniczne
ustugi maklerskie, umowy online);

- ptatnosci zlecane za posrednictwem poczty tradycyjnej, polecenia telefonicznego,
poczty gtosowej lub przy uzyciu technologii esemesowej;

- ptatnosci mobilne inne niz realizowane przy uzyciu przegladarki internetowej;

- polecenia przelewu, w przypadku ktérych dostep do rachunku ptatnika uzyskuje
strona trzecia;

3 Integratorzy ptatnosci zapewniajg odbiorcy ptatnosci (tj. akceptantowi) standardowy interfejs umozliwiajgcy dostep do
ustug inicjowania ptatnosci Swiadczonych przez dostawcow ustug ptatniczych.
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- transakcje ptatnicze dokonywane przez przedsiebiorstwa poprzez dedykowane
sieci;

- ptatnosci kartg dokonywane przy uzyciu anonimowych, jednorazowych fizycznych
lub wirtualnych kart przedptaconych, w przypadku gdy nie wystepuje trwata
relacja pomiedzy wydawcg a posiadaczem karty;

- rozliczanie transakcji ptatniczych.
Definicje

12. Do celéw niniejszych wytycznych i w uzupetnieniu definicji zawartych w dyrektywie w
sprawie ustug pfatniczych, uzyte w niniejszych wytycznych terminy oznaczaja:

- Uwierzytelnienie oznacza procedure pozwalajagcg dostawcom ustug ptatniczych na
potwierdzenie tozsamosci klienta.

- Silne uwierzytelnienie klienta oznacza, do celdéw niniejszych wytycznych, procedure
obejmujacg uzycie dwdch lub wiecej nastepujgcych elementéw — klasyfikowanych jako
wiedza, posiadanie i cecha klienta: i) cos, co jedynie uzytkownik wie, np. hasto statyczne,
kod, PESEL; ii) co$, co jedynie uzytkownik posiada, np. token (generator koddw), karta
inteligentna, telefon komadrkowy; iii) cos, czym uzytkownik jest, np. cecha biometryczna,
taka jak odcisk palca. Ponadto wybrane elementy muszg byé wzajemnie niezalezne, tj.
naruszenie bezpieczeristwa jednego nie naraza innego (innych). Co najmniej jeden z
elementéow powinien by¢ niemozliwy do ponownego uzycia i nieodtwarzalny (z
wyjatkiem cech klienta), a takze niemozliwy do niejawnego, nieautoryzowanego
pozyskania przez internet. Procedura silnego uwierzytelnienia powinna byc¢
zaprojektowana w sposéb chronigcy poufnos¢ danych uwierzytelniajgcych.

- Autoryzacja oznacza procedure weryfikacji, czy klient lub dostawca ustug ptatniczych ma
prawo do wykonywania okreslonej czynnosci, np. prawo do przelewu srodkdéw lub
prawo dostepu do danych wrazliwych.

- Dane uwierzytelniajgce oznaczajg informacje — co do zasady poufne — wprowadzane
przez klienta lub dostawce ustug pfatniczych na potrzeby uwierzytelniania. Dane
uwierzytelniajgce mogg réwniez oznaczac informacje zawarte w fizycznym narzedziu
(np. generatorze haset jednorazowych, karcie inteligentnej) czy tez cos, co uzytkownik
pamieta lub czym jest (np. jego cechy biometryczne).

- Powazny incydent bezpieczeristwa ptatnosci oznacza incydent, ktéry ma lub moze mieé
istotny wptyw na bezpieczerdstwo, integralnos¢ lub ciggto$é dziatania systemow
wykorzystywanych przez dostawce ustug ptatniczych w zakresie ptatnosci lub
bezpieczenstwo wrazliwych danych ptatniczych badz srodkéw. Oceniajgc istotnosc
incydentu, nalezy uwzgledni¢ liczbe klientéw potencjalnie dotknietych incydentem,
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zagrozong kwote oraz wptyw na innych dostawcéw ustug ptatniczych lub inne
infrastruktury ptatnicze.

Analiza ryzyka transakcji oznacza ocene ryzyka zwigzanego z dang transakcja,
przeprowadzana z uwzglednieniem kryteridw takich jak np. wzorce ptatnosci (zachowan
ptatniczych) klientéw, wartosc¢ transakcji, rodzaj produktu i profil odbiorcy ptatnosci.

Karty wirtualne oznaczajg kartowe rozwigzanie pfatnicze, w ramach ktérego
generowany jest alternatywny, tymczasowy numer karty o ograniczonym okresie
waznosci i predefiniowanym limicie wydatkéw, ktére moze by¢ wykorzystywane w celu
dokonywania zakupdéw przez internet.

Rozwigzania portfelowe to rozwigzania pozwalajgce klientom na zarejestrowanie danych
zwigzanych z jednym lub wiekszg liczbg instrumentéw ptatniczych w celu dokonywania
ptatnosci u wielu akceptantéw.
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Tytut Il — Wytyczne dotyczgce bezpieczenstwa ptatnosci
internetowych

Ogdlne srodowisko kontroli i bezpieczeristwa

1. Dostawcy ustug ptatniczych powinny wdrozy¢ i poddawac regularnemu przeglagdowi formalng

polityke bezpieczenstwa w zakresie ustug ptatnosci internetowych.

1.1

1.2

Polityka bezpieczenstwa powinna by¢ odpowiednio udokumentowana i poddawana
regularnemu przegladowi (zgodnie z wytyczng 2.4) oraz zatwierdzana przez kadre
kierowniczg wyzszego szczebla. Polityka bezpieczenstwa powinna okresla¢ cele w
zakresie bezpieczenistwa i apetyt na ryzyko.

Polityka w zakresie bezpieczenstwa powinna okreslac role i obowigzki, w tym funkcje
ds. zarzadzania ryzykiem z bezposrednim raportowaniem do szczebla zarzadu, oraz
porzagdek podlegtosci stuzbowej w zakresie Swiadczonych ustug pfatnosci
internetowych, w tym zarzadzania szczegdlnie chronionymi danymi pfatniczymi z
uwzglednieniem oceny, kontroli i przeciwdziatania ryzyku.

2. Dostawcy ustug ptatniczych powinni przeprowadza¢ i dokumentowaé szczegétowe oceny

ryzyka dotyczace bezpieczenstwa ptatnosci internetowych i powigzanych ustug, zaréwno

przed wprowadzeniem ustugi (ustug), jak i regularnie po jej (ich) wprowadzeniu.

2.1

Dostawcy ustug pfatniczych — poprzez swoje funkcje ds. zarzadzania ryzykiem —
powinni przeprowadza¢ i dokumentowaé szczegétowe oceny ryzyka w zakresie
pfatnosci internetowych i ustug w ich zakresie. Dostawcy ustug pfatniczych powinni
uwzgledniaé rezultaty biezagcego monitorowania zagrozen bezpieczeistwa w zakresie
ustug ptatnosci internetowych, ktére oferujg lub planujg oferowaé, uwzgledniajac: i)
stosowane przez siebie rozwigzania technologiczne, ii) ustugi zlecane dostawcom
zewnetrznym oraz iii) $rodowisko techniczne klientéw. Dostawcy ustug ptatniczych
powinni uwzglednia¢ ryzyko zwigzane z wybranymi platformami technologicznymi,
architekturg aplikacji, technikami programistycznymi oraz procedurami, zaréwno po
swojej stronie®, jak i po stronie klientdw’, a takze wyniki procesu monitorowania
incydentdw bezpieczenstwa (zob. wytyczna 3).

* Takie jak podatnos¢ systemu na przechwycenie sesji ptatniczej, ,wstrzykiwanie SQL”, ,skrypty krzyzowe”,
przepetnienie bufora itp.

> Takie jak ryzyka zwigzane z uzywaniem aplikacji multimedialnych, ,wtyczek” do przegladarek, ramek, linkow
zewnetrznych itp.
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Na tej podstawie dostawcy ustug ptatniczych powinni ustala¢, czy i w jakim zakresie
niezbedne moze by¢ wprowadzenie zmian do istniejgcych srodkéw bezpieczenstwa,
wykorzystywanych technologii i oferowanych procedur i ustug. Dostawcy ustug
ptatniczych powinni bra¢ pod uwage czas niezbedny na wprowadzenie zmian (w tym
rowniez po stronie klientéw) raz podja¢ odpowiednie kroki w okresie przejsciowym w
celu zminimalizowania incydentéw bezpieczenistwa i przypadkdéw oszustwa, jak
rowniez potencjalnych zaktécen dziatalnosci.

Ocena ryzyka powinna uwzglednia¢ potrzebe ochrony i zabezpieczenia wrazliwych
danych ptatniczych.

Dostawcy ustug ptatniczych powinni przeprowadza¢ przeglad scenariuszy ryzyka i
istniejgcych srodkdéw bezpieczenstwa po wystgpieniu powaznych incydentéw majacych
wplyw na $wiadczone przez nich ustugi, przed wprowadzeniem istotnych zmian
infrastruktury lub procedur oraz w przypadku stwierdzenia nowych zagrozen w ramach
monitorowania ryzyka. Dodatkowo przynajmniej raz w roku nalezy przeprowadzac
ogoélny przeglad oceny ryzyka. Rezultaty oceny ryzyka i przeglagdéw powinny by¢
zatwierdzane przez kadre kierowniczg wyzszego szczebla.

3. Dostawcy ustug pfatniczych powinni zapewnié spdjne i zintegrowane podejscie do

monitorowania, postepowania w razie wystgpienia incydentdw bezpieczenstwa i dziatan

nastepczych, w tym skarg klientéw zwigzanych z bezpieczenstwem. Dostawcy ustug

ptatniczych powinni wprowadzi¢ procedure zgtaszania takich incydentéw kierownictwu, a w

przypadku powaznych incydentdw bezpieczenstwa ptatnosci — wiasciwym organom.

3.1

3.2

3.3

3.4

Dostawcy ustug ptatniczych powinni stosowaé proces monitorowania, postepowania w
razie wystgpienia incydentéw bezpieczeAstwa i dziatan nastepczych oraz skarg
klientow zwigzanych z bezpieczenistwem, i zgtaszac takie incydenty kierownictwu.

Dostawcy ustug ptatniczych powinni posiada¢ procedure niezwtocznego informowania
wtasciwych organéw (tj. organdéw nadzoru oraz organdw ds. ochrony danych), o ile
takie organy istniejg, w przypadku wystgpienia powaznych incydentéw bezpieczenstwa
w zakresie s$wiadczonych ustug ptatniczych.

Dostawcy ustug ptatniczych powinni posiadaé¢ procedure wspétpracy z witasciwymi
organami Scigania w zakresie powaznych incydentéw bezpieczenstwa, w tym
naruszenia danych.

Dostawcy ustug ptatniczych bedgcy centrami autoryzacji powinni umownie wymagac
od akceptantéw przechowujgcych, przetwarzajgcych lub przesytajgcych wrazliwe dane
ptatnicze wspétpracy w zakresie powaznych incydentow bezpieczenstwa ptatnosci, w
tym naruszenia danych, zaréwno z samymi dostawcami ustug pfatniczych, jak i
wtasciwymi organami $cigania. Jezeli dostawca ustug ptatniczych uzyska wiedze o tym,
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ze akceptant pfatnosci elektronicznych nie wspdtpracuje zgodnie z wymaganiami
umownymi, powinien podjg¢ kroki majagce na celu wyegzekwowanie tego
zobowigzania umownego lub rozwigza¢ umowe.

4. W celu przeciwdziatania zidentyfikowanym ryzykom dostawcy ustug ptatniczych powinni

wdrozy¢ Srodki bezpieczedstwa zgodne ze stosowanymi przez nich politykami

bezpieczenstwa. Srodki te powinny uwzglednia¢ wiele linii obrony, tak by przetamanie

jednej linii obrony byto niwelowane przez kolejng linie obrony (,obrona w giab”).

4.1

4.2

4.3

4.4

Projektujac, rozwijajac i utrzymujac ustugi ptatnosci internetowych, dostawcy ustug
ptatniczych powinni przyktada¢ szczegélng wage do odpowiedniego podziatu zadan w
Srodowiskach informatycznych (np. Srodowiskach rozwojowych, testowych i
produkcyjnych) oraz wtasciwego wdrozenia zasady minimalnych uprawnien jako
podstawy nalezytego zarzadzania tozsamoscia i dostepem.®

Dostawcy ustug ptfatniczych powinni stosowa¢ odpowiednie rozwigzania w zakresie
bezpieczenstwa w celu ochrony sieci, stron internetowych i tgczy komunikacyjnych
przed naduzyciami i atakami. Dostawcy ustug ptatniczych powinni wyfgcza¢ w
serwerach wszelkie zbedne funkcje w celu ich ochrony (,utwardzenia”) i
wyeliminowania lub ograniczenia podatnosci narazonych aplikacji. Dostep
poszczegdlnych aplikacji do danych i zasobéw nalezy ograniczy¢ do bezwzglednego
minimum zgodnie z zasadg minimalnych uprawnien. Aby ograniczy¢ wykorzystywanie
,fatszywych” stron (imitujgcych rzeczywiste strony dostawcéw ustug ptatniczych),
transakcyjne strony internetowe udostepniajgce ustugi ptatnosci internetowych
powinny byc¢ identyfikowane za pomocy rozszerzonych certyfikatéw walidacyjnych
dostawcy ustug ptatniczych lub zblizonych metod uwierzytelniania.

Dostawcy ustug ptfatniczych powinni wdrozy¢ odpowiednie procesy monitorowania,
Sledzenia i ograniczania dostepu do: i) wrazliwych danych pfatniczych oraz ii)
krytycznych zasobdw logicznych i fizycznych, takich jak sieci, systemy, bazy danych,
moduty bezpieczenstwa itp. Dostawcy ustug ptatniczych powinni tworzy¢,
przechowywac i analizowa¢ odpowiednie dzienniki zdarzen i $ciezki audytu.

Projektujac’, rozwijajac i utrzymujac ustugi ptatnosci internetowych, dostawcy ustug
ptatniczych  powinni dopilnowaé, by kluczowym elementem podstawowej
funkcjonalnosci byta minimalizacja danych®: gromadzenie, przesytanie, przetwarzane,

6 ,Kazdy program i kazdy uprawniony uzytkownik systemu powinien go obstugiwaé, korzystajac z jak najmniejszych
uprawnien niezbednych do wykonywania swojej pracy.” Zobacz Saltzer, J.H. ,Protection and the Control of Information
Sharing in Multics”, komunikaty ACM, tom 17, nr 7, str. 388.

’ Uwzglednienie ochrony prywatnosci juz w fazie projektowania.

8 Minimalizacja danych oznacza polityke gromadzenia najmniejszych ilosci danych osobowych niezbednych do
wykonywania danej funkcji.
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przechowywanie lub archiwizowanie oraz wizualizacje wrazliwych danych pfatniczych
nalezy ograniczy¢ do minimum.

4.5 Srodki bezpieczeristwa stosowane w odniesieniu do ustug ptatnosci internetowych
powinny by¢ testowane pod nadzorem funkcji ds. zarzadzania ryzykiem w celu
zapewnienia ich solidnosci i skutecznosci. Wszelkie zmiany powinny podlegaé
formalnemu procesowi zarzgdzania zmiang zapewniajgcemu odpowiednie planowanie,
testowanie, dokumentowanie i zatwierdzanie zmian. W zaleznosci od
przeprowadzanych zmian oraz zaobserwowanych zagrozen testy powinny by¢
regularnie powtarzane i powinny obejmowac scenariusze istotnych i znanych
potencjalnych atakow.

4.6 Srodki bezpieczeristwa stosowane przez dostawce ustug ptatniczych w odniesieniu do
ustug ptatnosci internetowych powinny by¢ przedmiotem okresowych audytéow w celu
zapewnienia ich solidnosci i skutecznosci. Wdrazanie i funkcjonowanie ustug ptatnosci
internetowych réwniez powinno by¢ przedmiotem audytu. Czestotliwos¢ i tematyka
audytéw powinny uwzglednia¢ i by¢é proporcjonalne do ryzyk w zakresie
bezpieczenstwa. Audyty powinny by¢ przeprowadzane przez zaufanych i niezaleznych
ekspertéw (wewnetrznych lub zewnetrznych), ktérzy nie powinni by¢ w zaden sposéb
zaangazowani w rozwdj, wdrazanie lub operacyjne zarzadzanie $wiadczonymi ustugami
ptatnosci internetowych.

47 W przypadku gdy dostawcy ustug ptatniczych zlecajg zadania w zakresie
bezpieczenstwa ustug ptatnosci internetowych zewnetrznym podmiotom, tres¢ umowy
powinna okresla¢ wymogi dotyczace przestrzegania zasad i wytycznych okreslonych w
niniejszym dokumencie.

4.8 Dostawcy ustug ptatniczych $wiadczacy ustugi agenta rozliczeniowego powinni
wymaga¢ w umowach zawieranych z akceptantami obstugujgcymi  (tj.
przechowujgcymi, przetwarzajagcymi lub przesytajgcymi) wrazliwe dane ptatnicze
wdrozenia Srodkéw bezpieczenstwa w ramach ich infrastruktury IT, zgodnie z
wytycznymi 4.1 do 4.7, w celu unikniecia kradziezy tych wrazliwych danych ptatniczych
z wykorzystaniem ich systeméw. W przypadku gdy dostawca ustug ptatniczych uzyska
wiedze o tym, ze akceptant ptatnosci elektronicznych nie stosuje wymaganych
Srodkow bezpieczenstwa, powinien podjgé kroki majgce na celu wyegzekwowanie
wspomnianego zobowigzania umownego lub rozwigza¢ umowe.

5. Dostawcy ustug ptatniczych powinni stosowa procesy zapewniajgce, aby wszystkie
transakcje, jak rowniez przebieg procesu polecenia zaptaty, byty odpowiednio sledzone.

5.1 Dostawcy ustug ptatniczych powinni dopilnowa¢, aby swiadczone przez nich ustugi
uwzgledniaty mechanizmy bezpieczenstwa umozliwiajgce szczegdtowe rejestrowanie
transakcji i danych dotyczacych polecen zaptaty, w tym numerdw porzadkowych
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transakcji, znacznikdéw czasowych danych transakcyjnych, zmian parametryzacji, a
takze danych dotyczacych dostepu do transakcji i polecen zaptaty.

5.2 Dostawcy ustug ptatniczych powinni stosowaé dzienniki zdarzen umozliwiajace
$ledzenie wprowadzania nowych oraz modyfikowania i usuwania istniejgcych danych
transakcyjnych i polecen zaptaty.

5.3 Dostawcy ustug ptatniczych powinni kwerendowaé i analizowaé dane dotyczace
transakcji oraz polecen zaptaty i posiadaé¢ narzedzia do oceny dziennikéw zdarzen.
Poszczegdlne aplikacje powinny byé wytgcznie dostepne upowaznionym pracownikom.

Szczegdlne srodki kontroli i bezpieczenstwa w zakresie ptatnosci internetowych

6. Klienci powinni by¢ odpowiednio identyfikowani — zgodnie z europejskim prawodawstwem
dotyczacym przeciwdziatania praniu pieniedzy’ — i potwierdzaé¢ swojg wole dokonania
pfatnosci internetowej z wykorzystaniem danej ustugi przed uzyskaniem dostepu do niej.
Dostawcy ustug ptatniczych powinni zapewniaé klientom odpowiednie informacje, przed
skorzystaniem przez nich z danej ustugi, regularnie, lub — o ile ma to zastosowanie —
dorainie, dotyczagce wymagan (np. sprzetu, procedur) w zakresie bezpiecznego
przeprowadzania transakcji ptatnosci internetowych i powigzanych ryzyk.

6.1 Dostawcy ustug ptatniczych powinni dopilnowaé, aby klienci byli poddawani
procedurom nalezytej starannosci oraz dostarczali odpowiednie dokumenty
tozsamosci'® oraz powiazane informacje przed uzyskaniem dostepu do ustug ptatnosci
internetowych."

6.2 Dostawcy ustug ptatniczych powinni dopilnowaé, by informacje dostarczane klientom
przed skorzystaniem przez nich z danej ustugi’? szczegétowo okreslaty kwestie
zwigzane z ustugami ptatnosci internetowych. Powinny one, w stosownych
przypadkach, uwzgledniaé:

° Na przyktad dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r. w sprawie
przeciwdziatania korzystaniu z systemu finansowego w celu prania pieniedzy oraz finansowania terroryzmu. Dz.U. L 309
z 25.11.2005, s. 15-36. Zobacz réwniez dyrektywe Komisji 2006/70/WE z dnia 1 sierpnia 2006 r. ustanawiajgca srodki
wykonawcze do dyrektywy 2005/60/WE Parlamentu Europejskiego i Rady w odniesieniu do definicji ,0soby zajmujacej
eksponowane stanowisko polityczne”, jak rowniez w odniesieniu do technicznych kryteriéw stosowania uproszczonych
zasad nalezytej starannosci wobec klienta oraz wyfaczenia z uwagi na dziatalno$¢ finansowg prowadzong w sposob
sporadyczny lub w bardzo ograniczonym zakresie, Dz.U. L 214 z 4.8.2006, s. 29-34.

10 \a przyktad paszport, krajowy dokument tozsamosci lub zaawansowany podpis elektroniczny.

1 proces identyfikacji klienta podlega odstepstwom przewidzianym w krajowych przepisach dotyczacych prania

pieniedzy. Dostawcy ustug ptatniczych nie musza przeprowadza¢ osobnego procesu identyfikacji klienta na potrzeby ustug
ptatnosci internetowych, o ile taka identyfikacja zostata juz przeprowadzona, np. w zwigzku z innymi istniejgcymi ustugami ptatniczymi
lub przy otwieraniu rachunku.

215 informacja stanowi uzupetnienie art. 42 dyrektywy ws. ustug ptatniczych, ktory okresla zakres informacji, jakie
dostawcy ustug ptatniczych s3 zobowiazani dostarczy¢ uzytkownikom ustug ptatniczych przed zawarciem umowy o
Swiadczenie ustug ptatniczych.
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- jasne informacje dotyczace wymogdéw w zakresie sprzetu klienta, jego
oprogramowania lub innych niezbednych narzedzi (np. oprogramowania
antywirusowego, zapor sieciowych);

- wytyczne dotyczgce witasciwego i bezpiecznego uzywania spersonalizowanych
danych uwierzytelniajgcych stuzgcych zapewnieniu bezpieczenstwa;

- opis, krok po kroku, procedury przesytania i autoryzowania przez klienta
transakcji pfatniczej lub uzyskiwania informacji, w tym dotyczacych skutkéw
poszczegblnych czynnosci;

- wytyczne dotyczace wilasciwego i bezpiecznego uzywania  sprzetu
i oprogramowania dostarczanego klientowi;

- sposOb postepowania na wypadek utraty lub kradziezy spersonalizowanych
danych uwierzytelniajgcych lub sprzetu badz oprogramowania klienta
wykorzystywanych do logowania lub przeprowadzania transakcji;

- procedury postepowania w przypadku wykrycia lub podejrzenia naduzycia;

- opis obowigzkéw i zakresu odpowiedzialnosci odpowiednio dostawcy ustug
ptatniczych i klienta w zakresie korzystania z ustug ptatnosci internetowych.

6.3 Dostawcy ustug ptfatniczych powinni dopilnowaé, aby umowa ramowa z klientem
przewidywata mozliwos¢ zablokowania przez dostawce ustug ptatniczych okreslonej
transakcji lub instrumentu ptatniczego™ ze wzgleddw bezpieczenstwa. Umowa
powinna okresla¢ metode i terminy powiadamiania klienta oraz sposdb, w jaki klient
moze sie skontaktowac z dostawcg ustug ptatniczych w celu odblokowania transakcji
lub ustug ptatnosci internetowych, zgodnie z dyrektywag w sprawie ustug ptatniczych.

7. Inicjowanie ptatnosci internetowej, a takze dostep do wrazliwych danych ptatniczych,
powinny by¢ chronione silnym uwierzytelnianiem klienta. Dostawcy ustug ptatniczych
powinni stosowac procedure silnego uwierzytelnienia klienta zgodnie z definicjg okreslong w
niniejszych wytycznych.

7.1 [polecenia przelewu/polecenia zaptaty/pienigdz elektroniczny] Dostawcy ustug
ptatniczych powinni stosowac silne uwierzytelnianie klienta na potrzeby autoryzacji
przez klienta transakcji pfatnosci internetowych (w tym réwniez pakietéw polecen
przelewu) oraz wydawania lub modyfikacji elektronicznych polecen zaptaty. Dostawcy
ustug ptatniczych mogg jednak rozwazy¢ przyjecie alternatywnych $rodkéw
uwierzytelniania klienta na potrzeby:

13 Zobacz art. 55 dotyczacy ograniczen stosowania instrumentéw ptatniczych.
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- ptatnosci wychodzgcych na rzecz zaufanych odbiorcéw wymienionych na
uprzednio sporzgdzonej biatej liscie klienta;

- transakcji pomiedzy dwoma rachunkami pfatniczymi tego samego klienta
prowadzonymi przez tego samego dostawce ustug ptatniczych;

- przelewéw dokonywanych w ramach tego samego dostawcy ustug ptatniczych
uzasadnionych analizg ryzyka transakcji;

- ptatnosci o niskiej wartosci, zgodnie z dyrektywa w sprawie ustug ptatniczych.'

7.2 Uzyskanie dostepu do wrazliwych danych ptatniczych lub modyfikacja tych danych (w
tym tworzenie i modyfikowanie biatych list) wymaga silnego uwierzytelnienia klienta.
W przypadku gdy dostawca ustug ptatniczych swiadczy wytgcznie ustugi doradcze, nie
wyswietlajagc zadnych wrazliwych informacji o kliencie lub pfatnosci, ktére mogtyby
zostat fatwo wykorzystane do popetnienia oszustwa (takich jak dane kart ptatniczych),
dostawca ustug internetowych moze dostosowa¢ swoje wymagania w zakresie
uwierzytelniania na podstawie oceny ryzyka.

7.3 [karty] W zakresie transakcji kartg wszyscy dostawcy ustug ptatniczych bedacy
wydawcami kart powinni zapewnia¢ silne uwierzytelnianie posiadacza karty. Wszystkie
wydawane karty muszg by¢ przystosowane technicznie (zarejestrowane) do
wykorzystywania wraz z silnym uwierzytelnianiem.

7.4  [karty] Dostawcy ustug ptatniczych swiadczacy ustugi agenta rozliczeniowego powinni
posiada¢ technologie umozliwiajgce wydawcy karty przeprowadzanie silnego
uwierzytelniania posiadacza karty w zakresie systemow ptatnosci kartg, w ktérych
uczestniczy agent rozliczeniowy.

7.5 [karty] Dostawcy ustug ptatniczych swiadczacy ustugi agenta rozliczeniowego powinni
wymagaé¢ od akceptantéw obstugi rozwigzan umozliwiajgcych wydawcy karty
przeprowadzanie silnego uwierzytelniania posiadacza karty w zakresie transakcji kartg
realizowanych przez internet. Mozna rozwazy¢ stosowanie alternatywnych metod
uwierzytelniania w zakresie uprzednio okreslonych kategorii transakcji niskiego ryzyka,
np. na podstawie analizy ryzyka transakcji, lub ptatnosci o niskiej wartosci, zgodnie z
dyrektywa w sprawie ustug ptatniczych.

7.6 [karty] W zakresie systeméw ptatnosci kartg akceptowanych w ramach danej ustugi,
dostawcy ,rozwigzan portfelowych” powinni wymagac silnego uwierzytelniania przez
wydawce karty w przypadku, gdy uprawniony posiadacz po raz pierwszy rejestruje
dane karty.

1% Zobacz definicja instrumentéw ptatniczych obejmujacych ptatnosci w art. 34 ust. 1 i53 ust. 1 dyrektywy w sprawie
ustug ptatniczych.
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7.7 Dostawcy ,rozwigzan portfelowych” powinni wspierac silne uwierzytelnianie klienta w
przypadkach, w ktérych klienci logujg sie do ustug ptatnosci portfelowych lub dokonuja
transakcji kartg przez internet. Mozna rozwazy¢ stosowanie alternatywnych metod
uwierzytelniania w zakresie uprzednio okreslonych kategorii transakcji niskiego ryzyka,
np. na podstawie analizy ryzyka transakcji, lub ptatnosci o niskiej wartosci, zgodnie z
dyrektywa w sprawie ustug pfatniczych.

7.8 [karty] W zakresie kart wirtualnych poczatkowa rejestracja powinna odbywaé sie w
bezpiecznym i zaufanym $rodowisku.” Silne uwierzytelnianie klienta powinno by¢
wymagane w procesie generowania danych kart wirtualnych w przypadku, gdy karta
wydawana jest w Srodowisku internetowym.

7.9 Dostawcy ustug ptatniczych powinni zapewni¢ wiasciwe dwustronne uwierzytelniane w
przypadkach taczenia sie z akceptantami w celu zainicjowania ptatnosci internetowych
oraz dostepu do wrazliwych danych ptatniczych.

8. Dostawcy ustug ptatniczych powinni dopilnowaé, by wnioskowanie przez klientéw o
narzedzia uwierzytelniajgce wymagane do korzystania z ustug ptatnosci internetowych lub
oprogramowanie w tym zakresie, jak rowniez ich dostarczanie klientom, odbywato sie w
bezpieczny sposdb.

8.1 Whnioskowanie przez klientdw o narzedzia uwierzytelniajgce lub oprogramowanie
zwigzane z ptatnosciami oraz ich dostarczanie klientom powinno spetniaé nastepujgce
wymagania:

- Procedury w tym zakresie powinny by¢ przeprowadzane w bezpiecznym i
zaufanym Srodowisku, z uwzglednieniem potencjalnych ryzyk zwigzanych z
uzytkowaniem urzadzen znajdujacych sie poza kontrolg dostawcy ustug
ptatniczych.

- Powinny obowigzywa¢ skuteczne i bezpieczne procedury w zakresie dostarczania
spersonalizowanych danych uwierzytelniajacych, oprogramowania wymaganego
do ptatnosci oraz wszelkich spersonalizowanych urzadzen uzywanych do ptatnosci
internetowych. Ponadto oprogramowanie dostarczane przez internet powinno
by¢ podpisane cyfrowo przez dostawce ustug ptatniczych, tak by umozliwié

1> ¢rodowiska pozostajace w zakresie odpowiedzialnosci dostawcy ustug ptfatniczych, w ktdrych zapewnione jest
odpowiednie uwierzytelnienie klienta i dostawcy ustug ptatniczych $wiadczgcego ustuge, jak réwniez ochrone
poufnych/wrazliwych informacji, obejmuja: i) placowki dostawcy ustug ptatniczych, ii) bankowos¢ internetowg lub inne
bezpieczne strony internetowe, np. w przypadku ktérych podmioty zarzadzajace systemami ptatnosci zapewniajg
poréwnywalny poziom bezpieczeristwa, m.in. okreslony w wytycznej 4; lub iii) ustugi bankomatowe. (w przypadku
bankomatéw wymagane jest silne uwierzytelnianie klienta; takie uwierzytelnianie zwykle zapewniane jest przez chip i
kod PIN lub chip i weryfikacje biometryczng).
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klientowi weryfikacje jego autentycznosci oraz sprawdzenie, czy nie byto ono
przedmiotem manipulacji.

- [karty] W przypadku transakcji karta klient powinien mie¢ mozliwos¢ wyboru
silnego uwierzytelniania niezaleznie dla poszczegdlnych zakupdéw internetowych.
Jezeli oferowana jest mozliwos¢ aktywacji podczas zakupdw online, aktywacja
powinna sie odbywaé poprzez przekierowanie klienta do bezpiecznego i
zaufanego Srodowiska.

8.2 [karty] Wydawcy karty powinni aktywnie zachecaé posiadaczy kart do wybierania
silnego uwierzytelniania oraz pozwala¢ im na obejscie silnego uwierzytelniania jedynie
w ograniczonej liczbie wyjatkowych przypadkéw, gdy jest to uzasadnione ryzykiem
zwigzanym z konkretng transakcjg karta.

Dostawcy ustug ptatniczych powinni ograniczyé liczbe préb logowania lub uwierzytelnienia,
okresli¢c zasady wygasania sesji ustug ptatnosci internetowych oraz ustali¢ ograniczenia
czasowe waznosci uwierzytelniania.

9.1 Stosujac na potrzeby uwierzytelniania hasta jednorazowe, dostawcy ustug ptatniczych
powinni dopilnowaé, aby okres waznosci haset byt ograniczony do niezbednego
minimum.

9.2 Dostawcy ustug ptatniczych powinni okreslic maksymalng liczbe nieudanych préb
logowania lub uwierzytelnienia, po ktdrych dostep do ustugi ptatnosci internetowe;j
jest blokowany (tymczasowo lub na state). Dostawcy ustug ptatniczych powinni
stosowac bezpieczng procedure ponownej aktywacji zablokowanych ustug ptatnosci
internetowych.

9.3 Dostawcy ustug ptatniczych powinni okresli¢ maksymalny okres, po ktérym nieaktywne
sesje ustug ptatnosci internetowych sg automatycznie zamykane.

Nalezy stosowaé mechanizmy monitorowania transakcji majace na celu zapobieganie,

wykrywanie i blokowanie oszukanczych transakcji ptatniczych przed dokonaniem
ostatecznej autoryzacji transakcji przez dostawce ustug ptatniczych; transakcje podejrzane
lub wysokiego ryzyka powinny podlega¢ szczegdlnej procedurze kontroli i oceny.
Analogiczne mechanizmy monitorowania bezpieczenstwa i autoryzacji powinny
funkcjonowac rdwniez w zakresie wystawiania polecen zapfaty.

10.1 Dostawcy ustug ptatniczych powinni stosowac systemy wykrywania i zapobiegania
oszustwom w celu identyfikacji podejrzanych transakcji przed ostateczng autoryzacja
transakcji lub polecenia zaptfaty przez dostawce ustug ptatniczych. Systemy te powinny
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przyktadowo funkcjonowaé w oparciu o sparametryzowane reguty (takie jak czarne
listy naruszonych lub skradzionych danych kart) oraz monitorowac nietypowe wzorce
zachowan klientéw lub ich urzadzen dostepowych (takie jak zmiana adresu lub zakresu
adreséw IP)* podczas sesji ustug ptatnosci internetowych, czasem identyfikowane
przez sprawdzenie geolokalizacji adresu IP," nietypowe kategorie akceptantéw dla
danego klienta czy nietypowe dane transakcji itp.). Systemy te powinny réwniez by¢
zdolne do wykrywania oznak infekcji sesji przez ztosliwe oprogramowanie (np. poprzez
sprawdzenie, czy dana czynnos$¢ realizowana jest przez skrypt, czy przez cztowieka) i
znanych scenariuszy oszustw. Zakres, stopief ztozonosci i zdolnosci adaptacyjne
rozwigzan w zakresie monitorowania powinny by¢ — z zastrzezeniem zgodnosci z
wiasciwymi przepisami dotyczacymi ochrony danych — wspétmierne do rezultatéw
oceny ryzyka.

10.2 Dostawcy ustug ptatniczych bedacy agentami rozliczeniowymi powinni posiadac
systemy wykrywania i zapobiegania naduzyciom monitorujgce dziatania akceptantéw.

10.3 Dostawcy ustug ptatniczych powinni realizowac procedury sprawdzania i oceny przez
odpowiedni czas, tak aby nadmiernie nie opdznia¢ inicjowania lub realizacji danej
ustugi ptatniczej.

10.4 W przypadku, gdy dostawca ustug ptatniczych w oparciu o polityke ryzyka decyduje o
zablokowaniu transakcji ptatniczej zidentyfikowanej jako potencjalnie oszukancza,
powinien on utrzymywac blokade przez mozliwie krétki czas do momentu rozwigzania
probleméw z bezpieczerstwem.

11. Wrazliwe dane pfatnicze powinny podlega¢ ochronie podczas przechowywania,
przetwarzania lub przesytfania.

11.1 Wszelkie dane wykorzystywane do identyfikacji i uwierzytelnienia klientéw (np.
podczas logowania, w trakcie inicjowania ptatnosci internetowych oraz w trakcie
wystawiania, modyfikowania lub anulowania polecen zaptaty), a takze interfejs klienta
(strona internetowa dostawcy ustug ptatniczych lub akceptanta), powinny by¢
odpowiednio zabezpieczone przed kradziezg i nieautoryzowanym dostepem lub
modyfikacja.

11.2 Dostawcy ustug ptatniczych powinni zapewni¢, aby w celu ochrony poufnosci i
integralnosci danych w trakcie wymiany wrazliwych danych ptatniczych przez internet
podczas catej sesji komunikacyjnej pomiedzy stronami uczestniczagcymi w komunikacji

18 Adres 1P jest unikalnym kodem numerycznym identyfikujgcym kazdy komputer podtaczony do internetu.

Geolokalizacja adresu IP ma na celu okreslenie miejsca, z ktérego inicjowana jest transakcja, na podstawie adresu IP.
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stosowane byto bezpieczne szyfrowanie typu ,end-to-end”*!, przy uzyciu silnych i
powszechnie stosowanych technik szyfrowania.

11.3 Dostawcy ustug ptatniczych $wiadczacy ustugi agenta rozliczeniowego powinni
zacheca¢ akceptantéw do nieprzechowywania jakichkolwiek wrazliwych danych
ptatniczych. W przypadku gdy akceptanci obstuguja (tj. przechowuja, przetwarzajg lub
przesytajg) wrazliwe dane ptatnicze, dostawcy ustug ptatniczych powinni wprowadzi¢ w
umowach z takimi akceptantami wymag posiadania niezbednych srodkéw majgcych na
celu ochrone tych danych. Dostawcy ustug ptatniczych powinni dokonywac regularnych
weryfikacji w tym zakresie, zas w przypadku stwierdzenia, ze akceptant obstugujgcy
wrazliwe dane ptatnicze nie posiada wymaganych $Srodkéw bezpieczenstwa — powinni
podja¢ kroki majace na celu doprowadzenie do wywigzywania sie akceptanta ze
zobowigzan umownych lub rozwigza¢ umowe.

18 . ” L . . L .
Szyfrowanie typu ,end-to-end” wystepuje wéwczas, gdy szyfrowanie danych odbywa sie w systemie zrédtowym, za$s
ich deszyfrowanie odbywa sie wytacznie w systemie docelowym. ETSI EN 302 109 V1.1.1. (2003-06).
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Swiadomosé i edukowanie klientéow oraz komunikacja z nimi

12. Dostawcy ustug ptatniczych powinni zapewniac¢ klientom niezbedng pomoc i wsparcie w
zakresie bezpiecznego korzystania z ustug pfatnosci internetowych. Dostawcy ustug
ptatniczych powinni komunikowa¢ sie z klientami w sposéb umozliwiajgcy im stwierdzenie
autentycznosci otrzymanych wiadomosci.

12.1 Dostawcy ustug ptatniczych powinni zapewniaé¢ funkcjonowanie co najmniej jednego
bezpiecznego kanatu' na potrzeby biezacej komunikacji z klientami w zakresie
poprawnego i bezpiecznego korzystania z ustug ptatnosci internetowych. Dostawcy
ustug ptfatniczych powinni informowac klientow o tym kanale oraz wyjasniaé, ze
wiadomosci dotyczace poprawnego i bezpiecznego korzystania z ustug ptatnosci
internetowych przesytane w ich imieniu innym kanatem, np. pocztg elektroniczng, nie
sg wiarygodne. Dostawcy ustug ptatniczych powinni wyjasni¢ klientom:

- procedury zgtaszania dostawcom ustug ptatniczych (potencjalnych) transakcji
oszukanczych, podejrzanych zdarzen i nietypowych sytuacji w trakcie sesji ustug
ptatnosci internetowych lub potencjalnych préb atakéw socjotechnicznych®;

- kolejne kroki, tj. w jaki sposdb dostawca ustug ptatniczych odpowie klientowi;

- w jaki sposdb dostawca ustug ptatniczych bedzie powiadamiat klienta o
(potencjalnych) transakcjach oszukanczych lub ich niezainicjowaniu, lub ostrzegat
klienta o wystgpieniu atakéw (np. e-maili phishingowych).

12.2 Dostawcy ustug ptatniczych powinni informowacé klientéw poprzez bezpieczny kanat o
aktualizacjach procedur bezpieczenstwa dotyczgcych ustug pfatnosci internetowych.
Bezpiecznym kanatem powinny by¢ réwniez przekazywane wszelkie powiadomienia o
pojawiajagcych sie  powazinych ryzykach (np. ostrzezenia przed atakami
socjotechnicznymi).

12.3 Dostawcy ustug ptatniczych powinni zapewniac klientom wsparcie w zakresie wszelkich
zapytan, skarg, wnioskdw o wsparcie oraz powiadomien o nietypowych sytuacjach i
incydentach w zakresie ptatnosci internetowych i zwigzanych z nimi ustug, natomiast
klienci powinni by¢ odpowiednio informowani o sposobach uzyskiwania takiego
wsparcia.

9 Takie jak dedykowana skrzynka pocztowa na stronie internetowej dostawcy ustug ptatniczych lub bezpieczna strona
internetowa.

20 Ataki socjotechniczne w tym kontekscie oznaczajg techniki manipulacji ludZzmi majgce na celu pozyskanie informacji
(np. poprzez e-mail lub telefon) lub ich wyszukanie w sieciach spotecznosciowych w celu dokonania oszustwa lub
uzyskania nieautoryzowanego dostepu do komputera lub sieci.

19



WYTYCZNE KONCOWE W SPRAWIE BEZPIECZENSTWA PtATNOSCI INTERNETOWYCH

EUROPEAN
BANKING

AUTHORITY

12.4 Dostawcy ustug ptatniczych powinni prowadzi¢ programy edukowania i uswiadamiania
klientéw majace na celu zapewnienie, aby klienci rozumieli co najmniej potrzebe:

- ochrony haset, tokenéw, danych osobowych i innych poufnych danych;

- wilasciwego zarzadzania bezpieczenstwem urzgdzen osobistych (np. komputeréw)
poprzez instalowanie i aktualizowanie komponentéw bezpieczenstwa
(programdw antywirusowych, zapor sieciowych, poprawek bezpieczenstwa);

- analizowania powaznych zagrozen i ryzyk zwigzanych 2z pobieraniem
oprogramowania z internetu w przypadku, gdy klienci nie mogg byé pewni, ze
oprogramowanie to jest autentyczne i nie byto przedmiotem manipulacji;

- korzystania z autentycznych stron internetowych dostawcy ustug ptatniczych.

12.5 Dostawcy ustug pfatniczych bedacy agentami rozliczeniowymi powinni wymaga¢ od
akceptantéw jasnego oddzielenia proceséw dokonywania ptatnosci od dokonywania
zakupéw online w celu utatwienia klientom identyfikowania sytuacji, w ktdrych
komunikujg sie oni z dostawcg ustug ptatniczych, a nie z odbiorcami ptatnosci (np.
poprzez przekierowywanie klientéw i otwieranie osobnego okna, przez co proces
ptatnosci nie bedzie widoczny w ramce akceptanta).

13. Dostawcy ustug ptatniczych powinni ustali¢ limity dla ustug pfatnosci internetowych oraz
mogg udostepniac klientom mozliwos¢ dalszego ograniczania ryzyka w ramach tych limitow.
Mogg rowniez $wiadczy¢ ustugi ostrzegania i zarzadzania profilem klienta.

13.1 Przed rozpoczeciem $wiadczenia klientom ustug ptatnosci internetowej dostawcy ustug
ptatniczych powinni ustali¢ limity”® majace zastosowanie do tych ustug (np.
maksymalng wartos$¢ indywidualnych transakcji lub tgczng wartos¢ transakcji w
okre$lonym okresie) i poinformowaé o tym klientéw. Dostawcy ustug ptatniczych
powinni umozliwiaé klientom rezygnacje z funkcjonalnosci ptatnosci internetowych.

14. Dostawcy ustug ptatniczych powinni potwierdza¢ klientom zainicjowanie ptatnosci oraz
dostarcza¢ im we wtasciwym czasie informacje niezbedne do weryfikacji, czy transakcja
ptatnicza zostata poprawnie zainicjowana lub wykonana.

14.1 [polecenia przelewu/polecenia zaptaty] Dostawcy ustug ptatniczych powinni
umozliwia¢ klientom w niemal rzeczywistym czasie weryfikacje statusu wykonania

2 Takie limity moga mie¢ zastosowanie globalne (tj. do wszystkich instrumentéw ptatniczych umozliwiajgcych
dokonywanie ptatnosci internetowych) lub indywidualne.
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transakcji oraz salda rachunku w dowolnym momencie®> w bezpiecznym i zaufanym
srodowisku.

14.2 Wszelkie szczegdétowe wyciagi elektroniczne powinny by¢ udostepniane w
bezpiecznym i zaufanym s$rodowisku. W przypadku gdy dostawcy ustug ptatniczych
informujg klientéow o dostepnosci wyciggdw elektronicznych (np. regularnie w
momencie wystawienia okresowego wyciggu elektronicznego lub ad hoc po realizacji
transakcji) poprzez alternatywny kanat, taki jak SMS, e-mail lub listownie, wrazliwe
dane ptatnicze nie powinny by¢ umieszczane w takich wiadomosciach lub — jezeli sg
umieszczane — powinny by¢ maskowane.

Tytut lll — Przepisy koncowe i wdrozenie

15.Niniejsze wytyczne stosuje sie od dnia 01.08.2015.

225 wyftaczeniem wyjgtkowych przypadkow niedostepnosci takiej funkcjonalnosci w zwigzku z pracami technicznymi lub
powaznymi incydentami.
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Zatacznik 1: Przyktady najlepszych praktyk

W wytycznych opisano — oprocz powyzszych wymogdéw — przyktady najlepszych praktyk, do
ktérych wdrozenia zacheca sie dostawcédw ustug ptatniczych, lecz ktérych stosowanie nie jest
obowigzkowe. Dla utatwienia orientacji, przyktady najlepszych praktyk przedstawiono wedtug
tytutéw poszczegdlnych rozdziatdw wytycznych.

Ogdlne srodowisko kontroli i bezpieczeristwa

NP1:

NP2:

NP3:

Polityka bezpieczeristwa moze by¢ okreslona w osobnym dokumencie.

Dostawcy ustug ptatniczych mogg zapewnic¢ narzedzia bezpieczenstwa (np. odpowiednio
zabezpieczone urzgdzenia lub specjalnie zaprojektowane przegladarki internetowe) w celu
ochrony interfejsu klienta przed bezprawnym wykorzystaniem lub atakami [np. atakami
typu ,,man-in-the-browser” (cztowiek w przegladarce)].

Dostawcy ustug ptfatniczych swiadczacy ustugi agenta rozliczeniowego mogg zawrze¢ w
umowach z akceptantami przechowujacymi informacje dotyczace ptatnosci wymaog
stosowania odpowiednich proceséw umozliwiajgcych Sledzenie transakcji.

Szczegolne sSrodki kontroli i bezpieczenstwa w zakresie ptatnosci internetowych

NP4:

NP5:

NP6:

NP7:

Mozna wymagac od klienta podpisania osobnej umowy o Swiadczenie ustug w zakresie
transakcji ptatnosci internetowych zamiast okreslania warunkéw transakcji pfatnosci
internetowych w ogdlnej umowie o swiadczenie ustug z dostawca ustug ptatniczych.

Dostawcy ustug ptatniczych mogg réwniez zapewnic przekazywanie klientom na biezgco, a
w miare potrzeby — doraznie, i za pomocyg odpowiednich Srodkéw (np. ulotek, stron
internetowych), jasne i zrozumiate instrukcje wyjasniajgce obowigzki klientéw w zakresie
bezpiecznego korzystania z ustugi.

[karty] Akceptanci mogg stosowac srodki umozliwiajace silng autoryzacje posiadacza karty
przez wydawce karty podczas dokonywania transakcji kartg przez internet.

Aby utatwi¢ klientom korzystanie z ustug, dostawcy ustug pfatniczych mogg rozwazyé
stosowanie jednego narzedzia silnej autoryzacji w odniesieniu do wszystkich ustug
ptatnosci internetowych. Moze to zwiekszy¢ poziom akceptacji rozwigzania wsréd
klientéw i utatwic jego wtasciwe stosowanie.
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Silna autoryzacja klienta moze obejmowac rozwigzania obejmujace powigzanie autoryzacji
z okreslong kwotg lub odbiorca ptatnosci, co moze zapewnié¢ klientom wiekszg pewnos¢
przy autoryzowaniu ptatnosci. Rozwigzanie techniczne umozliwiajgce powigzanie silnych
danych autoryzacyjnych z danymi transakcyjnymi powinno byé odporne na manipulacje.

Akceptanci obstugujacy wrazliwe dane ptatnicze powinni odpowiednio przeszkoli¢ swoich
pracownikéw odpowiedzialnych za przeciwdziatanie oszustwom i regularnie aktualizowa¢
szkolenia, tak by ich tematyka odpowiadata dynamice zmian warunkéw bezpieczeristwa.

Dostawcy ustug ptatniczych sSwiadczacy ustugi agenta rozliczeniowego powinni
wprowadzaé programy edukowania akceptantéw w zakresie zapobiegania oszustwom.

Z zastrzezeniem okreslonych limitéw, dostawcy ustug ptatniczych mogg zapewnic
klientom mozliwos¢ zarzadzania, w bezpiecznym i zaufanym S$rodowisku, limitami
odnoszacymi sie do ustug ptatnosci internetowych.

Kierujac sie swojg politykg zarzadzania ryzykiem, dostawcy ustug ptatniczych moga
stosowac ostrzeganie klientéw, na przyktad telefonicznie lub esemesem, w przypadku
wystgpienia transakcji podejrzanych lub wysokiego ryzyka.

Dostawcy ustug pfatniczych mogg umozliwi¢c klientom okreslanie ogdlnych,
spersonalizowanych regut jako parametrow ich zachowan w zakresie pfatnosci
internetowych i powigzanych ustug. Reguty moga przyktadowo przewidywac, ze klienci
innych krajéw nalezy blokowaé, lub mozliwosé umieszczania okreslonych odbiorcéw
ptatnosci na biatych lub czarnych listach.
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