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Pamatnostadnes par interneta
maksajumu drosibu

Pamatnostadnu statuss

Saja dokumenta ietvertas pamatnostadnes saskana ar 16. pantu Eiropas Parlamenta un Padomes
2010. gada 24. novembra Regula (ES) Nr.1093/2010, ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Banku iestadi), groza Lemumu Nr. 716/2009/EK un atce] Komisijas Leémumu 2009/78/EK
(,EBI regula”). Kompetentajam iestadém un finansu iestadém saskana ar EBI regulas 16. panta
3. punktu jadara viss iespéjamais, lai ievérotu pamatnostadnes.

Pamatnostadnés izklastits EBI viedoklis par atbilstoSam uzraudzibas praksém Eiropas Finansu
uzraudzibas sistéma jeb par to, ka Savienibas tiesibu akti japieméro konkréta joma. Tade| EBI
sagaida, ka pamatnostadnes ievéros visas tas kompetentas iestades un finansu iestades, kuram
tas ir adresétas. Kompetentajam iestadém, uz kuram attiecas pamatnostadnes, tas jaievéro,
attieciga veida ieklaujot savas uzraudzibas praksés (pieméram, grozot savu tiesisko reguléjumu vai
veicot izmainas savos uzraudzibas procesos), ari tad, ja pamatnostadnes galvenokart paredzétas
iestadem.

Zinojumu sniegSanas prasibas

Saskana ar EBI regulas 16. panta 3. punktu kompetentajam iestadém lidz 2015. gada 5. maijam
japazino EBI, vai tas ievéro vai paredz ievérot Sis pamatnostadnes, vai janorada to neievérosanas
iemesli. Ja lldz minétajam terminam nebls sanemts nekads pazinojums, EBI uzskatis, ka attiecigas
kompetentas iestades nav izpildijusas minétas prasibas. Pazinojumi jaiesniedz, nosdtot 5. nodala
ieklauto veidlapu uz e-pasta adresi compliance@eba.europa.eu ar noradi ,EBA/GL/2014/12".

Pazinojumi jaiesniedz personam, kuram ir atbilstoSas pilnvaras sniegt zinojumus par atbilstibu
attiecigo kompetento iestazu varda.

Pazinojumus publicés EBI timekla vietné saskana ar 16. panta 3. punktu.
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| sadala. Darbibas joma un definicijas

Darbibas joma

1. Sis pamatnostadnes nosaka obligatds prasibas interneta maksdjumu drosibas joma.
Pamatnostadnes balstas uz noteikumiem Direktiva 2007/64/EK" ("Maksajumu pakalpojumu
direktiva") attieciba uz informacijas prasitbam par maksajumu pakalpojumiem, un maksajumu
pakalpojumu sniedzéju saistibam attieciba uz maksajumu pakalpojumu sniegSanu. Turklat
direktivas 10. panta 4. punkts liek maksajumu iestadém ieviest stingrus parvaldibas
pasakumus un atbilstigus ieks€jas kontroles mehanismus.

2. Pamatnostadnes attiecas uz maksajumu pakalpojumu sniegSanu, ko piedava maksajumu
pakalpojumu sniedz€&ji ar interneta starpniecibu, ka definéts minétas direktivas 1. panta.

3. Pamatnostadnes ir adresétas finansu iestadem, ka noteikts Regulas (ES) Nr. 1093/2010
4. panta 1.punkta, un kompetentajam iestadém, k3 noteikts Regulas (ES) Nr. 1093/2010
4. panta 2. punkta. Kompetentas iestades no 28 Eiropas Savienibas dalibvalstim nodrosina un
uzrauga $o pamatnostadnu piemérosanu maksajumu pakalpojumu sniedzéjiem, ka noteikts
Maksajumu pakalpojumu direktivas 1. panta.

4. Turklat kompetentas iestades var nolemt pieprasit maksajumu pakalpojumu sniedz&jiem
sniegt zinojumus kompetentajai iestadei par atbilstibu pamatnostadném.

5. Sis pamatnostadnes neietekmé Eiropas Centralas bankas "leteikumi par interneta maksajumu
drosibu" ("Zinojums") spéka esamibu.” Zinojums joprojam ir tas dokuments saskana, ar kuru
centralas bankas sava maksajumu sistémas un instrumentu parraudziba novérté interneta
maksajumu drosibas atbilstibu.

6. Pamatnostadnes nosaka obligatas prasibas. Pamatnostadnes neskar maksajumu
pakalpojumu sniedz€&ju atbildibu par maksajumu darijumu riska uzraudzibu un novértésanu,
tas izstrada savu droSibas politiku un Tsteno atbilstoSus droSibas, arkartas gadijumu,
negadijumu parvaldibas un darbibas nepartrauktibas pasakumus, kas ir samérojami ar
sniegto maksajumu pakalpojumu saistito risku.

7. Pamatnostadnu mérkis ir noteikt kopéjas obligatas prasibas sekojoSiem interneta maksajumu
pakalpojumiem neatkarigi no izmantotas piekluves ierices:

- [kartes] maksajumiem ar karti interneta, tostarp maksajumiem ar virtualo karti, ka
armT maksajumu kartes datu registracijai, lai izmantotu pakalpojumu "virtualais
macins";

! Eiropas Parlamenta un Padomes Direktiva 2007/64/EK (2007. gada 13. novembris) par maksajumu pakalpojumiem
iek$€ja tirga, ar ko groza Direktivas 97/7/EK, 2002/65/EK, 2005/60/EK un 2006/48/EK un atce| Direktivu 97/5/EK, OV L
319, 05.12.2007.

2 http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131_1.en.html
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- [kredtta parvedumi] kredita parvedumiem internets;
- [e-mandats] tieSa debeta elektroniska mandata izsniegSanai un grozijumiem;

- [e-nauda] elektroniskas naudas parvedumiem starp diviem elektroniskas naudas
kontiem, izmantojot internetu.

8. Ja pamatnostadnes nosaka kadu rezultatu, So rezultatu var sasniegt ar dazadiem lidzekliem.
Sajas pamatnostadnés, papildus noteiktajdm prasibam, ir sniegti labas prakses pieméri
(1. pielikums), kurus maksajumu pakalpojumu sniedz€éjiem ieteicams, bet nav obligati ievérot.

9. Ja maksajumu pakalpojumu sniegSana un instrumenti tiek piedavati, izmantojot maksajumu
shémas (piem., karSu maksajumu shémas kredita parvedumu un tie$d debeta maksajumu
shémas u. c.), kompetentas iestades sadarbojas ar attiecigo centralo banku, kas veic
maksajumu instrumentu parraudzibas funkciju, lai par shému darbibu atbildigie izpilditaji
spétu nodrosinat konsekventu pamatnostadnu piemérosanu.

10. Maksajumu integratori,® kas piedava maksajumu uzsik$anas pakalpojumus, tiek uzskatiti vai
nu par interneta maksajumu pakalpojumu sanéméjiem (un tadejadi par maksajumu
pakalpojumu sniedzéjiem) vai par attiecigo atbalsta shému aréjo tehnisko pakalpojumu
sniedz€&jiem vai par maksajumu pakalpojumu sniedzéjiem. Pédéja gadijuma liguma nosaka, ka
maksajumu integratori atbilst pamatnostadnem.

11. Pamatnostadnu darbibas joma nav iek|auti:

- citi interneta pakalpojumi, ko piedava maksajumu pakalpojumu sniedzéjs,
izmantojot savu maksajumu timekla vietni (pieméram, e-starpniecibas maksa,
tieSsaistes ligumi);

- maksajumi, ja instruktaza tiek veikta pa pastu, talruni, balss pastu, vai izmantojot
uz SMS tehnologijas;

- mobilie maksajumi, iznemot parlikprogrammas bazétos maksajumus;
- kredita parvedumi, ja tresa persona pieklist klienta maksajumu kontam;
- maksajumu darijumi, ko veic uznémums, izmantojot specialu tiklu;

- karSu maksajumi, izmantojot anonimas un neuzpildamas fiziskas vai virtualas
priekSapmaksas kartes, ja nav pastavigu saistibu starp emitentu un kartes
turétaju;

- maksajumu darijumu noréekini un tirvérte.

3 Maksajumu integratori nodrosSina maksajuma sanéméju (t.i. e-komersantu) ar standartizétu interfeisu maksajumu
pakalpojumiem, ko sniedz maksajumu pakalpojumu sniedzgji.
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Definicijas

12. Sajas pamatnostadnés, papildus definicijam, kas minétas Maksajumu pakalpojumu direktiva,
pieméro Sadas definicijas:

- Autentifikacija ir procedura, kas lauj maksajumu pakalpojumu sniedzéjam parbaudit
klienta identitati.

- Drosa klienta autentifikacija, $ajas pamatnostadnés, procedura, kas balstas uz divu vai
vairaku sadu elementu izmantosanu, kas kvalificéti ka zinasanas, Tpasumtiesibas un
raksturlielumi: i) kaut kas, ko zina tikai lietotajs, pieméram, statiska parole, kods,
personas identifikacijas numurs; ii) kaut kas, kas pieder tikai lietotajam, pieméram, kodu
kalkulators, viedkarte, mobilais talrunis; iii) kaut kas, kas ir raksturigs tikai lietotajam,
pieméram, pirkstu nospiedumi. Turklat izvélétajiem elementiem jabat savstarpéji
neatkarigiem, t.i., kompromitéjot vienu netiek apdraudéts cits(i) Vismaz vienam no
elementiem jabat wunikdlam un atkartoti neizmantojamam (iznemot raksturigi
piemitoSam, pieméram viedkartei), un tadam, ko nav iespéjams slepeni iegit,
izmantojot internetu. DroSas autentifikacijas procedldra ir tada, kas aizsarga
autentifikacijas datu konfidencialitati.

- Autorizdacija ir procedira, kas parbauda, vai klientam vai art maksajumu pakalpojumu
sniedz&jam ir tiesibas veikt konkrétu darbibu, pieméram, tiesibas parskaitit lidzek|us, vai
pieklGt slepeniem datiem.

- Autentifikdacijas dati parasti ir konfidenciala informacija, ko iesniedz klients vai
maksajumu pakalpojumu sniedzéjs autentifikacijas mérkiem. Autentifikacijas dati var
nozimét ari iekartas piederésanu, kas satur informaciju (pieméram, kodu kalkulators,
viedkarte), vai kaut kas, ko lietotajs atceras vai parstav (pieméram, biometriskie
parametri).

- Nozimigs maksdjumu drosibas incidents ir incidents, kuram ir vai var bat btiska ietekme
uz drosibu, integritati vai maksajumu pakalpojumu sniedzéja izmantoto sistému
darbibas nepartrauktibu un/vai uz slepenu maksajumu datu vai lidzeklu drosibu.
Bltiskuma novértéjuma nem véra iespéjami skarto klientu skaitu un riska ietekmi uz
citiem maksajumu pakalpojumu sniedz€&jiem vai citam maksajumu infrastruktiram.

- Darijuma riska analize ir riska novértéjums, kas saistits ar konkrétu darijumu, nemot
véra tadus kritérijus ka, pieméram, klientu maksajumu veidu (raksturu), saistito
darijumu vértibu, produkta veidu un sanémeéja profilu.

- Virtualas kartes ir risinajums maksajumiem ar karti, tam ir alternativs, pagaidu kartes
numurs ar samazinatu deriguma terminu, ierobeZota lietosana, iepriekS noteikti
maksajumu ierobeZojumi, un tas var izmantot pirkumiem interneta.
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- Virtualais macins ir risinajums, kas |auj klientam registrét datus, kas attiecas uz vienu vai
vairakiem maksajumu instrumentiem, lai veiktu maksajumus vairakiem e-komersantiem.
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Il sadala. Pamatnostadnes par interneta maksajumu drosibu

Visparéja kontrole un drosibas vide

1. Maksajumu pakalpojumu sniedzéji ievie§ un regulari parskata droSibas politiku interneta

maksajumu pakalpojumiem.

11

1.2

Drosibas politikai jabdt pienacigi dokumentétai un ta tiek regulari parskatita (saskana
ar 2.4. punktu) un to apstiprina augstaka vadiba. Ta nosaka drosibas mérkus un
pielaujamo riska limeni.

Drosibas politika nosaka lomas un atbildibu, tostarp informacijas droSibas riska
parvaldibas funkciju ar tiestbam sniegt tieSu zinojumu augstakas vadibas limeni, un
piendkumu gatavot regularus droSibas parskatus par interneta maksajumu
pakalpojumiem, tostarp par slepenu maksajumu datu parvaldibu, nemot véra riska
noveértéjumu, kontroli un mazinasanu.

2.  Maksajumu pakalpojumu sniedzgji veic un dokumenté detalizétu riska novértéjumu attieciba

uz interneta maksajumu drosStbu un ar to saistitiem pakalpojumiem, gan pirms

pakalpojuma(u) izveidosanas, gan regulari péc tam.

2.1

2.2

Maksajumu pakalpojumu sniedzéji, Tstenojot riska parvaldibas funkciju, veic un
dokumenté detalizétu riska izvértésanu interneta maksajumiem un ar to saistitajiem
pakalpojumiem. Maksajumu pakalpojumu sniedz&ji apsver pastavigas uzraudzibas
rezultatus attiectba uz droSibas draudiem saistiba ar interneta maksajumu
pakalpojumiem, ko tie piedava vai plano piedavat, nemot véra: i) izmantoto
tehnologisko risindjumu, ii) no aréjo pakalpojumu sniedz&jiem sanemtos pakalpojumus
un, iii) klientu tehnisko vidi. Maksajumu pakalpojumu sniedzéji izvérté risku, kas saistits
ar izvéléto tehnologiju platformam, to uzblvi un arhitektlru, programmésanas
metodém un kartibu, gan vinu pusé,’ gan klientu pusé,’ ki ari drogibas incidentu
uzraudzibas procesu (skatit 3. punktu).

Pamatojoties uz $So, maksajumu pakalpojumu sniedzé&ji nosaka, vai un cik liela méra
esoSajiem droSibas pasakumiem, izmantotajam tehnologijam un piedavatajiem
pakalpojumiem vai procediram ir nepiecieSamas izmainas. Maksajumu pakalpojumu
sniedzeji nem véra laiku, kas nepiecieSams izmainu ievieSanai (tostarp ieviesanai

4 Pieméram, sistémas jutibu, lai novérstu maksajumu sesiju nolaupisanu, SQL injekciju, starpvietnu skriptosanu, bufera

parpildi utt.

5. . R . . i . Y
Pieméram, riski, kas saistiti ar multivides aplikaciju, parlikprogrammu spraudnu, ramju, aréjo saisu utt. izmantosanu.
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klienta pusé) un pienemt nepiecieSamos pagaidu pasakumus, lai mazinatu droSibas
incidentus un krapsanu.

Risku novértésana pievérsas art nepiecieSamibai aizsargat slepenus maksajumu datus.

Maksajumu pakalpojumu sniedzéji parskata riska scenarijus un esoSos drosibas
pasakumus péc nozimigiem incidentiem, kas ietekmé pakalpojumus, pirms nozimigam
infrastruktlras vai procediras izmainam, un ja tiek identificéti jauni draudi. Turklat
riska novértéjuma visparéju parskatisanu veic vismaz reizi gada. Riska novértéjuma un
parskatiSanas rezultatus iesniedz apstiprinasanai augstakajai vadibai.

3. Maksajumu pakalpojumu sniedzéji nodroSina konsekventu un integrétu uzraudzibu, drosibas

incidentu apstradi un kontroli, tostarp arl ar droSibu saistitu klientu sddzibu apstradi.

Maksajumu pakalpojumu sniedzéji nosaka procediras zinojumu sniegSanai vadibai par

sadiem incidentiem. Nozimigu maksajumu drosSibas incidentu gadijuma zino par to

kompetentajam iestadém.

3.1

3.2

3.3

34

Maksajumu pakalpojumu sniedzgjiem ir pieejamas procediras drosibas incidentu un
ar drosibu saistito klientu stdzibu uzraudzibai, apstradei un kontrolei, un tie zino par
sadiem incidentiem uznémuma vadibai.

Maksajumu pakalpojumu sniedzéjiem ir pieejama proceddra, lai nekavéjoties sniegtu
zinojumu kompetentajam iestadém (t.i., uzraudzibas un datu aizsardzibas iestadém),
, par nozimigiem maksajumu drosibas incidentiem saistiba ar sniegtajiem maksajumu
pakalpojumiem.

Maksajumu pakalpojumu sniedzéjiem ir pieejama procedira, lai sadarbotos ar
attiecigajam tiesibsargajosajam iestadém saistiba ar nozimigiem maksajumu drosibas
incidentiem, tostarp datu aizsardzibas parkapumiem.

Maksajumu pakalpojumu sniedzéji ar ligumu pieprasa e-komersantiem, kas uzglab3,
apstrada vai parsuta slepenus maksajumu datus, sadarboties nozimigu maksajumu
drosibas incidentu joma, tostarp par datu aizsardzibas parkapumiem, gan ar viniem,
gan ar attiecigajam uzraudzibas iestadém. Ja maksajumu pakalpojumu sniedzéjs
uzzina, ka e-komersants nesadarbojas, ka to prasa ligums, tas rikojas, lai izpilditu Saja
llguma paredzétas saistibas, vai lauz ligumu.
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4. Maksajumu pakalpojumu sniedzéji 1steno drosibas pasakumus atbilstosi drosibas politikai, lai

mazinitu konstatétos riskus. Sie pasakumi ietver vairdkus drosibas limenus, kur vienas

aizsardzibas linijas parravuma gadijuma3, iesaistas nakama aizsardzibas linija ("pastiprinata

aizsardziba").

4.1

4.2

4.3

4.4

Izstradajot, attistot un uzturot interneta maksajumu pakalpojumus, maksajumu
pakalpojumu sniedzéji pievérs Tpasu uzmanibu atbilstosai pienakumu nodalisanai
informacijas tehnologiju (IT) vidé (pieméram, izstrades, testéSanas un raZoSanas
vidém) un pienacigai “mazako privilégiju” principa Tstenosanai, ka pamatam pieejas
tiesibu parvaldibai.®

Maksajumu pakalpojumu sniedzéjiem ir pieejami atbilstosi drosSibas risinajumi, lai
aizsargatu tiklus, timekla vietnes, serverus un sakaru nodrosinajumu pret vardarbibu
vai uzbrukumiem. Maksajumu pakalpojumu sniedz&ji atslédz serveros visas liekas
funkcijas, lai tos aizsargatu (stiprinatu), un novérstu vai mazinatu lietojumprogrammu
ievainojamibu riska situacijas. Dazadu lietojumprogrammu piekJuve datiem jamazina
[idz minimumam saskana ar “mazako privilégiju” principu. Lai ierobeZotu "viltotu"
timekla vietnu, kas atdarina likumigas maksajumu pakalpojumu sniedzéja vietnes
izmantoSanu, transakciju timekla vietnes, kas piedava interneta maksajumu
pakalpojumus, aizsarga ar uzticamiem sertifikatiem, kas izsniegti ar maksajumu
pakalpojumu sniedz&ja nosaukumu vai citam lidzigam autentifikacijas metodém.

Maksajumu pakalpojumu sniedzgji ievieS piemérotas procediras, lai uzraudzitu,
kontrolétu un ierobezZotu piekluvi: i) slepeniem maksajumu datiem, un ii) logiskajiem
un fiziskajiem kritiskas nozimes resursiem, pieméram, tikliem, sistémam, datu bazém,
drosibas moduliem utt. Maksajumu pakalpojumu sniedzgji izveido, uzglaba un analizé
attiecigus auditacijas pierakstus.

lzstradajot,” attistot un uzturot interneta maksajumu pakalpojumus, maksajumu
pakalpojumu sniedzéji nodrosina, ka datu vaksanas samazinasana® ir bitiska galvenas
funkcijas sastavdala: slepenu maksajumu datu vakSana, marsSrutéSana, apstrade,
uzglabasana, un/vai arhivésana un vizualizacija jasamazina Iidz iesp&jamam
minimumam.

& nyisam programmam un ikvienam privilegétajam sistémas lietotajam jadarbojas, izmantojot vismazako privilégiju
skaitu, kas nepiecieSams, lai pabeigtu darbu. " Skatit Saltzer, Dz. H. "Informacijas koplietoSanas aizsardziba un kontrole
Multics sistema", ACM asociacijas sazina, (1974), 17. séjums, Nr. 7, 388. Ipp.

7o = . _
Privatuma aizsardziba.

8 Ly Ly . . - = s " e
Datu vaksanas samazinasana attiecas uz personas informacijas datu, kas nepiecieSami noraditas funkcijas veik$anai,
vaksanu vismazakajos apmeéros.

10
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4.5 Drosibas pasakumus attieciba uz interneta maksajumu pakalpojumiem parbauda riska
parvaldibas funkcijas vadiba, lai nodroSinatu to droSumu un efektivitati. Visas izmainas
paklaujamas noteiktajai izmainu parvaldibas procedirai, nodrosinot, ka izmainas tiek
pienacigi planotas, testétas, dokumentétas un ieviestas. Pamatojoties uz veiktajam
izmainam un novérotajiem droSibas draudiem, testus atkarto regulari un izskata
atbilstosos un zinamos iespéjamo uzbrukumu scenarijus.

4.6 Maksajumu pakalpojumu sniedzéju noteiktos drosibas pasakumus periodiski audité, lai
nodrosinatu to stabilitati un efektivitati. Audité art interneta maksajumu pakalpojumu
ievieSanu. Nosakot $adu auditu regularitati un meérki, nem véra saistitos drosibas
riskus. Reviziju veic kompetenti un neatkarigi (iekséjie vai aréjie) eksperti, kas nav
iesaistiti sniegto interneta maksajumu pakalpojumu izstradg, ievieSana un uzturésana.

4.7 Ja maksajumu pakalpojumu sniedzéji sniedz arpakalpojumus, kas saistiti ar interneta
maksajumu pakalpojumu drosibu, liguma ieklauj noteikumus, kas prasa ievérot
atbilstibu ar $ajas pamatnostadnés noteiktajiem principiem un vadlinijam.

4.8 Maksajumu pakalpojumu sniedz&ji, piedavajot iegadaties pakalpojumu, Iliguma
pieprasa e-komersantiem, kas apstrada (t. i., glaba, apstrada un parsdta) slepenu
maksajumu datus, pieprasa lai tie ieviestu drosibas pasakumus to IT infrastruktara,
saskana ar 4.1. lidz 4.7. punktiem, lai izvairitos no maksajumu datu zadzibam vinu
sistémas. Ja maksajumu pakalpojumu sniedzéjs uzzina, ka e-komersants nav ieviesis
nepiecieSamos drosSibas pasakumus, tas rikojas, lai izpilditu $aja liguma paredzétas
saistibas, vai lauz ligumu.

5. Maksajumu pakalpojumu sniedzéjiem ir pieejamas procediras, lai nodrosinatu, ka visi
darijumi, ka arT e-mandata procediiras plisma, ir atbilstosi izsekojama.

5.1 Maksajumu pakalpojumu sniedzéji nodrosSina, ka to pakalpojums ietver drosibas
mehanismus, kas nodrosina darijuma detalizétu registrésanu, tostarp ietverot darfjuma
kartas numuru, darijuma laika zimogu, izmainas parametrizacija, ka ar jebkuru piekjuvi
e-mandata un darijuma datiem.

5.2 Maksajumu pakalpojumu sniedz&ji nodroSina auditacijas pierakstus, kas lauj izsekot
visam darijuma vai e-mandata datu papildinajuma, izmainu vai dzéSanas darbibam.

5.3 Maksajumu pakalpojumu sniedzéji regulari parskata un analizé darijjumu auditacijas
pierakstus un $im mérkim lieto metodes un rikus , kas lauj to veikt efektivi. Sis
proceddras 1steno tikai pilnvarotais personals.

Ipasa kontrole un drosibas pasakumi interneta maksajumiem
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6. Klienti tiek atbilstosi identificéti, saskana ar Eiropas tiestbu aktiem par nelikumigi iegltu
lidzek|u legalizéanu,’ un tie apstiprina gatavibu veikt interneta maksajumus, pirms tiem tiek
pieskirta piekJuve Sadiem pakalpojumiem. Maksajumu pakalpojumu sniedz€ji sniedz klientam
pietiekamu "iepriekseju", "regularu" vai, attiecigd gadijuma, "ad hoc" informaciju par So
pakalpojumu riskiem un nepiecieSamajam prasibam (pieméram, aprikojumu, procediram),
lai veiktu droSus interneta maksajumus.

6.1 Maksajumu pakalpojumu sniedzéji nodroSina, ka klientam tiek veiktas klienta
uzticamibas parbaudes procediras, ka ari, ka klients iesniedz nepiecieSamos identitati
apliecinous dokumentus'® un saistito informaciju, pirms vinam tiek pieskirta piekluve
interneta maksajumu pakalpojumiem.*

6.2 Maksajumu pakalpojumu sniedzé&ji nodrosina, ka sakotnéja informacija’®, kas tiek
nodota klientam, satur visu nepiecieSamo informaciju attiectba uz interneta
maksajumu pakalpojumu drosibu. NepiecieSamibas gadijuma taja ieklau;:

- skaidru informaciju par prasibam attieclba wuz klienta datortehniku,
programmatdru vai citiem nepiecieSamajiem instrumentiem (pieméram,
pretvirusu programmatdru, ugunsmri);

- pamatnostadnes par autentifikacijas datu pareizu un drosu lietoSanu;

- detalizétu, soli-pa-solim procedidras aprakstu, lai klients spétu iesniegt un
apstiprinat maksajumu darijumu un/vai iegit informaciju, taja skaita katras
darbibas sekas;

- prasibas par, klientam nodotas, aparatiiras un programmatdras droSu un pareizu
izmantosanu;

- darbibas, kas veicamasautentifikacijas datu vai klienta iekartu vai
programmatdras, kas paredzéta piekluvei vai darijumu veikSanai, nozaudésanas
vai nozagSanas gadijuma;

° Pieméram, Eiropas Parlamenta un Padomes Direktiva 2005/60/EK (2005. gada 26. oktobris) par to, lai nepielautu
finansu sistémas izmantosanu nelikumigi iegttu lidzek|u legalizéSanai un teroristu finansésanai. OV L 309, 25.11.2005.,
15.-36. lpp. Skatit ari Komisijas Direktiva 2006/70/EK (2006. gada 1. augusts), ar ko nosaka isteno$anas pasakumus
Eiropas Parlamenta un Padomes Direktivai 2005/60/EK attieciba uz “politiski ietekmé&jamas personas” definiciju un
tehniskajiem kritérijiem vienkarSotam klienta uzticamibas parbaudes procediram un atbrivojumam sakara ar finansu
darbibu, kuru veic reti vai Joti ierobeZotos apjomos. OV L 214, 4.8.2006., 29.-34. Ipp.

10 Pieméram, pase, identifikacijas karte vai dross elektroniskais paraksts.

" (lienta identifikacijas procedira neskar nevienu no iznémumiem, kas paredzéti spéka esosajos tiesibu aktos par
nelikumigi iegltu Iidzek|u legalizéSanu. Maksajumu pakalpojumu sniedzgji neveic atsevisku klienta identifikacijas
procediru interneta maksajumu pakalpojumiem, ar noteikumu, ka 3ada klienta identifikacija jau ir veikta, pieméram,
saistiba ar citiem esoSajiem ar maksajumiem saistitajiem pakalpojumiem vai ar konta atvérsanu.

25 informaciju papildina Maksajumu pakalpojumu direktivas 42. pants, kas precizé informaciju, kuru maksajumu
pakalpojumu sniedzé&ji sniedz maksajumu pakalpojuma lietotajam pirms noslégts ligums par maksajumu pakalpojumu
sniegSanu.
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- darbibas, kas veicamas, ja tiek konstatéta Jaunpratiga konta izmantoSana vai ja
rodas aizdomas par to;

- Maksajumu pakalpojumu sniedzeja un klienta pienakumu un saistibu aprakstu,
nemot véra konkréto interneta maksajumu pakalpojumu.

Maksajumu pakalpojumu sniedz&ji nodroSina, ka liguma ar klientu ir noradits, ka
maksajumu pakalpojumu sniedzéjs var blokét noteiktu darifjumu vai maksajumu

B pamatojoties uz dro$ibas apsvérumiem. Nosaka metodes un

instrumentu,
nosacijumus par zinojumu sniegSanu klientam, un ka klients var sazinaties ar
maksajumu pakalpojumu sniedzgéju, lai "atblokétu" interneta maksajumu darijjumu vai

pakalpojumu, saskana ar Maksajumu pakalpojumu direktivu.

7. Interneta maksajumu uzsaksanu, ka ari piekluvi slepeniem maksajuma datiem aizsarga ar

drosu klienta autentifikaciju. Maksajumu pakalpojumu sniedzéjs ievieS droSu klientu

autentifikacijas procediiru saskana ar Sajas pamatnostadnés sniegto definiciju.

7.1

[kredita parvedums/e-mandats/e-nauda] Maksajumu pakalpojumu sniedzgji veic drosu
klientu autentifikaciju klienta interneta maksajumu darijumu autorizésanai (ieskaitot
saistitos kredita parvedumus) un elektronisko tieSo debeta mandatu izsniegSanai vai
grozisanai. Tomér maksajumu pakalpojumu sniedzéji var izmantot alternativus klienta
autentifikacijas pasakumus:

- maksajumiem uzticamam sanémé&jam, kas ieklauts ieprieks izveidota apstiprinato
maksajumu saraksta vai baltaja saraksta (white list);

- darijumiem starp viena klienta diviem kontiem, kurus uztur viens un tas pats
maksajumu pakalpojumu sniedzéjs;

- parvedumiem viena un ta pasa maksajumu pakalpojumu sniedz€ja ietvaros, ko
apstiprina darijuma riska analize;

- maza apjoma maksajumiem, ka minéts Maksajumu pakalpojumu direktiva.**

13 Skatit Maksajumu pakalpojumu direktivas 55. pantu par maksajumu instrumentu izmantosanas ierobezojumiem.

14 skatit maza apjoma maksajumu instrumentu definiciju Maksajumu pakalpojumu direktivas 34. panta 1. punkta un
53. panta 1. punkta.
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Lai pieklatu vai lai grozitu slepenos maksajumu datus (tostarp balta saraksta
izveidoSana un grozisana) nepieciesama drosa klienta autentifikacija. Ja maksajumu
pakalpojumu sniedzéjs piedava tikai informativus pakalpojumus, kas neatspogulo
slepenu klienta vai maksajumu informaciju, pieméram, maksajumu kartes datus, kurus
ir iespéjams Jaunpratigi izmantot krapSanas nolikos, maksajumu pakalpojumu
sniedzéjs var pielagot savas autentifikacijas prasibas, pamatojoties uz riska
novértéjumu.

[kartes] Attieciba uz karSu darijjumiem, visam maksajumu pakalpojumu sniedzéja
izsniegtajam kartém jaatbalsta drosa kartes turétaja autentifikacija. Visam izsniegtajam
kartém jabat tehniski gatavam (registrétam) izmantosSanai ar drosu autentifikaciju.

[kartes] Maksajumu pakalpojumu sniedzéji, piedavajot iegadaties pakalpojumu,
atbalsta tehnologijas, kas lauj izsniedzéjam veikt drosu kartes turétaja autentifikaciju
kartes maksajumu sistémas, kuras pircéjs piedalas.

[kartes] Maksajumu pakalpojumu sniedzéji, piedavajot iegadaties pakalpojumu,
pieprasa savam e-komersantam atbalstit risindjumus, kas lauj izsniedz&jam veikt drosu
kartes turétaja autentifikaciju darjjumiem ar karti interneta. Alternativus
autentifikacijas pasakumus apsver iepriekS noteiktam zema riska darijjumu
kategorijam, pieméram, pamatojoties uz darijumu riska analizi, vai maza apjoma
maksajumiem, ka minéts Maksajumu pakalpojumu direktiva.

[kartes] Virtuala macina pakalpojumu sniedz€ji pieprasa droSu autentifikaciju, ja
likumigais turétajs pirmo reizi registré kartes datus.

Virtuala macina pakalpojumu sniedzéji atbalsta klienta autentifikaciju, ja klients
piesakas virtuala macina maksajumu pakalpojumiem vai veic darifjumus ar karti
interneta. Alternativus autentifikacijas pasakumus apsver ieprieks noteiktam zema
riska darfjumu kategorijam, pieméram, pamatojoties uz darijumu riska analizi, vai maza
apjoma maksajumiem, ka minéts Maksajumu pakalpojumu direktiva.

[kartes] Virtualajam kartém sakotnéja registracija notiek dro$a un uzticama vidé."”
Drosa klienta autentifikacija nepiecieSama virtualas kartes datu generésanas
proceddrai, ja karte izsniegta interneta vide.

Maksajumu pakalpojumu sniedz€ji nodroSina atbilstigu divpuséju autentifikaciju,
sazinoties ar e-komersantu par interneta maksajumu uzsakSanu un par piekluvi
slepeniem maksajumu datiem.

1 Maksajumu pakalpojumu sniedzé&ju atbildibas vide, kura atbilstosa klienta un maksajumu pakalpojumu sniedz&ju, kas
piedava $o pakalpojumu, autentifikacija un konfidencidlas/slepenas informacijas aizsardziba tiek nodrosinata ari: i)
maksajumu pakalpojumu sniedzg&ju telpas; ii) interneta bankas vai citas drosas timekla vietnés, pieméram, ja GA piedava
salidzinamus drosibas lidzek|us, inter alia, ka tas definéts 4. pamatnostadné; vai iii) bankomatu (ATM) pakalpojumiem.
(Bankomatiem nepiecieama drosa klientu autentifikacija. Sadu autentifikaciju parasti nodrosina ar mikroshému un PIN
kodu vai mikroshému un biometrijas standartiem).
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8. Maksajumu pakalpojumu sniedzéji nodrosina, ka klienta pieteikSanas autentifikacijas

l[dzekliem, kas nepieciesami, lai izmantotu interneta maksajumu pakalpojumu un to

piegade tiek veikta drosa veida.

8.1

8.2

PieteikSanas autentifikacijas lidzekliem un to piegade atbilst $adam prasibam.

- Saistitas procediras veic droSa un uzticama vide, vienlaikus nemot veéra
iespéjamos riskus, kas izriet no iericem, kas neatrodas maksajumu pakalpojumu
sniedz€&ja kontrolé.

- levies efektivas un droSas procediras autentifikacijas datu, ar maksajumiem
saistitas programmatiiras un visu ar interneta maksajumiem saistito personalizéto
iericu piegadei. Interneta piegadato programmatiru paraksta maksajumu
pakalpojumu sniedzéjs, kas pircéjam dod iespéju parbaudit tas autentiskumu, un
parliecinaties, ka ta nav ieprieks lietota.

- [kartes] Darijjumiem ar karti, klientam ir iespéja registréties drosai autentifikacijai
neatkarigi no konkréta interneta pirkuma. Ja aktivizacija tiek piedavata tieSsaistes
iepirkSanas laika, to dara, novirzot klientu uz drosu un uzticamu vidi.

[kartes] Izsniedzéji aktivi veicina kartes turétaja registraciju drosai autentifikacijai un
Jauj turétajiem apiet registraciju tikai iznémuma karta un tikai ierobeZzotam skaitam
gadijumu, ja to attaisno risks, kas saistits ar darjjuma ar karti specifiskumu.

9. Maksajumu pakalpojumu sniedzéji ierobezo pieteikSanas vai autentifikacijas méginajumu

skaitu, nosaka prasibaspar interneta maksajumu pakalpojumu sesijas "noilgumu" un nosaka

autentifikacijas méginajumu skaitu.

9.1

9.2

9.3

Izmantojot vienreizéju/unikalu paroli autentifikacijai, maksajumu pakalpojumu
sniedz€ji nodrosina, ka $adas paroles deriguma termins ir ierobeZots lidz minimumam.

Maksajumu pakalpojumu sniedzéji nosaka autentifikacijas meéginajumu maksimalo
skaitu, péc kura piekluve interneta maksajumu pakalpojumam tiek blokéta (islaicigi vai
pastavigi). Ir noteikta droSa procedira, lai aktivizétu blokétus interneta maksajumu
pakalpojumus.

Maksajumu pakalpojumu sniedzéji nosaka laika periodu, péc kura neaktiva interneta
maksajumu pakalpojumu sesija tiek automatiski partraukta.
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10. Darijumu uzraudzibas un parraudzibas risinajumus, kas paredzéti, lai novérstu, atklatu un
blokétu krapnieciskus maksajumu darifjumus, izmanto pirms maksajumu pakalpojumu
sniedzéja pedeja pilnvarojuma; aizdomigiem vai augsta riska darijumiem pieméro 1pasu
uzraudzibas un izvértéSanas procediru. Lidzvértigus drosibas uzraudzibas un autorizacijas
risinajumus ievies art e-mandatu izsniegsanai.

10.1 Maksajumu pakalpojumu sniedzeji izmanto krapSanas atklasanas un novérsanas
sistemas vai risinajumus, lai identificetu aizdomigus darfjumu pirms maksajumu
pakalpojumu sniedzéjs to autorizé. Sada sistéma balstas uz, pieméram, noteikumiem
ar kritérijiem (pieméram, kompromitétu vai zagtu karSu datu melnais saraksts), un
uzrauga klienta netipiskas uzvedibas modelus (pieméram, interneta protokola (IP)
adreses maina®® vai IP diapazona maina interneta maksajumu pakalpojumu sesijas
laika, kas tiek identificéta IP geografiskas atraanas vietas parbaudé,' netipiskas e-
komersanta kategorijas izmantoSana vai konkrétam klientam neparasti darijjuma dati,
utt.). Sada sistéma spé&j noteikt datorvirusa infekcijas pazimes sesijas laikd un
identificet zinamos krapSanas scenarijus. Uzraudzibas un parraudzibas risindjumu
apjoms, sareZgitiba un pielagoSana tiek noteikti ievérojot aktualos personas datu
aizsardzibas tiestbu aktus un tie ir sameérigi ar riska novértéjuma rezultatiem.

10.2 Maksajumu pakalpojumu sniedz&ji iegadajas krapsanas atklasanas un novérsanas
sistému vai risinajumu, lai uzraudzitu e-komersanta darbibu.

10.3 Maksajumu pakalpojumu sniedz€ji veic darjjumu parbaudes un novértésanas
proceddras pietiekami Tsa laika perioda, lai nepamatoti neatliktu attieciga maksajuma
izpildi.

10.4 Ja maksajumu pakalpojumu sniedzéjs saskana ar ta riska politiku, nolemj blokét
maksajumu darijumu, kas identificéts, ka iespéjami krapniecisks, maksajumu
pakalpojumu sniedzéjs saglaba noblokésanu uz tik Tsu laiku, cik vien tas iespé&jams, lidz
drosibas jautajumi ir atrisinati.

16 . oo . I . . .
IP adrese ir unikals ciparu kods, kas identificé katru datoru, kas ir savienots ar internetu.

7 nGeo-1p" parbaudé tiek parbaudits, vai izdevéja valsts atbilst IP adresei, no kuras lietotajs uzsak darijumu.
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Uzglabajot, apstradajot vai parsitot slepenus maksajumu datus tie ir jaaizsargatos.

111

11.2

11.3

Visi dati, ko izmanto, lai identificétu un autentificétu klientus (pieméram, pieslégsanas,
uzsakot interneta maksajumu vai izsniedzot, grozot vai atcelot e-mandatus),
janodrosina pret zadzibam, nesankcionétu piekjuvi vai grozisanu.

Maksajumu pakalpojumu sniedzéji nodrosSina, ka, veicot slepenu maksajumu datu
apmainu interneta, tiek nodrodinata drosa &ifré$ana’® sazind starp pusém visa
attiecigas sakaru sesijas laika, lai nodroSinatu datu konfidencialitati un integritati,
izmantojot drosas un plasi atzitas SifréeSanas metodes.

Maksajumu pakalpojumu sniedzéji, piedavajot pienéméja pakalpojumus, aicina
e-komersantus neglabat jebkurus slepenus maksajumu datus. Gadijuma, ja
e-komersants apstrada, t.i., uzglaba, apstrada vai parsita slepenus maksajumu datus,
tad maksajumu pakalpojumu sniedz€éjs uz liguma pamata pieprasa e-komersantam
ieviest nepiecieSamos pasakumus, lai aizsargatu Sos datus. Maksajumu pakalpojumu
sniedzéji veic regularas parbaudes un ja maksajumu pakalpojumu sniedzéji konstate,
ka e-komersants, apstradajot slepenus maksajumu datus, nav ieviesis nepiecieSsamos
drosibas pasakumus, tie rikojas, lai izpilditu Sis liguma paredzétas saistibas, vai
partrauc ligumu.

Klientu informésana, izglitoSana un komunikacija ar klientu

12. Maksajumu pakalpojumu sniedz€&ji, ja nepiecieSams, sniedz palidzibu un noradijumus

klientiem attieciba uz drosu interneta maksajumu pakalpojumu izmantosanu. Maksajumu

pakalpojumu sniedzg&ji sazinas ar saviem klientiem tada veida, lai parliecinatu vinus par

sanemto zinu Tstumu.

121

Maksajumu pakalpojumu sniedz&ji nodroina vismaz vienu drodu kanalu'® pastavigai
komunikacijai ar klientiem par pareizu un drosu interneta maksajumu pakalpojumu
izmantosanu. Maksajumu pakalpojumu sniedzéji informé klientus par So kanalu un
skaidro, ka jebkura cita maksajumu pakalpojumu sniedzéja varda nosatita zina,
izmantojot citus dzeklus, pieméram, e-pastu, kas attiecas uz pareizu un drosu
interneta maksajumu pakalpojumu izmantosanu, nav ticama. Maksajumu pakalpojumu
sniedzéjs skaidro:

8 broza vai pilniga SifréSana attiecas uz SifréSanu avota sistema un ar atbilstosu atsifréSanu, kas notiek mérka gala
sistéma. ETSI EN 302, 109 V1.1.1. (2003-06)

19 Pieméram, speciala pastkastite maksajumu pakalpojumu sniedzéja drosa timek|a vietné.
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kartibu kada klienti zino maksajumu pakalpojumu sniedzéjam (par aizdomam) par
krapniecisku maksajumu, incidentiem vai novirzém interneta maksajumu
pakalpojumu sesijas laika un/vai par iesp&jamiem socialas inZenierijas
centieniem;

turpmakos solus, t.i., ka maksajumu pakalpojumu sniedzéjs sniegs atbildi
klientam;

ka maksajumu pakalpojumu sniedzéjs informés klientu par (potencialajiem)
krapnieciskiem darijumiem vai bridinas klientu par notikusu uzbrukumu
(pieméram, pikskerésanas e-pasta zinojumi).

12.2 Maksajumu pakalpojumu sniedzéjs, izmantojot droSu kanalu, informé klientus par

12.3

12.4

izmainam drosibas procediras attieciba uz interneta maksajumu pakalpojumiem. Visus

bridindjumus par batiskiem potencialiem riskiem (pieméram, bridinajumi par socialo

inZenieriju) sniedz izmantojot droSu kanalu.

Maksajumu pakalpojumu sniedzéji ievie$ klientu palidzibas dienestu pieejamu visiem

jautajumiem, stidzibam, lGgumiem péc atbalsta un pazinojumiem par anomalijam vai

incidentiem attieciba uz interneta maksajumiem un saistitajiem pakalpojumiem, un

atbilstosi informé klientus par to, ka $adu palidzibu var sanemt.

Maksajumu pakalpojumu sniedz&ji uzsak klientu izglitibas un izpratnes programmas,

kas izstradatas, lai nodrosSinatu klientu sapratni, ka minimums par to, ka ir

nepiecieSams:

aizsargat savas paroles, kodu kalkulatorus un citus konfidencialos datus;

pienacigi parvaldit personiskas ierices drosSibu (pieméram, datoru), izmantojot
droSibas komponentu instaléSanu un atjauninasanu (antiviruss, ugunsmiris,
drosibas ielapi);

izskatit batiskus apdraudéjumus un riskus, kas saistiti ar programmatiras
lejupieladi interneta, ja klients nevar blt parliecinats, ka programmatira ir
originala un nav mainita;

izmantot patiesu maksajumu pakalpojumu sniedzéja interneta maksajumu
timekla vietni.

20 0 oiiiw o - - i S S S T

Sociala inZenierija Saja konteksta nozZimé panémienus manipulacijai ar cilvékiem, lai iegltu informaciju (pieméram,
izmantojot e-pastu vai talruna zvanus) vai izgilstot informaciju no socialajiem tikliem krapSanas nollka, vai ieglstot
neatlautu piek|uvi datoram vai tiklam.
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Maksajumu pakalpojumu sniedz€&ji pieprasa e-komersantiem skaidri nodalit ar
maksajumiem saistitas procediiras no tieSsaistes veikala, lai atvieglotu klientiem
noteikt, kad vini komunicé ar maksajumu pakalpojumu sniedzéju nevis ar maksajuma
sanémeéju (pieméram, novirzot klientu un atverot atsevisku logu ta, ka maksajumu
procedira netiek radita e-komersanta ietvara).

13. Maksajumu pakalpojumu sniedzeji nosaka maksajumu limitus un sniedz saviem klientiem

14.

iespéju izvéléties turpmakus riska ierobezojosus pasakumus. Tie paredz ari bridinajumus un

klienta profila parvaldibas pakalpojumus.

13.1

Pirms sniegt klientam interneta maksajumu pakalpojumus, maksajumu pakalpojumu
sniedz&ji nosaka maksajumu limitu,” kas attiecas uz minétajiem pakalpojumiem
(pieméram, ierobeZojot katra atseviska maksajuma maksimalo summu vai kopsummu
konkréta laika perioda) un attiecigi informé savus klientus. Maksajumu pakalpojumu
sniedzéji lauj klientiem blokét interneta maksajumu funkcionalitati.

Maksajumu pakalpojumu sniedzéji apliecina saviem klientiem maksajumu uzsaksanu un

savlaicigi sniedz klientiem nepiecieSamo informaciju, lai parbaudttu, ka maksajuma darijums

ir pareizi uzsakts un/vai izpildts.

141

14.2

[kredita parvedumi/e-mandats] Maksajumu pakalpojumu sniedzéji nodrosina klientus
ar reala laika iespéju parbaudit darijumu izpildes statusu, ka art konta atlikumu jebkura
laika*® dro$a un uzticama videé.

Visi detalizétie elektroniskie pazinojumi un parskati ir pieejami drosa un uzticama vidé.
Ja maksajumu pakalpojumu sniedzéji informé klientus par elektronisko pazinojumu
pieejamibu (pieméram, veicot periodisku e-pazinojuma izsGtiSanu, vai péc darijumu
izpildes), izmantojot alternativu kanalu, pieméram, SMS, e-pastu vai veéstuli, tad
slepeni maksajumu dati nedrikst tikt ieklauti Sados pazinojumos, vai, ja tie tiek ieklauti,
tie ir jamaskeé.

lll sadala. Parejas noteikumi un istenoSana

15. Pamatnostadnes tiek piemérotas no 01.08.2015.

21 . . N S L . . . S
Maksajumu limitus var piemérot visparigi (t. i., visiem maksajumu instrumentiem, kas Jauj veikt interneta
maksajumus) vai individuali.

22 Iznemot arkartas situacijas tehnisku iemeslu dé| vai batisku incidentu gadijuma.
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1. pielikums. Labas prakses piemeéri

Papildus ieprieks noteiktajam prasibam, Sajas pamatnostadnés aprakstitas dazi labas prakses
pieméri, kas maksajumu pakalpojumu sniedz€jiem un attiecigajiem tirgus dalibniekiem tiek
ieteikti, bet nav obligati. Vienkarsibas labad noraditas nodalas, uz kuram attiecas Sie labas prakses
piemeri.

Visparéja kontrole un drosibas vide

1. Drosibas politiku nosaka atseviska dokumenta.

2. Maksajumu pakalpojumu sniedzéji nodrosina drosibas risinajumus (pieméram, ierices un/vai
pielagotas parlikprogrammas ar atbilstosu aizsardzibu), lai aizsargatu klienta interfeisu
pret to nelikumigu lietoSanu vai uzbrukumiem (pieméram, "cilvéks parlikprogramma"(
man in the browser) uzbrukumi).

3. Maksajumu pakalpojumu sniedzg&ji, piedavajot pienéméja pakalpojumus, liguma pieprasa e-
komersantiem, kas uzglaba maksajumu informaciju ieviest atbilstoSas procediras
izsekojamibas nodrosinasanai.

Tpasa kontrole un drosibas pasakumi interneta maksajumiem

4. Klients ta vieta, lai parakstitu noteikumus, kas ieklauti maksajumu pakalpojumu sniedzéja
plasaka visparéja pakalpojumu liguma, paraksta atsevisku pakalpojumu ligumu par
interneta maksajumu darijumu veikSanu.

5. Maksajumu pakalpojumu sniedzéji nodrosina, ka klienti tiek patstavigi vai atbilstosSi konkrétam
gadijumam informéti, izmantojot piemérotus lidzeklus (pieméram, bukletus, timekla
vietnes lapas), un nodrosinati ar skaidriem un saprotamiem noradijumiem, izskaidrojot
vinu atbildibu par drosu pakalpojuma lietoSanu.

6. [kartes] E-komersanti atbalsta izdevéja drosSu kartes turétaja autentifikaciju darijjumiem ar karti,
izmantojot internetu.

7. Klientu érttbam maksajumu pakalpojumu sniedzéji apsver iespéju izmantot vienu drosu klientu
autentifikacijas riku visiem interneta maksajumu pakalpojumiem. Tas varétu palielinat
risinajuma pienemsanu starp klientiem un veicinat atbilstosu lietosanu.
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8. Drosa klientu autentifikacija ieklauj elementus, kas savieno autentifikaciju, ar noteiktu summu
un maksajuma sanémeéju. Tas varétu nodrosSinat klientus ar paaugstinatu drosibu, kad vins
apstiprina maksajumus. Tehnologiskajam risinajumam, kas veiktu droSu autentificeSanas
datu un darijumu dati sasaisti, jabut nodroSinatam pret viltojumiem.

9. Ir vélams, ka e-komersanti, kas apstrada slepenus maksajumu datus, atbilsto$i apmaca savus
krapniecibas novérsanas darbiniekus un regulari atjaunina $1s apmacibas, lai nodrosinatu,
ka tiek saglabata atbilstiba dinamiskai drosibas videi.

10. Vélams, lai maksajumu pakalpojumu sniedz€&ji, piedavajot pakalpojumu iegadi, organizé
izglttibas programmas e-komersantiem par krapSanas novérsanu.

11. levérojot noraditos maksajumu limitus, maksajumu pakalpojumu sniedz&ji nodrosina savus
klientus ar iespéju parvaldit Sos limitus dro$a un uzticama vide.

12. Maksajumu pakalpojumu sniedzéji ievie$ bridinajumus klientiem, pieméram, izmantojot
talruna zvanus vai SMS, par aizdomigiem vai augsta riska maksajumu darijjumiem, kas
pamatojas uz riska vadibas politiku.

13. Maksajumu pakalpojumu sniedzgji |auj klientiem noteikt visparéjus, personalizétus
noteikumus, pieméram, savas uzvedibas kritérijus attieciba uz interneta maksajumiem un
saistttajiem pakalpojumiem, pieméram, ka vini varés uzsakt maksajumus tikai no
noteiktam valstim, un ka maksajumi, kas uzsakti no citurienes ir jabloke, vai ka vini var
ieklaut Tpasus maksajumu sanéméjus baltaja vai melnaja saraksta.

21



	Pamatnostādnes par interneta maksājumu drošību 3
	I sadaļa. Darbības joma un definīcijas
	Darbības joma
	Definīcijas

	II sadaļa. Pamatnostādnes par interneta maksājumu drošību
	Vispārējā kontrole un drošības vide
	Īpaša kontrole un drošības pasākumi interneta maksājumiem
	Klientu informēšana, izglītošana un komunikācija ar klientu

	III sadaļa. Pārejas noteikumi un īstenošana
	1. pielikums. Labas prakses piemēri
	Vispārējā kontrole un drošības vide
	Īpaša kontrole un drošības pasākumi interneta maksājumiem



