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Smernice o varnosti spletnih placil

Vloga teh smernic

Ta dokument vsebuje smernice, izdane v skladu s ¢lenom 16 Uredbe (EU) S$t.1093/2010
Evropskega parlamenta in Sveta z dne 24. novembra 2010 o ustanovitvi Evropskega nadzornega
organa (Evropski banéni organ) in o spremembi Sklepa $t. 716/2009/ES ter razveljavitvi Sklepa
Komisije 2009/78/ES (v nadaljnjem besedilu: uredba o EBA). V skladu s ¢lenom 16(3) uredbe o EBA
si morajo pristojni organi in finan¢ne institucije na vsak nacin prizadevati za upostevanje smernic.

V smernicah je predstavljeno staliS¢e organa EBA glede ustreznih nadzorniskih praks v okviru
Evropskega sistema finanénega nadzora ali glede tega, kako bi bilo treba uporabljati zakonodajo
Unije na posameznih podrocjih. Organ EBA zato od vseh pristojnih organov in financnih institucij,
na katere je naslovil smernice, pricakuje, da jih bodo upostevali. Pristojni organi, za katere
smernice veljajo, bi jih morali upostevati tako, da jih ustrezno vkljucijo v svoje nadzorne prakse
(npr. s spremembo pravnega okvira ali nadzorniskih postopkov), tudi ¢e so smernice naslovljene
predvsem na institucije.

Zahteve v zvezi s poroanjem

Pristojni organi morajo v skladu s ¢lenom 16(3) uredbe o EBA do 5. maja 2015 organ EBA uradno
obvestiti, ali ravnajo oziroma ali nameravajo ravnati v skladu s temi smernicami, ali pa mu
sporociti razloge za njihovo neupostevanje. Uradno obvestilo je treba poslati na obrazcu iz
poglavja 5 na e-naslov compliance@eba.europa.eu z navedbo oznake ,,EBA/GL/2014/12“. Uradna

obvestila morajo predlozZiti osebe, ki so pooblas¢ene za porocanje o skladnosti v imenu svojih
pristojnih organov.

Uradna obvestila bodo v skladu s ¢lenom 16(3) uredbe o EBA objavljena na spletni strani organa
EBA.
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Naslov | — Podrocje uporabe in opredelitev pojmov

Podrocje uporabe

1. Te smernice doloc¢ajo niz minimalnih zahtev na podrocju varnosti spletnih placil. Smernice
temeljijo na pravilih iz Direktive 2007/64/ES" (v nadaljnjem besedilu: direktiva o placilnih
storitvah) v zvezi z zahtevami za informacije o placilnih storitvah in obveznostmi ponudnikov
placilnih storitev v zvezi z opravljanjem placilnih storitev. Poleg tega ¢len 10(4) Direktive
dolo¢a, da morajo imeti placilne institucije zanesljive ureditve upravljanja in primerne
mehanizme notranjih kontrol.

2. Smernice se nanasajo na opravljanje pladilnih storitev, ki jih ponudniki placilnih storitev iz
¢lena 1 Direktive zagotavljajo prek spleta.

3. Smernice so naslovljene na financne institucije, kakor so opredeljene v clenu 4(1)
Uredbe (EU) $t. 1093/2010, in pristojne organe, kakor so opredeljeni v ¢lenu 4(2) Uredbe (EU)
$t. 1093/2010. Pristojni organi v 28 drzavah ¢lanicah Evropske unije bi morali zagotoviti, da
ponudniki placilnih storitev iz ¢lena 1 direktive o placilnih storitvah pod njihovim nadzorom
upostevajo te smernice.

4. Poleg tega lahko pristojni organi od ponudnikov placilnih storitev zahtevajo, da jim porocajo
o tem, da smernice upostevajo.

|ll

5. Te smernice ne vplivajo na veljavnost ,Priporocil za varnost spletnih placil“ Evropske
centralne banke (v nadaljnjem besedilu: Porodilo).? Porodilo torej $e naprej predstavlja
dokument, na podlagi katerega bi morale centralne banke v okviru izvajanja pregleda nad

placilnimi sistemi in instrumenti presojati skladnost na podrocju varnosti spletnih placil.

6. Smernice predstavljajo minimalna pricakovanja. Ne posegajo v odgovornost ponudnikov
placilnih storitev, da spremljajo in ocenjujejo tveganja, prisotna pri njihovih placilnih
operacijah, razvijajo svoje lastne podrobne varnostne politike ter zagotavljajo ustrezne
varnostne ukrepe, ukrepe ob nepredvidljivih dogodkih, ukrepe za obvladovanje incidentov in
ukrepe za neprekinjeno poslovanje, ki so sorazmerni s tveganji pri zagotovljenih placilnih
storitvah.

7. Namen smernic je opredeliti skupne minimalne zahteve za spodaj nastete spletne placilne
storitve ne glede na uporabljeno dostopno napravo:

! Direktiva 2007/64/ES Evropskega parlamenta in Sveta z dne 13. novembra 2007 o pladilnih storitvah na notranjem
trgu in o spremembah direktiv 97/7/ES, 2002/65/ES, 2005/60/ES in 2006/48/ES ter o razveljavitvi Direktive 97/5/ES,
UL L 319,5.12.2007.

2 http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131_1.en.html.
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- [kartice] izvrSevanje spletnih placil s karticami, vklju¢no s placili z virtualnimi
karticami, in registracija podatkov o pladilih s karticami za uporabo v ,storitvah
elektronske denarnice;

- [kreditna placila] izvrSevanje spletnih kreditnih placil;

- [e-pooblastilo] izdajanje in spreminjanje elektronskih pooblastil za direktne
obremenitve;

- [e-denar] prenosi elektronskega denarja med dvema racunoma elektronskega
denarja prek spleta.

Kadar smernice navajajo rezultate, se ti lahko dosezejo z razlicnimi sredstvi. Poleg zahtev,
dolocenih v nadaljevanju, te smernice vsebujejo tudi primere najboljSih praks (v Prilogi 1), h
katerim se ponudnike placilnih storitev sicer spodbuja, ne zahteva pa se, da jih upostevajo.

Kadar se opravljanje placilnih storitev in instrumentov izvaja prek placilne sheme (npr. sheme
placil s kartico, sheme za kreditna placila, sheme za direktne obremenitve itd.), bi se morali
pristojni organi in ustrezna centralna banka, ki izvaja nadzor nad placilnimi instrumenti,
povezati za namene zagotavljanja, da subjekti, ki so odgovorni za delovanje sheme, smernice
dosledno uporabljajo.

Integratorji placil’, ki ponujajo storitve odrejanja placil, se obravnavajo kot pridobitelji
spletnih placilnih storitev (in s tem ponudniki placilnih storitev) ali zunanji ponudniki
tehnicnih storitev za zadevne sheme ali ponudnike pladilnih storitev. V slednjem primeru bi
morali biti integratorji placil pogodbeno zavezani, da upostevajo smernice.

S podrocja uporabe smernic so izkljuceni:

- druge spletne storitve, ki jih zagotavlja ponudnik placilnih storitev prek svoje
spletne strani za placevanje (npr. e-borzno posredovanje, pogodbe, sklenjene prek
spleta);

- placila, pri katerih se navodila posljejo po posti, s telefonskim nalogom, glasovno
posto ali z uporabo tehnologije kratkih sporocil;

- mobilna placila, ki ne temeljijo na brskalnikih;
- kreditna placila, pri katerih tretja stranka dostopa do placilnega racuna stranke;

- placilne transakcije, izvedene s strani podjetij prek namenskih omreZzij;

3 Integratorji placil zagotavljajo prejemniku placila (tj. spletnemu trgovcu) standardiziran vmesnik do storitev odrejanja
placil, ki jih ponujajo ponudniki placilnih storitev.
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- placila s karticami z uporabo anonimnih fizi¢nih ali virtualnih predplaéniskih kartic,
ki jih ni mogocée ponovno polniti, kadar ni trajnega sodelovanja med izdajateljem
in imetnikom kartice;

- kliring in poravnava placilnih transakcij.

Opredelitev pojmov

12. V teh smernicah se, poleg opredelitev pojmov iz direktive o placilnih storitvah, uporabljajo
naslednje opredelitve pojmov:

- Auvtentikacija pomeni postopek, ki ponudniku placilnih storitev omogoca preverjanje
strankine identitete.

- Mocna avtentikacija stranke je za namene teh smernic postopek, ki temelji na uporabi
dveh ali vec¢ naslednjih elementov — oznaceni so kot poznavanje, lastnistvo in nelocljiva
povezava: i) nekaj, kar ve samo uporabnik, npr. staticno geslo, koda, osebna
identifikacijska Stevilka; ii) nekaj, kar je v izklju¢ni lasti uporabnika, npr. Zeton, pametna
kartica, mobilni telefon; iii) nekaj, kar uporabnik je, npr. biometri¢na znacilnost, kot je
prstni odtis. Poleg tega morajo biti izbrani elementi vzajemno neodvisni, tj. krSitev enega
ne vpliva na drugega oziroma druge. Najmanj en element bi moral biti tak, da ga ni
mogoce ponovno uporabiti in reproducirati (z izjemo nelocljive povezave) ter neopazno
ukrasti prek spleta. Postopek mocne avtentikacije bi moral biti zasnovan tako, da varuje
zaupnost podatkov za avtentikacijo.

- Odobritev pomeni postopek, s katerim se preverja, ali ima stranka ali ponudnik placilnih
storitev pravico izvesti dolo¢eno dejanje, npr. pravico do prenosa sredstev ali dostopa
do obcutljivih podatkov.

- Pooblastila pomenijo informacije — obicajno zaupne — ki jih zagotovi stranka ali ponudnik
placilnih storitev za avtentikacijo. Pooblastila lahko pomenijo tudi fizicne orodje, ki
vsebuje informacije (npr. generator enkratnega gesla, pametna kartica), ali nekaj, kar si
uporabnik zapomni ali ga predstavlja (kot so biometri¢ne znacilnosti).

- Vedji varnostni incident iz naslova placil pomeni incident, ki pomembno vpliva ali lahko
vpliva na varnost, celovitost ali kontinuiteto sistemov ponudnikov placilnih storitev,
povezanih s placevanjem, in/ali varnost obcutljivih podatkov o placilih ali sredstev.
Ocena pomembnosti bi morala upostevati Stevilo potencialno oSkodovanih strank,
tvegani znesek in vpliv na druge ponudnike placilnih storitev ali druge placilne
infrastrukture.

- Analiza tveganosti transakcije pomeni oceno tveganja, povezanega z doloceno
transakcijo, ki uposteva merila, kot so na primer strankini vzorci placevanja (vedenje),
vrednost zadevne transakcije, vrsta proizvoda in profil prejemnika.




KONCNE SMERNICE O VARNOSTI SPLETNIH PLACIL

EUROPEAN
BANKING

AUTHORITY

Virtualne kartice pomenijo moZnost placevanja s kartico, za katero se ustvari
alternativna, zacasna Stevilka kartice s krajsSim obdobjem veljavnosti, omejeno uporabo
in vnaprej dolocenim limitom porabe, ki se lahko uporablja za spletne nakupe.

Storitve elektronske denarnice pomenijo resitve, s katerimi stranka lahko prijavi podatke,
ki se nanasajo na enega ali ve¢ placilnih instrumentov, za izvrSevanje placil z vec

spletnimi trgovci.
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Naslov Il — Smernice o varnosti spletnih placil

Splosno kontrolno in varnostno okolje

1. Ponudniki placilnih storitev bi morali izvajati in redno preverjati formalno varnostno politiko
za spletne placilne storitve.

1.1 Varnostna politika bi morala biti ustrezno dokumentirana, visje vodstvo pa bi jo moralo
redno preverjati (v skladu s smernico 2.4) in odobriti. V njej bi morali biti opredeljeni
cilji v zvezi z varnostjo in nagnjenost k prevzemanju tveganja.

1.2 Varnostna politika bi morala opredeliti vloge in odgovornosti, vklju¢no s funkcijo
upravljanja tveganj, ki poro¢a neposredno ravni uprave, in linije porocanja za zadevne
spletne placilne storitve, vklju¢no z upravljanjem obcutljivih podatkov o placilih, kar
zadeva oceno, nadzor in zmanjSevanje tvegan.

2. Ponudniki placilnih storitev bi morali izvajati in dokumentirati temeljita ocenjevanja tveganj v
zvezi z varnostjo spletnih placil in s tem povezanih storitev, in sicer pred samo uvedbo
storitve oziroma storitev in naknadno na redni podlagi.

2.1 Ponudniki placilnih storitev bi morali prek svoje funkcije za upravljanje tveganj izvajati
in dokumentirati podrobna ocenjevanja tveganj za spletna placila in s tem povezane
storitve. Ponudniki placilnih storitev bi morali prouciti rezultate stalnega spremljanja
grozenj za varnost v zvezi s spletnimi placilnimi storitvami, ki jih ponujajo ali
nameravajo ponujati, ob upostevanju: i) tehnoloskih resitev, ki jih uporabljajo, ii)
storitev, ki jih zanje opravljajo zunanji izvajalci, in iii) tehnicnega okolja strank.
Ponudniki placilnih storitev bi morali prouciti tveganja, ki so povezana z izbranimi
tehnoloskimi platformami, arhitekturo aplikacij, programskimi tehnikami in rednimi
postopki, ki jih uporabljajo sami* in njihove stranke,’ ter rezultate procesa spremljanja
varnostnih incidentov (glej smernico 3).

2.2 Na podlagi tega bi morali ponudniki placilnih storitev doloditi, ali in v kolikSni meri so
morda potrebne spremembe obstojecih varnostnih ukrepov, tehnologij, ki se
uporabljajo, ter razpoloZljivih postopkov ali storitev. Ponudniki pladilnih storitev bi
morali upostevati Cas, ki je potreben za izvajanje sprememb (vklju¢no z uvajanjem

*Na primer obcutljivost sistema na vdor v postopek izvajanja placila, injekcija SQL, skriptno izvajanje na ve¢ mestih,
prekoracitve medpomnilnika itd.

> Na primer tveganja, ki so povezana z uporabo vecépredstavnostnih aplikacij, vticnikov v brskalnikih, okvirov, zunanjih
povezav itd.
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strank), in sprejeti ustrezne vmesne ukrepe za ¢im vecje zmanjSanje varnostnih
incidentov ter goljufij in morebitnih motecih ucinkov.

2.3  Ocenjevanje tveganj bi moralo obravnavati potrebo po zaséiti in varstvu obcutljivih
podatkov o placilih.

2.4 Ponudniki placilnih storitev bi morali prouciti scenarije tveganja in obstojece varnostne
ukrepe po vecdjih incidentih, ki vplivajo na njihove storitve, pred vecjo spremembo
infrastrukture ali postopkov in kadar v okviru spremljanja tveganj odkrijejo nove
groznje. Poleg tega bi bilo treba najmanj enkrat na leto izvesti sploSen pregled
ocenjevanja tveganj. Rezultate ocenjevanj tveganja in pregledov bi bilo treba predloziti
viSjemu vodstvu v odobritev.

Ponudniki placilnih storitev bi morali zagotavljati dosledno in celostno spremljanje in
obravnavanje varnostnih incidentov ter nadaljnje ukrepe, vkljuéno s pritozbami strank v zvezi
z varnostjo. Ponudniki placilnih storitev bi morali vzpostaviti postopek za porocanje o
tovrstnih incidentih upravi, pri vedjih varnostnih incidentih iz naslova placil pa pristojnim
organom.

3.1 Ponudniki placilnih storitev bi morali zagotoviti postopek za spremljanje in
obravnavanje varnostnih incidentov in pritozb strank v zvezi z varnostjo in tudi za
nadaljnje ukrepe v teh primerih ter o tovrstnih incidentih porocati upravi.

3.2 Ponudniki placilnih storitev bi morali zagotoviti postopek za takojSnje obvescanje
pristojnih organov (tj. nadzornikov in organov za varstvo podatkov), kjer ti obstajajo, in
sicer v primeru vedjih varnostnih incidentov iz naslova placil, ki jih zagotavljajo.

3.3 Ponudniki placilnih storitev bi morali vzpostaviti postopek za sodelovanje z ustreznimi
organi pregona pri vecjih varnostnih incidentih iz naslova placil, vklju¢no s krSitvami
varstva podatkov.

3.4 Ponudniki pladilnih storitev pridobitelji bi morali na podlagi pogodbe zahtevati, da
spletni trgovci, ki shranjujejo, obdelujejo ali posredujejo obcutljive podatke o pladilih,
sodelujejo z njimi in tudi z ustreznimi organi pregona v primeru vecjih varnostnih
incidentov iz naslova placil, vkljuéno s kriitvami varstva podatkov. Ce ponudnik
placilnih storitev odkrije, da spletni trgovec ne sodeluje, kot zahteva pogodba, bi moral
ukrepati, da uveljavi to pogodbeno obveznost, ali pogodbo prekiniti.

4. Ponudniki pladilnih storitev bi morali izvajati varnostne ukrepe v skladu s svojimi varnostnimi
politikami, da bi zmanjsali ugotovljena tveganja. Ti ukrepi bi morali vkljucevati vecplastno
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varnostno zascito, ki omogoca, da se ob neuspehu ene ravni zascite aktivira druga raven
zascite (,,globinska zascita“).

4.1  Pri oblikovanju, razvijanju in vzdrZzevanju spletnih placilnih storitev bi morali ponudniki
placilnih storitev posebej upostevati ustrezno razdelitev nalog v okoljih informacijske
tehnologije (IT) (npr. razvojno, testno in produkcijsko okolje) ter ustrezno izvajanje
nacela ,najmanjSega privilegija“ kot osnovo za zanesljivo upravljanje identitete in
dostopa.®

4.2  Ponudniki placilnih storitev bi morali imeti na voljo ustrezne varnostne resitve za
zascito omretzij, spletnih strani, streznikov in komunikacijskih povezav pred zlorabo ali
napadi. Ponudniki placilnih storitev bi morali razbremeniti streznike vseh odvecnih
funkcij, da bi jih zasitili (okrepili), ter odpraviti ali zmanjsati ranljivosti ogroZenih
aplikacij. Dostop razli¢nih aplikacij do potrebnih podatkov in virov bi moral biti strogo
omejen na najniZjo raven po nacelu ,najmanjSega privilegija“. Za omejitev uporabe
»laznih® spletnih strani (ki oponasajo legitimne strani ponudnikov placilnih storitev) bi
bilo treba transakcijske spletne strani, ki ponujajo spletne placilne storitve, oznaciti z
razSirjenimi potrdili o veljavnosti, sestavljenimi v imenu ponudnikov placilnih storitev,
ali z drugimi podobnimi nacini za avtentikacijo.

4.3  Ponudniki placilnih storitev bi morali imeti na voljo ustrezne postopke za spremljanje,
sledenje in omejevanja dostopa do: i) obcutljivinh podatkov o placilih ter ii) logicnih in
fizicnih kriti¢nih virov, kot so omreZja, sistemi, zbirke podatkov, varnostni moduli itd.
Ponudniki placilnih storitev bi morali ustvarjati, shranjevati in analizirati ustrezne
dnevnike in revizijske sledi.

4.4  Pri oblikovanju,’ razvijanju in vzdrievanju spletnih placilnih storitev bi ponudniki
placilnih storitev morali zagotoviti, da je zmanjsanje koli¢ine podatkov® nujna sestavina
osrednje funkcije: zbiranje, preusmerjanje, obdelava, shranjevanje in/ali arhiviranje ter
vizualizacija obcutljivih podatkov o pladilih bi morali ostati na absolutno minimalni
ravni.

4.5 Varnostne ukrepe za spletne placilne storitve bi bilo treba preizkusiti pod nadzorom
funkcije upravljanja tveganj, da bi tako zagotovili njihovo zanesljivost in ucinkovitost.
Vse spremembe bi morale biti predmet formalnega postopka uvajanja sprememb, ki
zagotavlja, da so spremembe ustrezno nacrtovane, preizkusene, dokumentirane in
odobrene. Na podlagi uvedenih sprememb in opaZenih groZenj za varnost bi bilo treba

6 ,Vsak program in vsak privilegirani uporabnik sistema bi moral delovati tako, da bi koristil najmanjSo mogoco mero
potrebnih privilegijev za dokoncéanje dela.” Glej Saltzer, J.H. (1974), ,Zascita in nadzor izmenjave informacij v sistemu
Multics” (Protection and the Control of Information Sharing in Multics), SporocCilo ACM, knjiga 17, $t. 7, str. 388.

7 s L .
Zasebnost Ze pri nacrtovanju.

8Zmanjéanje koli¢ine podatkov se nanasa na politiko zbiranja ¢im manjse koli¢ine osebnih podatkov, potrebnih za
izpeljavo dane funkcije.

10
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testiranja redno ponavljati, vkljuéno s scenariji zadevnih in znanih potencialnih
napadov.

Varnostne ukrepe ponudnikov pladilnih storitev za spletne placilne storitve bi bilo
treba redno revidirati, da bi zagotovili njihovo zanesljivost in uéinkovitost. Revidirati bi
bilo treba tudi izvajanje in delovanje spletnih placilnih storitev. Pogostost in
osredotocenost takih revizij bi morala upostevati s tem povezana varnostna tveganja
ter biti z njimi sorazmerna. Revizije bi morali izvajati zanesljivi in neodvisni (notranji ali
zunaniji) strokovnjaki. Ti nikakor ne bi smeli biti povezani z razvojem, izvajanjem ali
operativnim upravljanjem zagotovljenih spletnih pladilnih storitev.

Kadar koli ponudniki placilnih storitev funkcije, ki so povezane z varnostjo spletnih
placilnih storitev, prenesejo na zunanje izvajalce, bi pogodba morala vkljucevati
dolocbe, ki zahtevajo skladnost z naceli in smernicami iz teh smernic.

Ponudniki placilnih storitev, ki ponujajo storitve pridobivanja, bi morali od spletnih
trgovcev, ki obravnavajo (tj. shranjujejo, obdelujejo ali posredujejo) obcutljive podatke
o placilih, na podlagi pogodbe zahtevati, da izvajajo varnostne ukrepe v svoji
infrastrukturi IT, v skladu s smernicami 4.1 do 4.7, da se prepreci kraja teh obcutljivih
podatkov o pla&ilih iz njihovih sistemov. Ce ponudnik placilnih storitev odkrije, da
spletni trgovec ne zagotavlja zahtevanih varnostnih ukrepov, bi moral ukrepati, da
uveljavi to pogodbeno obveznost, ali pogodbo prekiniti.

Ponudniki placilnih storitev bi morali imeti na voljo postopke, ki zagotavljajo, da se lahko

ustrezno sledi vsem transakcijam in tudi poteku postopka e-pooblastila.

5.1

5.2

53

Ponudniki placilnih storitev bi morali zagotoviti, da njihova storitev vkljucuje varnostne
mehanizme za podrobno beleZenje podatkov o transakciji in e-pooblastilu, vkljuéno z
zaporedno Stevilko transakcije, casovnim Zigom za podatke o transakciji,
spremembami parametrizacije ter tudi dostopom do podatkov o transakciji in e-
pooblastilu.

Ponudniki placilnih storitev bi morali uporabljati dnevniske datoteke, ki omogocajo
sledenje morebitnim dodatkom, spremembam ali brisanjem podatkov o transakciji in
e-pooblastilu.

Ponudniki placilnih storitev bi morali preverjati in analizirati podatke o transakciji in e-
pooblastilu ter zagotoviti orodja za presojo dnevniskih datotek. Zadevne aplikacije bi
morale biti na voljo samo pooblas¢enemu osebju.

11
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Posebni kontrolni in varnostni ukrepi za spletna placila

6. Stranke bi bilo treba ustrezno identificirati v skladu z evropsko zakonodajo na podrocju
prepretevanja pranja denarja’, stranke pa bi morale potrditi, da so pripravljene izvesti
spletna placila z uporabo teh storitev, preden se jim zanje odobri dostop. Ponudniki placilnih
storitev bi morali zagotoviti stranki ustrezne ,predhodne”, ,redne” ali, kjer to velja, ,,ad hoc”
informacije o potrebnih zahtevah (npr. oprema, postopki) za izvajanje varnih spletnih
placilnih transakcij in o tveganijih, ki so nelocljivo povezana s tem.

6.1 Ponudniki placilnih storitev bi morali zagotoviti, da je stranka izvedla postopke v zvezi s
skrbnim preverjanjem stranke ter zagotovila ustrezne osebne dokumente'®in s tem
povezane podatke, preden se ji odobri dostop do spletnih pladilnih storitev.'

6.2 Ponudniki placilnih storitev bi morali zagotoviti, da predhodne informacije,"* ki se
zagotovijo stranki, vsebujejo vse podrobnosti v zvezi s spletnimi placilnimi storitvami.
Ce je to primerno, bi morale vkljuéevati:

- tocne informacije o vseh zahtevah, ki zadevajo opremo, programsko opremo ali
druga potrebna orodja stranke (npr. protivirusna programska oprema, pozarni
zidovi);

- navodila za pravilno in varno uporabo osebnih varnostnih poverilnic;

- postopen opis postopka za stranko, da Zeli predlozZiti in odobriti placilno
transakcijo in/ali pridobiti informacije, vkljuéno s posledicami vsakega ukrepa;

- navodila za pravilno in varno uporabo vse strojne in programske opreme, ki se
zagotovi stranki;

- postopke, ki jih je treba izvesti ob izgubi ali kraji osebnih varnostnih poverilnic ali
strojne ali programske opreme stranke za prijavo v sistem ali izvajanje transakcij;

- postopke, ki jih je treba izvesti ob odkritju ali sumu zlorabe;

% Na primer, Direktiva 2005/60/ES Evropskega parlamenta in Sveta z dne 26. oktobra 2005 o prepreéevanju uporabe
finan¢nega sistema za pranje denarja in financiranje terorizma. UL L 309, 25.11.2005, str. 15-36. Glej tudi Direktivo
Komisije 2006/70/ES z dne 1. avgusta 2006 o doloditvi izvedbenih ukrepov za Direktivo 2005/60/ES Evropskega
parlamenta in Sveta glede opredelitve ,politicno izpostavljene osebe” in tehni¢nih meril za postopke poenostavljene
dolZnosti skrbnosti pri ugotavljanju identitete stranke ter izjeme na podlagi financne dejavnosti, ki poteka zgolj obéasno
aliv omejenem obsegu. UL L 214, 4.8.2006, str. 29-34.

Na primer potni list, osebno izkaznico ali napredni elektronski podpis.

1 Postopek identifikacije stranke ne posega v odstopanja, ki jih zagotavlja veljavna zakonodaja na podrocju
preprecevanja pranja denarja. Ponudnikom placilnih storitev ni treba izvajati locenega postopka identifikacije stranke za
spletne placilne storitve, Ce je bila taka identifikacija stranke Ze izvedena, na primer za druge obstojece storitve,
povezane s placili, ali za odprtje racuna.

124 podatki dopolnjujejo ¢len 42 direktive o placilnih storitvah, ki doloca, katere informacije morajo ponudniki placilnih
storitev zagotoviti uporabniku placilne storitve, preden sklenejo pogodbo za zagotavljanje placilnih storitev.
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- opis odgovornosti in obveznosti ponudnikov placilnih storitev oziroma stranke v
zvezi z uporabo spletne placilne storitve.

6.3  Ponudniki placilnih storitev bi morali zagotoviti, da okvirna pogodba s stranko doloca,
da lahko ponudnik placilnih storitev blokira doloceno transakcijo ali placilni
instrument® zaradi varnostnih zadrzkov. Dolo&iti bi moral nacin in pogoje obve$¢anja
strank ter kako lahko stranka vzpostavi stik s ponudnikom placilnih storitev, da bi
spletno placilno transakcijo ali storitev ,deblokirali, kar je v skladu z direktivo o

pladilnih storitvah.

13 Glej ¢len 55 direktive o placilnih storitvah o omejitvah uporabe placilnega instrumenta.
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7. Zacetek odreditve spletnih placil in tudi dostop do obcutljivih podatkov o placilih bi morala
biti zas¢itena z mocno avtentikacijo strank. Ponudniki placilnih storitev bi morali imeti
vzpostavljen postopek mocne avtentikacije strank v skladu z opredelitvijo iz teh smernic.

7.1 [kreditna placila/e-pooblastilo/e-denar] Ponudniki placilnih storitev bi morali izvajati
mocno avtentikacijo strank za odobritev strankinih spletnih placilnih transakcij
(vkljuéno z mnozicnimi kreditnimi placili) ter izdajo ali spremembo elektronskih
pooblastil za direktno obremenitev. Ob tem bi ponudniki placilnih storitev lahko
proucili sprejetje alternativnih ukrepov za avtentikacijo strank za:

- izplacila zanesljivim upravi¢encem, ki so Ze na predhodnih belih seznamih za dano
stranko;

- transakcije med dvema raunoma iste stranke pri istem ponudniku placilnih
storitey;

- prenose pri istem ponudniku placilnih storitev, utemeljene na podlagi analize
tveganosti transakcije;

- platila majhnih vrednosti, kot jih opredeljuje direktiva o pla¢ilnih storitvah."*

7.2 Za pridobitev dostopa do obcutljivih podatkov o placilih ali za njihovo spremembo
(vklju¢no z oblikovanjem in spreminjanjem belih seznamov) je potrebna mocna
avtentikacija. Kadar ponudnik placilnih storitev ponuja izklju¢no svetovalne storitve in
ne razkriva obcutljivih podatkov o strankah ali placilih, na primer podatkov o placilnih
karticah, ki jih je mogoce zlahka zlorabiti za goljufijo, lahko ponudnik placilnih storitev
prilagodi svoje zahteve v zvezi z avtentikacijo na podlagi ocene tveganja.

7.3 [kartice] Pri karti¢nih transakcijah bi morali vsi ponudniki placilnih storitev, ki izdajajo
kartice, podpirati mocno avtentikacijo imetnika kartice. Vse izdane kartice morajo biti
tehni¢no pripravljene (registrirane) za uporabo z moc¢no avtentikacijo.

7.4  [kartice] Ponudniki placilnih storitev, ki ponujajo storitve pridobivanja, bi morali
podpirati tehnologije, ki izdajatelju omogocajo mocno avtentikacijo imetnika kartice za
kartic¢ne placilne sheme, v katerih sodeluje pridobitelj.

7.5 [kartice] Ponudniki placilnih storitev, ki ponujajo storitve pridobivanja, bi morali od
svojega spletnega trgovca zahtevati, da podpira resSitve, ki izdajatelju omogocajo
mocno avtentikacijo imetnika kartice za spletne karticne transakcije. Uporaba
alternativnih ukrepov avtentikacije bi lahko bila primerna za vnaprej dolocene skupine

14 Glej opredelitev instrumentov za placila majhnih vrednosti v ¢lenih 34(1) in 53(1) direktive o placilnih storitvah.
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transakcij z nizko stopnjo tveganja, na primer na podlagi analize tveganosti transakcije,
ali za placila majhnih vrednosti, kot jih opredeljuje direktiva o placilnih storitvah.

7.6 [kartice] Za sheme pladil s karticami, ki jih storitev podpira, bi morali ponudniki storitev
elektronske denarnice od izdajatelja zahtevati moc¢no avtentikacijo, ko zakoniti imetnik
prvi€ vnasa podatke o kartici.

7.7 Ponudniki storitev elektronske denarnice bi morali podpirati mocno avtentikacijo
strank, ko se te prijavijo v placilne storitve elektronske denarnice ali izvajajo spletne
karti¢ne transakcije. Uporaba alternativnih ukrepov avtentikacije bi lahko bila primerna
za vnaprej dolocene skupine transakcij z nizko stopnjo tveganja, na primer na podlagi
analize tveganosti transakcije, ali za placila majhnih vrednosti, kot jih opredeljuje
direktiva o placilnih storitvah.

7.8 [kartice] Pri virtualnih karticah bi morala prva registracija potekati v varnem in
zanesljivem okolju.”> Moéno avtentikacija stranke bi morala biti obvezna za postopek
ustvarjanja podatkov virtualne kartice, e se kartica izdaja v internetnem okolju.

7.9 Ponudniki placilnih storitev bi morali zagotoviti ustrezno dvostransko avtentikacijo pri
komuniciranju s spletnimi trgovci za namene odreditve spletnih placil in dostopa do
obcutljivih podatkov o placilih.

8. Ponudniki placilnih storitev bi morali zagotoviti, da registracija in zacetna zagotovitev orodij
za avtentikacijo, potrebnih za uporabo spletne placilne storitve, in/ali dostava programske
opreme, povezane s placili, strankam potekajo varno.

8.1 Registracija in zagotavljanje orodij za avtentikacijo in/ali programske opreme,
povezane s placilom, ki jo dobi stranka, bi morali izpolnjevati naslednje zahteve.

- Postopke, povezane s tem, bi bilo treba izvajati v varnem in zanesljivem okolju ob
uposStevanju morebitnih tveganj, ki izhajajo iz naprav, nad katerimi ponudnik
placilnih storitev nima nadzora.

- Vzpostavljeni bi morali biti ucinkoviti in varni postopki za dostavo osebnih
varnostnih poverilnic, programske opreme za izvajanje placil in vseh osebnih
naprav, povezanih s spletnimi placili. Programska oprema, dostavljena prek

1 Okolja v okviru odgovornosti ponudnika placilnih storitev, ki zagotavljajo ustrezno avtentikacijo stranke in ponudnika
placilnih storitev, ki ponuja storitev, ter tudi zas¢ito zaupnih/ob¢utljivih informacij, so: i) prostori ponudnika placilnih
storitev; ii) spletna stran internetnega bancnistva ali druga varna spletna stran, npr. kadar upravljavec placilne sheme
ponuja primerljive varnostne funkcije med drugim, kot je opredeljeno v smernici 4; ali iii) storitve bankomatov. (Pri
bankomatih je obvezna mocna avtentikacija stranke. Tako avtentikacijo navadno zagotavljata Cip in PIN ali Cip in
biometri¢ni podatki.)
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spleta, bi morala imeti tudi digitalni podpis ponudnika placilnih storitev, da
stranka lahko preveri njeno pristnost in da ni bila nedovoljeno spremenjena.

- [kartice] Pri karti¢nih transakcijah bi stranka morala imeti moznost, da se prijavi v
mocno avtentikacijo neodvisno od dolocenega spletnega nakupa. Kadar obstaja
moznost aktivacije med spletnim nakupovanjem, bi bilo treba stranko preusmeriti
v varno in zanesljivo okolje.

8.2 [kartice] lzdajatelji bi morali aktivno spodbujati imetnike kartic k prijavi v mocno
avtentikacijo ter svojim imetnikom kartic omogociti, da prijavo obidejo samo izjemoma
in v omejenem Stevilu primerov, kadar to upraviCuje tveganje, povezano z dolo¢eno
karti¢no transakcijo.

Ponudniki placilnih storitev bi morali omejiti Stevilo poskusov prijave ali avtentikacije,
opredeliti pravila za ,iztek” postopka spletne placilne storitve in nastaviti omejitev Casa za
veljavnost avtentikacije.

9.1 Kadar se za avtentikacijo uporablja enkratno geslo, bi morali ponudniki placilnih
storitev zagotoviti, da je obdobje veljavnosti takih gesel omejeno na najkrajsi potrebni
cas.

9.2  Ponudniki placilnih storitev bi morali dolociti najvecje Stevilo neuspelih poskusov
prijave ali avtentikacije, po katerih se dostop do spletne placilne storitve (zacasno ali
trajno) blokira. Zagotoviti bi morali varen postopek za ponovno aktivacijo blokiranih
spletnih placilnih storitev.

9.3 Ponudniki placilnih storitev bi morali dolociti najdaljSe obdobje, po katerem se
neaktivni postopki spletnih placilnih storitev samodejno prekinejo.

Mehanizme za spremljanje transakcije, zasnovane za preprecevanje, odkrivanje in blokiranje
goljufivih placilnih transakcij, bi bilo treba vklopiti pred zadnjo odobritvijo ponudnika placilnih
storitev; za sumljive ali zelo tvegane transakcije bi bilo treba izvesti poseben postopek
preverjanja in presoje. Enakovredni varnostni mehanizmi za spremljanje in odobritev bi
morali biti vzpostavljeni tudi za izdajo e-pooblastil.

10.1 Ponudniki placilnih storitev bi morali uporabljati sisteme za odkrivanje in
preprecevanje goljufij, da bi prepoznali sumljive transakcije, preden ponudnik placilnih
storitev dokonc¢no odobri transakcije ali e-pooblastila. Taki sistemi bi morali temeljiti
na primer na pravilih na podlagi parametrov (kot so ¢rni seznami kompromitiranih ali
ukradenih podatkov o karticah) in spremljati vzorce nenavadnega vedenja stranke ali
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strankine dostopne naprave (kot so sprememba naslova IP (Internet Protocol)* ali
razpona IP med postopkom spletne placilne storitve, kar je vcasih mogoce odkriti s
preverjanjem geolokacije naslova IP", netipi¢ne skupine spletnih trgovcev za dolo¢eno
stranko ali podatki o nenormalnih transakcijah itd.). Taki sistemi bi morali biti zmozZni
odkriti tudi znake okuzbe programske opreme v postopku (npr. z avtomatiziranim
preverjanjem proti ro¢nemu preverjanju) in znane scenarije goljufij. Obseg,
kompleksnost in prilagodljivost resitev za spremljanje bi morali biti ob upostevanju
ustrezne zakonodaje o varstvu podatkov sorazmerni z rezultati ocene tveganja.

Ponudniki placilnih storitev pridobitelji bi morali imeti vzpostavljene sisteme za
odkrivanje in preprecevanje goljufij, da bi lahko spremljali dejavnosti spletnih trgovcev.

Ponudniki placilnih storitev bi morali izvesti vse postopke preverjanja in presoje
transakcije v ustreznem ¢asovnem obdobju, da ne bi neupravi¢eno zavlacevali zacetka
odreditve in/ali izvrsitve zadevne placilne storitve.

Kadar se ponudnik placilnih storitev v skladu s svojo politiko obvladovanja tveganj
odloci za blokado placilne transakcije, za katero je bilo ugotovljeno, da gre morda za
goljufijo, bi moral ohraniti blokado ¢im krajsi ¢as, dokler se ne razresijo vprasanja glede
varnosti.

Obcutljive podatke o placilih bi bilo treba zascititi med hrambo, obdelavo ali posredovanjem.

111

11.2

11.3

Vsi podatki, ki se uporabljajo za identifikacijo in avtentikacijo strank (npr. ob prijavi, na
zacetku odreditve spletnih placil ter ob izdaji, spremembi ali preklicu e-pooblastil) in
tudi vmesnika stranke (spletne strani ponudnika placilnih storitev ali spletnega
trgovca), bi morali biti ustrezno zavarovani pred krajo in nepooblas¢enim dostopom ali
spreminjanjem.

Ponudniki placilnih storitev bi morali zagotoviti, da se pri izmenjavi obcutljivih
podatkov o placilih prek spleta uporablja varno $ifriranje od zacetka do konca'® med
strankama, ki sta v stiku med zadevnim postopkom komuniciranja, da bi zascitili
zaupnost in celovitost podatkov z uporabo mocnih in splosno priznanih tehnik
Sifriranja.

Ponudniki placilnih storitev, ki ponujajo storitve pridobivanja, bi morali spodbuditi
svoje spletne trgovce, naj obéutljivih podatkov o placilih ne shranjujejo. Ce spletni
trgovci obravnavajo, tj. shranjujejo, obdelujejo ali posredujejo, obcutljive podatke o

16 . . vy . N . Y . .
Naslov IP je edinstvena Stevil¢na koda, ki omogoca prepoznavanje vsakega racunalnika, povezanega z internetom.

17 o . . . . T
S preverjanjem ,geolokacije naslova IP“ preverimo, ali se drZava izdajatelja ujema z naslovom IP, s katerega
uporabnik izvaja transakcijo.

18 gy . . Y Y g Lo . . . v
Sifriranje od zacCetka do konca se nanasa na Sifriranje v ali pri izvornem konénem sistemu z ustreznim desifriranjem
samo v ali pri cilinem konénem sistemu. ETSI EN 302 109 V1.1.1. 2003-06).
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placilih, bi morali taki ponudniki placilnih storitev od spletnih trgovcev na podlagi
pogodbe zahtevati, da zagotovijo potrebne ukrepe za zaséito teh podatkov. Ponudniki
pladilnih storitev bi morali izvajati redne kontrole. Ce ponudnik plagilnih storitev
odkrije, da spletni trgovec, ki obravnava obcutljive podatke o placilih, ne zagotavlja
potrebnih varnostnih ukrepov, bi moral ukrepati, da uveljavi to pogodbeno obveznost,
ali pogodbo prekiniti.
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Ozavescanje, izobraZevanje in obvesc¢anje strank

12. Ponudniki placilnih storitev bi morali zagotoviti pomoc¢ in navodila za stranke, kjer je to
potrebno, v zvezi z varno uporabo spletnih placilnih storitev. Ponudniki placilnih storitev bi
morali komunicirati s svojimi strankami tako, da bi jim potrdili pristnost prejetih sporocil.

12.1 Ponudniki placilnih storitev bi morali zagotoviti najmanj en zavarovan kanal®™ za stalno
komunikacijo s strankami v zvezi s pravilno in varno uporabo spletne pladilne storitve.
Ponudniki placilnih storitev bi morali stranke obvestiti o tem kanalu in pojasniti, da
sporocila vimenu ponudnika placilnih storitev, poslana po drugih poteh, na primer po
elektronski posti, ki se nanasajo na pravilno in varno uporabo spletne placilne storitve,
niso zanesljiva. Ponudnik placilnih storitev bi moral pojasniti:

- postopek, po katerem lahko stranke porocajo ponudniku placilnih storitev o
(domnevnih) nepravih placilih, sumljivih incidentih ali nepravilnostih med
postopkom spletne placilne storitve in/ali morebitnih poskusih socialnega
inieniringazo;

- naslednje korake, tj. kako bo ponudnik pladilnih storitev odgovoril stranki;

- kako bo ponudnik placilnih storitev obvestil stranko o (potencialnih) nepravih
transakcijah ali o tem, da se niso zacele izvajati, ali opozoril stranko o pojavu
napadov (npr. e-posta z laznim predstavljanjem).

12.2 Ponudniki placilnih storitev bi morali po zavarovanem kanalu obvescati stranke o
posodobitvah varnostnih postopkov v zvezi s spletnimi placilnimi storitvami. Tudi vsa
opozorila o vedjih porajajocih se tveganjih (npr. opozorila o socialnem inzeniringu) bi
bilo treba poslati po zavarovanem kanalu.

12.3 Ponudniki placilnih storitev bi morali strankam zagotoviti pomoc za vsa vprasanja,
pritoZzbe, zahtevke za podporo in obvestila o nepravilnostih ali incidentih v zvezi z
spletnimi placili in podobnimi storitvami, stranke pa bi bilo treba ustrezno obvestiti o
tem, kako se taka pomoc lahko pridobi.

12.4 Ponudniki placilnih storitev bi morali uvesti programe za izobraZevanje in ozavesc¢anje
strank, katerih namen bi bil zagotoviti, da bi stranke razumele vsaj to, da je treba:

- zaScititi svoja gesla, varnostne Zetone, osebne podatke in druge zaupne podatke;

1 . . . . . . _ . . . . .
% Na primer temu namenjen postni predal na spletni strani ponudnika placilnih storitev ali zavarovani spletni strani.

20 oy . . . . N . T - -

Socialni inZeniring v tem smislu pomeni tehnike manipulacije z ljudmi za pridobivanje informacij (npr. po e-posti ali s
telefonskimi klici) ali priklic informacij s socialnih omreZzij za namene goljufije ali pridobivanje nepooblas¢enega dostopa
do racunalnika ali omrezZja.
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- ustrezno nadzorovati varnost osebnih naprav (npr. racunalnika) z namestitvijo in
nadgradnjo varnostnih komponent (protivirusna zascita, poZarni zidovi, varnostni
popravki);

- upostevati vecje groznje in tveganja, ki so povezani s prenasanjem programske
opreme z interneta, ¢e stranka ne more biti zares prepri¢ana, da je programska
oprema pristna in ni bila nedovoljeno spremenjena;

- uporabljati pravo spletno stran ponudnika placilnih storitev za spletna placila.

Ponudniki placilnih storitev pridobitelji bi morali od spletnih trgovcev zahtevati, naj
bodo postopki, povezani s placili, jasno loceni od spletne trgovine, da bodo stranke
lazje ugotovile, kdaj komunicirajo s ponudnikom placilnih storitev in ne s prejemnikom
placila (npr. s preusmerjanjem stranke in odprtjem novega okna, zato da se postopek
placevanja ne pokaZe v okviru spletnega trgovca).

13. Ponudniki placilnih storitev bi morali dolociti omejitve za spletne placilne storitve in svojim

strankam v okviru teh omejitev zagotoviti moZnosti za nadaljnje zmanjsanje tveganj. Prav

tako lahko zagotovijo tudi storitve opozarjanja storitve upravljanja profilov strank.

13.1

Ponudniki placilnih storitev bi morali, preden stranki zagotovijo spletne placilne
posamezno placilo ali kumulativni znesek za doloc¢eno obdobje), o tem pa bi morali
obvestiti svoje stranke. Ponudniki placilnih storitev bi morali strankam omogociti, da
izklopijo funkcijo spletnega placila.

14. Ponudniki placilnih storitev bi morali svojim strankam potrditi, da je bilo placilo odrejeno, in

jim pravocasno zagotoviti vse potrebne informacije, s katerimi lahko preverijo, da se je

placilna transakcija zacela izvajati in/ali je bila izvrSena pravilno.

14.1

14.2

[kreditna placila/e-pooblastilo] Ponudniki placilnih storitev bi morali strankam

zagotoviti mozZnost, da skoraj v realnem ¢asu preverijo status izvrSevanja transakcij ter
. v 22 . .o .

v vsakem trenutku tudi saldo ra¢unov”* v varnem in zanesljivem okolju.

Vsi podrobni elektronski izpiski bi morali biti na voljo v varnem in zanesljivem okolju.
Kadar ponudniki placilnih storitev obvesScajo stranke o razpoloZljivosti elektronskih
izpiskov (npr. redno ob izdaji rednega e-izpiska ali ad hoc po izvrsitvi transakcije) po
alternativnem kanalu, kot so kratka sporocila, e-posta ali pismo, ta sporocila ne bi

2 Take omejitve se lahko uporabljajo na splosno (tj. za vse placilne instrumente, ki omogocajo spletna placila) ali v
posamicnih primerih.

22 . .. o . ‘ . . oy ‘ o L
Razen v primeru izjemne nerazpolozljivosti te moznosti zaradi tehni¢nega vzdrzevanja ali zaradi vecjih incidentov.
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smela vsebovati obcutljivih podatkov o placilih, e pa jih vsebujejo, bi morali biti
prikriti.

Naslov Ill — KoncCne dolocbe in izvajanje

15. Smernice se za¢nejo uporabljati 01.08.2015.
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Priloga 1: Primeri najboljse prakse

Poleg zgoraj dolocenih zahtev te smernice opisujejo nekatere najboljSe prakse, h katerim se
ponudnike placilnih storitev sicer spodbuja, ne zahteva pa se, da jih upostevajo. Zaradi lazjega
sklicevanja so poglavja, na katera se te najboljSe prakse nanasajo, izrecno navedena.

Splosno kontrolno in varnostno okolje

NP 1:

NP 2:

NP 3:

Varnostna politika bi lahko bila zapisana v posebnem dokumentu.

Ponudniki placilnih storitev bi lahko zagotovili varnostna orodja (npr. ustrezno zavarovane
naprave in/ali prirejene brskalnike), da bi zas(itili strankin vmesnik pred nezakonito rabo
ali napadi (npr. napadi ,prestrezanja v brskalniku®).

Ponudniki placilnih storitev, ki ponujajo storitve pridobivanja, bi lahko na podlagi pogodbe
zahtevali, da morajo spletni trgovci, ki shranjujejo podatke o placilih, uvesti ustrezne
postopke, ki podpirajo sledljivost.

Posebni kontrolni in varnostni ukrepi za spletna placila

NP 4:

NP 5:

NP 6:

NP 7:

NP 8:

Stranka bi lahko podpisala posebno pogodbo o storitvah za izvajanje spletnih placilnih
transakcij, namesto da bi bili pogoji vkljuceni v SirSo sploSno pogodbo o storitvah s
ponudniki pladilnih storitev.

Ponudniki placilnih storitev bi lahko tudi poskrbeli, da imajo stranke stalno ali ad hoc, kjer
je to primerno, in po ustreznih kanalih (npr. letakih, spletnih straneh) na voljo toc¢na in
preprosta navodila z obrazloZitvijo njihovih odgovornosti v zvezi z varno uporabo storitve.

[kartice] Spletni trgovci bi lahko podprli moéno avtentikacijo imetnikov kartice, ki bi jo
izvajal izdajatelj pri spletnih karti¢nih transakcijah.

Ponudniki placilnih storitev bi lahko zaradi strank razmislili o uporabi enotnega orodja za
mocno avtentikacijo strank za vse spletne placilne storitve. To bi lahko povecalo sprejetost
te reSitve med strankami in olajsalo pravilno uporabo.

Mocna avtentikacija stranke bi lahko vkljucevala elemente, ki povezujejo avtentikacijo z
dolocenim zneskom in prejemnikom placila. To bi strankam lahko zagotovilo vedjo
gotovost pri odobravanju placil. Tehnoloska resitev, ki omogoca povezavo med podatki za
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mocno avtentikacijo in podatki o transakciji, bi morala biti odporna proti nedovoljenemu
spreminjanju.

ZaZeleno je, da spletni trgovci, ki obravnavajo obcutljive podatke o placilih, ustrezno
usposobijo svoje osebje, ki upravlja z goljufijami, in to usposabljanje redno posodabljajo,
da je vsebina vedno usklajena z dinami¢nim varnostnim okoljem.

Zazeleno je, da ponudniki pladilnih storitev, ki ponujajo storitve pridobivanja, pripravijo
izobraZevalne programe za svoje spletne trgovce o preprecevanju goljufij.

Ponudniki placilnih storitev bi lahko v okviru dolocenih omejitev zagotovili svojim
strankam moznost upravljanja omejitev za spletne placilne storitve v varnem in
zanesljivem okolju.

Ponudniki placilnih storitev bi stranke lahko opozarjali, na primer prek telefonskih klicev
ali kratkih sporocil, pri sumljivih ali zelo tveganih placilnih transakcijah na podlagi svojih
politik upravljanja tvegan.

Ponudniki placilnih storitev bi lahko strankam omogocili, da dolocajo splosna, osebna
pravila kot parametre za svoje ravnanje v zvezi s spletnimi placili in podobnimi storitvami,
npr. odrejanje placil samo iz dolo¢enih drzav in blokiranje placil, ki bi se izvajala od
drugod, ali moZnost vnasanja dolocenih prejemnikov na bele ali ¢rne sezname.
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