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1. Efterlevnads- och
rapporteringsskyldigheter

Riktlinjernas status

1. Detta dokument innehaller riktlinjer som har utfardats enligt artikel 16 i forordning (EU) nr
1093/20101. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 ma&ste behériga
myndigheter och finansinstituten med alla tillgdngliga medel férsoka félja riktlinjerna.

2. Avriktlinjerframgar Europeiska bankmyndighetens (EBA) syn pa lamplig tillsynspraxis inom det
europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen ska tillampas inom
ett sarskilt omrade. Behériga myndigheter enligt definitionen i artikel 4.2 i férordning (EU) nr
1093/2010 som berérs av riktlinjerna ska folja dem genom att pa lampligt satt inforliva dem i
sin praxis (till exempel genom att dndra sina rattsliga ramar eller tillsynsrutiner), aven nar
riktlinjerna i forsta hand riktas till finansinstitut.

Rapporteringskrav

3. Enligt artikel 16.3 i forordning (EU) nr 1093/2010 maste de behériga myndigheterna meddela
EBA om de foljer eller avser att f6élja dessa riktlinjer, alternativt ange skalen till att de inte gor
det, senast den 19/02/2018 Om nagon sadan anmalan inte inkommer inom denna tidsfrist
kommer EBA att anse att de behoériga myndigheterna inte féljer riktlinjerna. Anmalningar ska
lamnas pa det formuladr som tillhandahalls pa EBA:s webbplats till compliance@eba.europa.eu

med hanvisningen "EBA/GL/2017/10”. Anmélningar ska inges av personer som har befogenhet
att rapportera om hur reglerna efterlevs pa de behoériga myndigheternas vagnar. Alla
fordandringar i graden av efterlevnad maste rapporteras till EBA.

4. Anmalningarna kommer att offentliggdras pa EBA:s webbplats i enlighet med artikel 16.3.

! Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrdttande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om &andring av beslut nr 716/2009/EG och om upphavande av
kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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2.Syfte, tillampningsomrade och

definitioner

Syfte

5.

Dessa riktlinjer harror fran ett bemyndigande till EBA enligt artikel 96.3 i Europaparlamentets
och radets direktiv2015/2366 av den 25 november 2015 om betaltjanster pa den inre
marknaden och om &ndring av direktiven 2002/65/EG, 2009/110/EG, 2013/36/EG samt
férordning (EU) nr 1093/2010 samt upphavande av direktiv 2007/64/EG (nedan kallat andra
betaltjanstdirektivet).

| dessa riktlinjer specificeras sarskilt kriterierna for klassificeringen av allvarliga operativa eller
sdkerhetsincidenter fran betaltjanstleverantorer samt det format och de forfaranden som
foreskrivs i artikel 96.1 i ovannamnda direktiv som de ska folja for att anmala sadana incidenter
till den behoriga myndigheten i hemmedlemsstaten.

| dessa riktlinjer behandlas dessutom det satt pa vilket dessa behériga myndigheter ska bedéma
incidentens relevans samt vilka uppgifter i incidentrapporterna andra nationella myndigheter
enligt artikel 96.2 i namnda direktiv ska fa ta del av.

| dessa riktlinjer behandlas dven vilka relevanta uppgifter om de rapporterade incidenterna som
EBA och ECB ska fa ta del av i syfte att fraimja en gemensam och enhetlig strategi.

Tillampningsomrade

9.

10.

11.

Dessa riktlinjer ar tillampliga med avseende pa klassificeringen och rapporteringen av allvarliga
operativa eller sakerhetsincidenter i enlighet med artikel 96 i direktiv (EU) 2015/2366.

Dessa riktlinjer ar tillampliga pa samtliga incidenter som omfattas av definitionen ”allvarliga
operativa eller sdkerhetsincidenter”, vilket omfattar bade externa och interna handelser som
antingen kan utgoéra uppsatliga handlingar eller olyckshandelser.

Dessa riktlinjer ar aven tillampliga nar den allvarliga operativa eller sdakerhetsincidenten har sitt
ursprung utanfor unionen (t.ex. nar en incident har sitt ursprung i moderbolaget eller i ett
dotterbolag som ar etablerat utanfor unionen) och paverkar de betaltjanster som en
betaltjanstleverantér som ar etablerad i unionen antingen tillhandahaller direkt (ett drabbat
bolag som &r etablerat utanfér unionen utfér en betalningsrelaterad tjanst) eller indirekt
(betaltjanstleverantorens fortsatta betalningsverksamhet dventyras pa annat satt till féljd av
incidenten).
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12. Den forsta uppsattningen riktlinjer (avsnitt 4) riktar sig till betaltjanstleverantérer sdsom de
definieras i artikel 4.11 i direktiv (EU) 2015/2366 och sdsom anges i artikel 4.1 i forordning (EU)

nr 1093/2010.

13. Den andra och tredje uppsattningen riktlinjer (avsnitt5 and 6) riktar sig till behoriga
myndigheter sdsom de definieras i artikel 4.2 i) i férordning (EU) nr 1093/2010.

Definitioner

14. Om inte annat anges har de termer som anvands och definieras i direktiv (EU) 2015/2366

samma betydelse i riktlinjerna. Dessutom géller féljande definitioner i dessa riktlinjer:

Operativa eller
sakerhetsincidenter

En enskild handelse eller en serie av sammanhadngande
handelser som inte har planerats av betaltjanstleverantoren
vilka har eller sannolikt kommer att fa negativa effekter pa
betalningsrelaterade tjanster vad géller integritet,
tillganglighet, konfidentialitet, autenticitet och/eller
kontinuitet.

Integritet

Innebar ett sdkerstillande av att tillgdngarna (inbegripet
data) ar korrekta och fullstandiga.

Tillganglighet

Innebar att betalningsrelaterade tjanster ar tillgangliga och
kan anvandas av betaltjanstanvandarna.

Konfidentialitet

Innebar att information inte gors tillganglig eller lamnas ut
till icke auktoriserade personer, enheter eller forfaranden.

Autenticitet

Innebar att en kalla ar vad den utger sig for att vara.

Kontinuitet

Innebar att de processer, uppgifter och tillgdngar som en
organisation behover for att leverera betalningsrelaterade
tjianster ar fullt tillgdngliga och fungerar pa i forvag
faststallda godtagbara nivaer.

Betalningsrelaterade tjanster

All affarsverksamhet i den mening som avses i artikel 4.3 i
andra betaltjanstdirektivet och all teknisk support som
behovs for ett korrekt tillhandahallande av betaltjanster.
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3. Genomforande

Datum for tillampning

15. Dessa riktlinjer géller fran den 13 januari 2018.
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4. Riktlinjer som vander sig till
betaltjanstleverantorer avseende
anmalan av allvarliga operativa eller
sakerhetsincidenter till den behoriga
myndigheten i deras hemmedlemsstat

Riktlinje 1: Klassificering som en allvarlig incident

1.1. Betaltjanstleverantorer ska klassificera operativa eller sakerhetsincidenter som allvarliga nar

de uppfyller
a. ett eller flera av kriterierna fér den ” hogre effektnivan”, eller
b. tre eller flera av kriterierna for den ”"lagre effektnivan”

sasom foreskrivs i punkt 1.4 i riktlinjerna och i enlighet med den bedémning som faststalls i
dessa riktlinjer.

1.2. Betaltjanstleverantorer ska bedéma en operativ incident eller en sdkerhetsincident mot
bakgrund av féljande kriterier och deras underliggande indikatorer:

i. Berérda transaktioner

Betaltjanstleverantorer ska faststilla det totala vardet av de transaktioner som paverkas
samt antalet betalningar som &dventyrats som en procentandel av de vanliga
betalningstransaktioner som utfors genom de berdrda betaltjansterna.

ii. Berérda betaltjinstanvindare

Betaltjanstleverantorer ska faststdlla antalet berérda betaltjanstanvandare bade i absoluta
siffror och som en procentandel av det totala antalet betaltjdnstanvandare.

iii. Driftavbrott

Betaltjanstleverantorer ska faststalla under hur lang tid tjansten sannolikt inte kommer att
vara tillgdnglig for betaltjanstanvandarna eller nar betalningsordern, i den mening som avses
i artikel 4.13 i andra betaltjanstdirektivet, inte kan fullgéras av betaltjanstleverantoren.

iv. Ekonomiska effekter

Betaltjanstleverantorer ska faststalla vilka sammanlagda kostnader incidenten medfor och
beakta bade den absoluta siffran och, i forekommande fall, den relativa betydelse dessa
kostnader har i forhallande till betaltjanstleverantérens storlek (dvs. till
betaltjanstleverantérens priméarkapital).

v. Hég intern upptrappningsnivd
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Betaltjanstleverantérer ska bedéma huruvida incidenten har rapporterats eller sannolikt
kommer att rapporteras till deras verkstallande ledning.

vi. Andra betaltjéinstleverantérer eller relevanta infrastrukturer som kan beréras

Betaltjanstleverantorer ska faststalla vilka systemrelaterade effekter incidenten sannolikt
kommer att fa, dvs. huruvida den eventuellt kan sprida sig fran den ursprungligen berérda
betaltjanstleverantéren till andra betaltjanstleverantorer, infrastrukturer pa den finansiella
marknaden och/eller system for kortbetalning.

vii. Effekter pa anseendet

Betaltjanstleverantorer ska faststalla hur incidenten kan undergrdva anvandarnas fértroende
for betaltjanstleverantoren sjalv och, mer allmant, fér den underliggande tjansten eller
marknaden i dess helhet.

Betaltjanstleverantorer ska berakna indikatorernas varde enligt féljande metod:

i. Berérda transaktioner

| allménhet bor betaltjanstleverantorer tolka “berérda transaktioner” som alla inhemska och
gransoverskridande transaktioner som direkt eller indirekt har paverkats eller sannolikt
kommer att paverkas av incidenten och, i synnerhet, transaktioner som inte kunde initieras
eller behandlas, transaktioner dar innehdllet i betalningsmeddelandet &ndrats och
transaktioner som bestéllts i bedragligt syfte (oberoende av huruvida medlen har atervunnits
eller inte).

Vidare ska betaltjanstleverantorer tolka den normala nivan av betalningstransaktioner som
det dagliga arliga genomsnittet avinhemska och granséverskridande betalningstransaktioner
som genomfors med samma betaltjanst som har paverkats av incidenten, med foregaende
ar som referensperiod for berakningarna. Om betaltjanstleverantorer inte anser att denna
siffra ar representativ (t.ex. pa grund av sdsongsvariationer), ska de anvanda en annan, mer
representativ, parameter och informera den behoriga myndigheten om de underliggande
skdlen for detta tillvagagangssatt i det motsvarande féltet i mallen (se bilaga 1).

ii. Berérda betaltjénstanvindare

Betaltjanstleverantorer ska tolka "berdérda betaltjanstanvdandare” som samtliga kunder
(antingen inhemska eller utlandska, konsumenter eller foretag) som har ett avtal med den
berérda betaltjanstleverantéren som ger dem tillgang till den berérda betaltjansten, och som
har drabbats eller sannolikt kommer att drabbas av konsekvenserna av incidenten.
Betaltjanstleverantorer ska gora uppskattningar som grundas pa deras tidigare verksamhet
for att faststalla det antal betaltjanstanvandare som kan ha anvant betaltjansten under den
tid som incidenten pagick.
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Vad galler koncerner ska varje betaltjanstleverantor endast beakta sina egna
betaltjanstanvandare. Om en betaltjanstleverantor erbjuder operativa tjanster till andra ska
den betaltjanstleverantoren endast beakta sina egna betaltjdnstanvandare (om det
foreligger sadana) och betaltjanstleverantorer som tar emot dessa operativa tjanster ska
bedoéma incidenten i férhallande till sina egna betaltjanstanvandare.

Vidare ska betaltjanstleverantorer tolka det totala antalet betaltjdnstanvandare som det
sammanlagda antalet inhemska och gransoverskridande betaltjanstanvandare som var
bundna genom avtal till dem nar incidenten intraffade (eller, alternativt, de senaste
tillgangliga sifferuppgifterna) och hade tillgang till den berdrda betaltjansten, oberoende av
deras storlek eller huruvida de anses utgoéra aktiva eller passiva betaltjanstanvandare.

iii. Driftavbrott

Betaltjanstleverantorer ska beakta den period som varje uppgift, process eller kanal med
anknytning till tillhandahallandet av betaltjanster ar eller sannolikt kommer att vara ur
funktion och saledes utgor hinder for i) initiering och/eller genomférande av en betaltjanst
och/eller ii) tillgang till ett betalkonto. Betaltjanstleverantorer ska rakna driftavbrottet fran
den tidpunkt det uppkommer och beakta saval tidsintervaller nar de ar 6ppna for handel
sasom kravs for genomforandet av betaltjanster som intervaller nar de ar stdngda och
underhallsperioder, om det ar relevant och i férekommande fall. Om betaltjanstleverantérer
inte kan faststélla nar driftavbrottet intréffade ska de undantagsvis berdkna det fran den
tidpunkt nar det upptacktes.

iv. Ekonomiska effekter

Betaltjanstleverantorer ska beakta bade kostnader som har en direkt anknytning till
incidenten och sadana som har en indirekt anknytning till incidenten. Betaltjanstleverantérer
ska bland annat beakta exproprierade medel eller tillgangar, kostnader fér utbyte av maskin-
eller programvara, andra juridiska kostnader eller kostnader for avhjdlpande, avgifter pa
grund av asidosattande av avtalsforpliktelser, sanktioner, externa skulder och forlorade
intdkter. Vad galler indirekta kostnader ska betaltjdnstleverantérerna endast beakta
kostnader som redan ar kanda eller med stor sannolikhet kommer att dyka upp.

v. Hég intern upptrappningsniva

Betaltjanstleverantorer ska beakta huruvida den informationsansvariga (eller en person i
liknande stallning) har informerats eller sannolikt kommer att informeras om incidenten pa
grund av dess paverkan pa betalningsrelaterade tjanster, utéver vid ett eventuellt periodiskt
anmalningsforfarande samt kontinuerligt under den tid incidenten pagick. Dessutom ska
betaltjdanstleverantérer beakta huruvida ett krislage har utlosts eller sannolikt kommer att
utlésas som ett resultat av incidentens paverkan pa betalningsrelaterade tjanster.
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vi. Andra betaltjdnstleverantérer eller relevanta infrastrukturer som kan beréras

Betaltjanstleverantérer ska bedoma incidentens paverkan pa den finansiella marknaden,
vilken ska tolkas som infrastrukturer och/eller kortbetalningssystem pa den finansiella
marknaden som stodjer dem och andra betaltjanstleverantorer. | synnerhet ska
betaltjanstleverantérer bedéma huruvida incidenten har spridit sig eller sannolikt kommer
att sprida sig till andra betaltjanstleverantorer, huruvida den har paverkat eller sannolikt
kommer att paverka om infrastrukturerna pa den finansiella marknaden fungerar val och
huruvida den har dventyrat eller sannolikt kommer att dventyra den sunda driften av det
finansiella systemet i dess helhet. Betaltjanstleverantorer ska ta hansyn till olika parametrar
sasom huruvida den berérda komponenten/programvaran ar privatagd eller tillganglig for
allmanheten, huruvida det dventyrade natverket ar internt eller externt och huruvida
betaltjdnstleverantéren har slutat fullgéra eller sannolikt kommer att sluta fullgéra sina
skyldigheter i de finansiella marknadsinfrastrukturer dar betaltjanstleverantoren ar medlem.

vii. Effekter pG anseendet

Betaltjanstleveranttérer ska beakta, savitt de vet, hur synlig incidenten har blivit eller
sannolikt kommer att bli pa marknaden. | synnerhet ska betaltjanstleverantorer beakta hur
sannolikt det ar att incidenten kommer att skada samhéllet som en bra indikator pa dess
potentiella effekter pa deras anseende. Betaltjanstleverantérer ska beakta huruvida i)
incidenten har paverkat en synlig process och darfor sannolikt kommer att uppmarksammas
eller redan har uppmarksammats i media (inte endast med beaktande av traditionella media,
sasom tidningar, utan dven bloggar, sociala natverk etc.), ii) skyldigheter enligt lag har
asidosatts eller sannolikt kommer att asidoséttas, iii) sanktioner har asidosatts eller sannolikt
kommer att asidosattas eller iv) samma typ av incident har intraffat tidigare.

Betaltjanstleverantoérer ska bedéma en incident genom att faststilla om de relevanta
trosklarna i tabell 1 har 6verskridits eller sannolikt kommer att dverskridas for varje enskilt
kriterium innan incidenten har avhjalpts.
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Tabell 1: Troskelvarden

Kriterier Lagre effektniva Hogre effektniva
>25% av
betaltjanstleverantérens normala
transaktionsniva (vad galler

> 10 % av betaltjanstleverantorens
normala transaktionsniva (vad galler

Berorda transaktioner antalet transaktioner) .
antalet transaktioner)
och eller
> 100 000 euro L
> 5 miljoner euro
> 50000
> 5000
och eller
Berdrda betaltjanstanvandare >25% av

> 10 % av betaltjanstleverantorens

. betaltjanstleverantdrens
betaltjanstanvandare

betaltjanstanvandare

Driftavbrott > 2 timmar Ej tillampligt

> Max. (0,1 % av
primarkapitalet,* 200 000 euro)
eller

> 5 miljoner euro

Ekonomiska effekter Ej tillampligt

Ja, och krislage (eller liknande)

Hog intern trappningsniva Ja .
8! upptrappningsniv kommer sannolikt att utlysas

Andra betaltjanstleverantorer
eller relevanta infrastrukturer Ja Ej tillampligt
som kan berdras

Effekter pa anseendet Ja Ej tillampligt

*Primarkapital sasom det definieras i artikel 25 i Europaparlamentets och radets férordning (EU) nr 575/2013 av
den 26 juni 2013 om tillsynskrav for kreditinstitut och vardepappersféretag och om andring av forordning (EU)
nr 648/2012.

Betaltjanstleverantorer som inte har tillrackliga faktiska uppgifter till stod for sin bedémning
av huruvida en viss troskel har natts eller sannolikt kommer att nas innan incidenten har
avhjalpts ska gora en uppskattning (t.ex. under den inledande utredande fasen).

Betaltjanstleverantorer ska kontinuerligt gora en sddan bedémning under den tid incidenten
pagar for att identifiera en eventuell statusférandring, antingen uppat (fran mindre allvarlig
till allvarlig) eller nerat (fran allvarlig till mindre allvarlig).

Riktlinje 2: Anmalningsforfarande

2.1

2.2.

Betaltjanstleverantorer ska samla in all relevant information, uppratta en incidentrapport
genom att anvanda mallen som tillhandahalls i bilaga 1 och ge in den till den behoriga
myndigheten i hemmedlemsstaten. Betaltjanstleverantorer ska fylla i mallen i enlighet med
de instruktioner som tillhandahalls i bilaga 1.

Betaltjanstleverantérer ska anvanda samma mall for att informera den behoriga
myndigheten under den tid incidenten pagar (dvs. for inledande, mellanliggande och slutliga
rapporter, sdsom beskrivs i punkterna 2.7-2.21). Betaltjanstleverantérer ska fylla i mallen
etappvis, efter basta formaga, nar mer information blir tillgédnglig allteftersom deras interna
utredning framskrider.

10
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Betaltjanstleverantérer ska aven lamna en kopia av den information som har tillhandahallits
(eller kommer att tillhandahallas) till deras anvédndare till den behoriga myndigheten i deras
hemmedlemsstat, om tillampligt, sdsom foreskrivs i andra stycket i artikel 96.1 i andra
betaltjanstdirektivet, sa snart som den ar tillganglig.

Betaltjanstleverantorer ska tillhandahalla kompletterande upplysningar till den behoriga
myndigheten i hemmedlemsstaten, savitt de ar tillgdngliga och bedéms vara relevanta for
den behoriga myndigheten, genom att bifoga kompletterande dokument till de
standardiserade mallarna som en eller flera bilagor.

Betaltjanstleverantérer ska folja upp varje begdran fran den behdriga myndigheten i
hemmedlemsstaten om ytterligare information eller klargéranden med avseende pa den
dokumentation som redan ingetts.

Betaltjanstleverantorer ska alltid sakerstélla konfidentialiteten och integriteten nar det géller
den information som utvaxlats med den behoériga myndigheten i deras hemmedlemsstat och
dven autentisera sig sjalva pa ett korrekt satt i forhallande till den behériga myndigheten i
deras hemmedlemsstat.

Inledande rapport

2.7.

2.8.

2.9.

2.10.

Betaltjanstleverantorer ska ge in en inledande rapport till den behoériga myndigheten i
hemmedlemsstaten nar en allvarlig operativ incident eller sdkerhetsincident forst upptacks.

Betaltjanstleverantérer ska skicka den inledande rapporten till den behdriga myndigheten
inom fyra timmar efter det att den allvarliga operativa eller sdkerhetsincidenten forst
upptacktes, eller, vid vetskap om att den behériga myndighetens rapporteringskanaler inte
ar tillgangliga eller i funktion vid denna tidpunkt, sa snart som de ar tillgiangliga/i funktion
igen.

Betaltjanstleverantoérer ska dven ge in en inledande rapport till den behoriga myndigheten i
hemmedlemsstaten om en incident som inte ar allvarlig blir allvarlig. | denna sarskilda
situation ska betaltjanstleverantorer skicka den inledande rapporten till den behériga
myndigheten direkt nar denna andrade status upptacks, eller, vid vetskap om att den
behoriga myndighetens rapporteringskanaler inte ar tillgangliga eller i funktion vid denna
tidpunkt, sa snart som de &r tillgéngliga/i funktion igen.

Betaltjanstleverantérer ska bifoga dvergripande information (dvs. avsnitt A i mallen) i sina
inledande rapporter, dvs. grundlaggande uppgifter om incidenten och dess uppskattade
effekter pa grundval av den information som var tillganglig direkt efter att den upptacktes
eller omklassificerades. Om nagra faktiska uppgifter inte ar tillgdngliga ska
betaltjanstleverantéren foreta uppskattningar. Betaltjanstleverantorer ska daven ange datum
for nasta uppdatering i sina inledande rapporter, vilket ska vara sa snart som majligt och
under inga omstandigheter senare dn inom tre bankdagar.

11
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Mellanliggande rapport

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

Betaltjanstleverantérer ska ge in mellanliggande rapporter varje gang de anser att det
foreligger en relevant statusuppdatering och, som ett minimum, vid det datum som angetts
i den féregaende rapporten (antingen den inledande rapporten eller den féregaende
mellanliggande rapporten).

Betaltjanstleverantorer ska ge in en forsta mellanliggande rapport med en mer detaljerad
beskrivning av incidenten och dess konsekvenser (avsnitt B i mallen) till den behoriga
myndigheten. Dessutom ska betaltjanstleverantérer uppratta ytterligare mellanliggande
rapporter genom att uppdatera den information som redan tillhandahallits i avsnitten A och
B i mallen atminstone nar de far kinnedom om ny, relevant information eller betydande
forandringar sedan den féregdende rapporten (t.ex. huruvida incidenten har trappats upp
eller minskat i betydelse, nya orsaker har identifierats eller atgarder har vidtagits for att [6sa
problemet). Betaltjanstleverantérer ska i vart fall uppratta en mellanliggande rapport pa
begaran fran den behoriga myndigheten i hemmedlemsstaten.

Precis som for inledande rapporter ska betaltjanstleverantorer gbra uppskattningar om inga
faktiska uppgifter ar tillgangliga.

Vidare ska betaltjanstoperatorer i varje rapport ange datum for nasta uppdatering, vilket ska
vara sa snart som mojligt och under inga omstandigheter senare &n inom tre arbetsdagar.
Om det inte skulle vara mojligt for betaltjanstleverantéren att iaktta det uppskattade
datumet for nasta uppdatering ska betaltjanstleverantoren kontakta den behoriga
myndigheten for att forklara orsakerna till forseningen, foresla en ny sannolik tidsfrist for
ingivande (inte senare an inom tre arbetsdagar) och skicka en ny mellanliggande rapport som
endast innehaller information om det berdknade datumet for nasta uppdatering.

Betaltjanstleverantorer ska skicka den sista mellanliggande rapporten nar den reguljara
verksamheten har aterupptagits och driften ar normal igen for att informera den behoériga
myndigheten om denna omstandighet. Betaltjanstleverantorer ska anse att driften ar normal
igen nar verksamheten/driften har atergatt till samma serviceniva/villkor som definierats av
betaltjanstleverantéren eller faststéllts extern genom ett avtal om serviceniva vad géller
behandlingstider, kapacitet, sdkerhetskrav osv. och det inte ldangre féreligger nagra
beredskapsatgéarder.

Om driften dr normal igen innan det har gatt fyra timmar sedan incidenten upptéacktes ska
betaltjanstleverantéren strava efter att inge bade den inledande rapporten och den sista
mellanliggande rapporten samtidigt (dvs. fylla i avsnitten A och B i mallen) innan tidsfristen
pa fyra timmar har l6pt ut.

Slutrapport

2.17.

Betaltjanstleverantoérer ska skicka en slutrapport nar analysen av de grundlaggande
orsakerna har dgt rum (oberoende av huruvida begransningsatgarder redan har genomfoérts
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2.20.
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eller den slutgiltiga grundlaggande orsaken har identifierats) och faktiska uppgifter ar
tillgdngliga som kan ersatta eventuella uppskattningar.

Betaltjanstleverantorer ska ge in slutrapporten till den behdériga myndigheten senast tva
veckor efter det att driften anses vara normal igen. Betaltjanstleverantérer som behover en
forlangd tidsfrist (t.ex. om det inte finns nagra tillgdngliga uppgifter om effekterna an) ska
kontakta den behoériga myndigheten innan tidsfristen har I6pt ut och ldamna en godtagbar
motivering for forseningen samt ett nytt berdaknat datum for slutrapporten.

Om det ar mojligt for betaltjanstleverantorer att tillhandahalla all information som kravs i
slutrapporten (dvs. avsnitt C i mallen) inom fyra timmar fran det att incidenten upptacktes
ska de strdva efter att i sin inledande rapport inge den information som hér samman med
inledande, sista mellanliggande och slutgiltiga rapporter.

Betaltjanstleverantorer ska forséka inkludera fullstdndig information i sina slutrapporter,
dvs. i) faktiska uppgifter om effekterna istéllet for uppskattningar (samt andra uppdateringar
som kravs enligt avsnitten A och B i mallen) och ii) avsnitt C i mallen, vilket omfattar den
grundlaggande orsaken, om denna redan ar kand, och en sammanfattning av vidtagna eller
planerade atgarder for att avhjalpa problemet och motverka att det aterkommer i framtiden.

Betaltjanstleverantorer ska dven skicka en slutrapport ndr de som ett resultat av den
fortlépande bedomningen av incidenten upptacker att en redan rapporterad incident inte
langre uppfyller kraven for att anses allvarlig och inte antas uppfylla dem innan incidenten
avhjalps. | detta fall ska betaltjanstleverantorer skicka slutrapporten sa snart som detta
upptacks och, i vilket fall som helst senast vid det uppskattade datumet for nasta rapport. |
denna séarskilda situation ska betaltjanstleverantoren, istdllet for att fylla i avsnitt C i mallen,
kryssa for rutan ”incident omklassificerad som mindre” och forklara skdlen for denna
nedgradering.

Riktlinje 3: Delegerad och konsoliderad rapportering

3.1

Om den behdriga myndigheten sa medger ska betaltjanstleverantérer som onskar delegera
rapporteringsskyldigheter enligt andra betaltjanstdirektivet till en tredje part informera den
behoériga myndigheten i hemmedlemsstaten och sakerstalla att féljande villkor ar uppfyllda:

a. Det formella avtalet eller, i forekommande fall, befintliga interna
overenskommelser inom en koncern, som ligger till grund for den delegerade
rapporteringen mellan betaltjanstleverantéren och tredje part faststaller
otvetydigt ansvarsfordelningen mellan samtliga parter. | synnerhet ska det tydligt
anges att den berdrda betaltjanstleverantéren, oberoende av den eventuella
delegeringen av rapporteringsskyldigheter, fortsatt kan stallas till svars fullt ut och
ar ansvarig for att de villkor som faststalls i artikel 96 i andra betaltjanstdirektivet
ar uppfyllda och for innehallet i den information som har tillhandahallits till den
behoriga myndigheten i hemmedlemsstaten.
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b. Delegeringen uppfyller villkoren for en utkontraktering av viktiga operativa
funktioner sasom foreskrivs i

i. artikel 19.6 i andra betaltjanstdirektivet i forhallande till betalningsinstitut
och institut for elektroniska pengar, vilket ska galla i tillampliga delar i
enlighet med artikel 3 i direktiv 2009/110/EG (e-penningdirektivet), eller

ii.  CEBS riktlinjer om utkontraktering med avseende pa kreditinstitut.

c. Informationen ska ges in till den behoriga myndigheten i hemmedlemsstaten pa
forhand och, i vart fall, med iakttagande av tidsfrister och férfaranden som den
behoériga myndigheten i forekommande fall har faststallt.

d. Sekretessen for kdnsliga uppgifter samt kvaliteten, samstammigheten, integriteten
och tillférlitligheten for den information som ska tillhandahallas den behériga
myndigheten sakerstalls pa vederborligt satt.

Betaltjanstleverantérer som vill utse tredje parter till att fullgora sina
rapporteringsskyldigheter pa ett konsoliderat satt (t.ex. genom att inge en enda rapport som
hanfor sig till flera betaltjanstleverantorer som berdrs av samma allvarliga operativa eller
sdkerhetsincident) ska informera den behdriga myndigheten i hemmedlemsstaten, inkludera
den kontaktinformation som inkluderas under "berdrd betaltjanstleverantor” i mallen och
sdkerstalla att féljande villkor ar uppfyllda:

a. Denna bestammelse ska tas in i det avtal pa vilket den delegerade rapporteringen
grundas.

b. Den konsoliderade rapporteringen om incidenten ska ha som villkor att den
orsakats av en storning av de tjanster som tillhandahalls av tredje part.

c. Denkonsoliderade rapporteringen ska begransas till betaltjanstleverantérer som ar
etablerade i samma medlemsstat.

d. Det ska sdkerstallas att den tredje parten bedémer huruvida incidenten ar allvarlig
for varje berdrd betaltjanstleverantor och endast inkluderar de
betaltjanstleverantoérer i rapporten for vilka incidenten anses vara allvarlig. Det ska
vidare sakerstallas att en betaltjanstleverantor, i osakra fall, inkluderas i den
konsoliderade rapporten sa lange det inte foreligger nagra bevis for att sa inte ska
ske.

e. Det ska vad galler de falt i mallen dar ett gemensamt svar inte dr mojligt (t.ex.
avsnitt B 2, B 4 eller C 3), sdkerstallas att den tredje parten antingen i) fyller i dem
individuellt for varje berdérd betaltjanstleverantdor och ytterligare specificerar
identiteten fran varje betaltjdnstleverantér som informationen avser, eller ii)
anvander intervaller i de falt dar detta ar mojligt, med angivande av de lagsta och
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hogsta varden som observerats eller uppskattats for de olika
betaltjanstleverantérerna.

f.  Betaltjanstleverantérer ska sdkerstdlla att tredje part stiandigt haller dem
informerade om all relevant information som ror incidenten och all kontakt som
tredje part har haft med den behdériga myndigheten samt innehallet i denna, men
endast sa lange det inte innebar att skyldigheten till konfidentiell behandling
asidosatts vad géller information som hanfor sig till andra betaltjanstleverantoérer.

Betaltjanstleverantérer ska inte delegera sin rapporteringsskyldighet innan de informerar
den behdriga myndigheten i hemmedlemsstaten eller efter att ha informerats om att avtalet
om utkontraktering inte uppfyller de krav till vilka hanvisas i riktlinje 3.1 b.

Betaltjanstoperatorer som vill aterkalla delegeringen av sin rapporteringsskyldighet ska
meddela detta beslut till den behoériga myndigheten i hemmedlemsstaten i enlighet med de
tidsfrister och forfaranden som sistnamnda myndighet har faststallt. Betaltjanstleverantorer
ska dven informera den behdriga myndigheten i hemmedlemsstaten om det foreligger nagon
materiell utveckling som paverkar den utsedda tredje parten och dess formaga att fullgora
rapporteringsskyldigheten.

Betaltjanstleverantoérer ska vasentligen fullgdra sin rapporteringsskyldighet utan att anvanda
extern hjalp nadr den utsedda tredje parten underlater att informera den behoriga
myndigheten i hemmedlemsstaten om en allvarlig operativ eller sakerhetsincident i enlighet
med artikel 96 i andra betaltjanstdirektivet och dessa riktlinjer. Vidare ska
betaltjanstleverantorer sdkerstdlla att incidenter inte rapporteras tva ganger, namligen
individuellt av ndmnda betaltjanstleverantor och en gang till av tredje part.
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Riktlinje 4: Operativ och sakerhetsrelaterad policy

4.1.

Betaltjanstleverantorer ska sdkerstélla att allt ansvar for incidentrapportering enligt andra
betaltjanstdirektivet samt de férfaranden som har antagits for att uppfylla de krav som har
definierats under férevarande riktlinjer ar klart definierat i deras allmdnna operativa och
sakerhetsrelaterade policy.
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5. Riktlinjer som riktar sig till behoriga
myndigheter om hur de ska bedoma
incidentens relevans och vilka uppgifter
| incidentrapporten som ska delas med

andra inhemska myndigheter

Riktlinje 5: Bedomning av incidentens relevans

5.1. Behoriga myndigheter i hemmedlemsstaten ska bedoma den allvarliga operativa eller
sdkerhetsincidentens relevans for andra inhemska myndigheter, pa grundval av sitt eget
expertutlatande och anvanda féljande kriterier som huvudsakliga indikatorer fér incidentens
allvar:

a. Orsakerna till incidenten omfattas av den andra inhemska myndighetens
regleringsbefogenheter (dvs. dess behérighetsomrade).
b. Incidenten paverkar mal fran en annan inhemsk myndighet (t.ex. sdkerstillandet
av den finansiella stabiliteten).
c. Incidenten paverkar eller kan paverka betaltjanstanvandare i stor utstrackning.
Incidenten kommer sannolikt att fa eller har fatt stor uppmarksamhet i media.
5.2. Behoriga myndigheter i hemmedlemsstaten ska utféra denna beddmning kontinuerligt

under den tid incidenten pagar for att upptacka mojliga andringar som kan innebara att en
incident blir relevant som tidigare inte ansags vara det.

Riktlinje 6: Information som ska delas

6.1.

6.2.

Oberoende av andra lagstadgade krav pa att dela information som har samband med
incidenten med andra inhemska myndigheter, ska behériga myndigheter tillhandahalla
information om allvarliga operativa eller sakerhetsincidenter till de inhemska myndigheter
som identifierats med tillampning av riktlinje 5.1 (dvs. "andra relevanta inhemska
myndigheter”), minst vid den tidpunkt nar de erhaller den inledande rapporten (eller,
alternativt, den rapport som foranledde delandet av information) och nar de erhaller
underrattelse om att verksamheten fungerar normalt igen (dvs. den sista mellanliggande
rapporten).

Behoriga myndigheter ska lamna den information som behovs for att tillhandahalla en klar
bild av vad som har hant och de potentiella konsekvenserna till andra relevanta inhemska
myndigheter. FOor att gora detta ska de atminstone tillhandahalla den information som
lamnats av betaltjanstleverantéren i féljande falt pa mallen (antingen i den inledande eller i
den mellanliggande rapporten):
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- datum och tidpunkt nar incidenten upptacktes,

- datum och tidpunkt nar incidenten borjade,

- datum och tidpunkt nér incidenten aterstalldes eller férvantas vara aterstalld,

- en kortfattad beskrivning av incidenten (inbegripet de delar av den detaljerade
beskrivningen som inte ar kansliga),

- en kortfattad beskrivning av de atgarder som vidtagits eller planeras att vidtas for
att aterhdmta sig fran incidenten,

- en beskrivning av hur incidenten kan paverka andra betaltjanstleverantorer
och/eller infrastrukturer,

- en beskrivning (i forekommande fall) av rapporteringen i media,

- orsaken till incidenten.

Behoriga myndigheter ska, om det behdvs, vidta en vederborlig avidentifiering, och utelamna
information som kan vara foremal for restriktioner pa grund av konfidentialitet eller
immateriella rattigheter innan den delar incidentrelaterad information med andra relevanta
inhemska myndigheter. | vart fall ska behériga myndigheter tillhandahalla den rapporterande
betaltjanstleverantérens namn och adress till andra relevanta inhemska myndigheter om
namnda inhemska myndigheter kan garantera att informationen kommer att behandlas
konfidentiellt.

Behoriga myndigheter ska alltid sékerstalla konfidentialiteten och integriteten vad galler den
information som lagras och utvaxlats med andra relevanta inhemska myndigheter och dven
autentisera sig sjdlva pa ett korrekt satt i forhallande till andra relevanta inhemska
myndigheter. | synnerhet ska behdriga myndigheter behandla all information som erhallits
enligt dessa riktlinjer i enlighet med de krav pa tystnadsplikt som féreskrivs i andra
betaltjanstdirektivet, utan att det paverkar tillamplig unionsratt och nationella krav.
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6. Riktlinjer som riktar sig till behoriga
myndigheter om kriterier for
bedomningen av de relevanta uppgifter i
incidentrapporter som ska delas med
EBA och ECB samt avseende formatet
och forfarandet for deras
kommunikation

Riktlinje 7: Information som ska delas

7.1. Behoriga myndigheter ska alltid tillhandahalla EBA och ECB alla rapporter som erhallits fran
betaltjanstleverantoérer (eller for deras rdkning) som paverkats av en allvarlig operativ eller
sdkerhetsincident (dvs. inledande, mellanliggande eller slutgiltiga rapporter).

Riktlinje 8: Kommunikation

8.1. Behdriga myndigheter ska alltid sdkerstélla konfidentialiteten och integriteten vad géller den
information som lagrats och utvaxlats med EBA och ECB och dven autentisera sig sjdlva pa
ett korrekt satti forhallande till EBA och ECB. | synnerhet ska behoriga myndigheter behandla
allinformation som erhallits enligt dessa riktlinjer i enlighet med de krav pa tystnadsplikt som
foreskrivs i andra betaltjanstdirektivet, utan att det paverkar tillamplig unionsratt och
nationella krav.

8.2. For att undvika forseningar vid 6verféringen av incidentrelaterad information till EBA/ECB
och bidra till att minimera risker for driftsavbrott bor behoriga myndigheter stédja lampliga
kommunikationsmedel.

19



RIKTLINJER FOR RAPPORTERING VID ALLVARLIGA INCIDENTER ENLIGT DIREKTIV 2015/2366

EUROPEAN

h BANKING
AUTHORITY

Bilaga 1 — Rapporteringsmallar for
betaltjanstleverantorer

CLASSIFICATION: RESTRICTED

Major Incident Report

W Initial report within 4 hours atter detection

1l Intermediate report maximum of 3 business days from previous report
W Last intermediate report

[ Final report within 2 weeks after closing the incident
W Incident reclassified as non-major Please explain:

Report dale DDIVMIYYYY Tine

Incident identification number, if applicable (for interim and final repons)|

A-Initial report
A 1- GENERAL DETAILS

Type of report

Type of report | [ Individual [ Consolidated
Affected payment service provider (PSP)
PSP name

PSP unique identification number, if relevant
PSP authorisation number
Head of group, if applicable

Home country

Countrylcountries affected by the incident
Primary contact person Email Telephone
Secondary contact person Email Telephone
Reporting entity (complete this section if the reporting entityis not the affected PSP in case of delegated reporting)

Name of the reporting entity

Unique identfication number, if relevant
Authorisation number, if applicable
Primary contact person Email Telephone
Secondary contact person Email Telephone
A2 - INCIDENT DETECTION and INITIAL CLASSIFICATION

Date and time of detection of the incident DDIMMIYYYY, HH:MM

The incident was detected by T I Other, please explain

Please provide a short and general description of the incident

(should you deem the incident to have an impact in other EU Member
States(s), and if feasible within the applicable reporting deadlines, please
provide a translation in English)

Whatis the estimated time for the next update? DDIMMIYYYY, HH:MM |

20



RIKTLINJER FOR RAPPORTERING VID ALLVARLIGA INCIDENTER ENLIGT DIREKTIV 2015/2366

EUROPEAN

BANKING
AUTHORITY

L = [
B - Intermediate report
B 1 - GENERAL DETAILS
Please provide a more DETAILED description of the incident. e.g.
information on:
- What is the specific issue?
- How it happened
- How did it develop
- Was it related to a previous incident?
- Consequences (in particular for payment service users)
- Background of the incident detection
- Areas affected
- Actions taken so far
- Service providers/ third party affected or involved
- Crisis management started (internal and/or external (Central Bank
Crisis management))
- PSP internal classification of the incident
Date and time of beginning of the incident (if already identified) DD/MM/YYYY, HH:MM
Incident status O piagnostics [ Recovery
[ Repair 0 i
Date and time when the incident was restored or is expected to be DDIMMIYYYY, HH:MM
restored
B 2 - INCIDENT CLASSIFICATION & INFORMATION ON THE INCIDENT
Overallimpact jm} Inlevgnl)v/v jm} Conﬁden(l.allty [ Continuity
1 Availabilit [ Authenticity
Number of transactions affected [CActual figure []  Estimation
As a % of regular number of [ClActual figure [ Estimation
Transactions affected @ Value-of affected in EUR [Actual figure ]
Comments:
Payment service users affected © Number of payment senice users affected [CActual figure [ Estimation
As a %-of total payment senvice users Clactual figure ] imati
Service downtime®®
Total senice downtime [actual figure [l
Economic impact © Direct costs in EUR [CActual figure [] Estimation
Indirect costs in EUR Dlactual figure m]
Clves []YES, AND CRISIS MODE (OR EQUIVALENT) IS LIKELY TO BE CALLED UPON [Ino
High level of internal escalation Describe the level of internal escalation of the incident,
indicating if it has triggered or is likely to trigger a crisis mode (or
equivalent) and if so, please describe
Oves O No
Other PSPs or relevant infrastructures potentially affected Describe how this incident could affect other PSPs
and/or infrastructures
CIYES [ Nno
Reputational impact Describe how the incident could affect the reputation of the PSP (e.g.
media coverage, potential legal or regulatory infringement, etc.)
B 3 - INCIDENT DESCRIPTION
Type of Incident Clo i [ Security
Cause of incident [C] Under investigation
Type of attack:
xternal attacl istributed/Denial of Senvice (D/Do:
Extemnal attack Distributed/Denial of S D/DoS
[ Infection of intemal systems
[ Internal attack [[] Targeted intrusion
O Other
[ External events If Other, specify
Human error
O Process failure
[ system failure
O other If Other, specify
Was. the incident affecting you directly, or indirectly through a service [ Directly [ indirectly If indirectly, please provide the|
provider? senice provider's name
B 4 - INCIDENT IMPACT
Building(s) affected (Address), if applicable
Commercial channels affected [[] Branches [ITelephone banking [1Point of sale
[[] E-banking [IMobile banking []other
Catms
If Other, specify:
Payment services affected [ cash placement on a payment account [ Credit transfers [1Money remittance
[ cash withdrawal from a payment account [IDirect debits [IPayment initiation senices
1 Operations required for operating a payment account []Card payments [ClAccount information senices
[] Acquiring of payment [Jissuing of payment [lother
If Other, specify: [
Functional areas affected [] Authentication/authorisation []Clearing Cindirect settlement
Oc i [IDirect settlement [Jother
If Other, specify: [
Systems and components affected [ Application/software [JHardware
[] Database [“INetwork/infrastructure
Clother
If Other, specify: [
(= 1 NOo
Staff affected Describe how the incident could affect the staff of the PSP/senice provider
(e.g. staff not being able to reach the office to support customers, etc.)
5 - INCIDENT MITIGATION
Which actions/measures have been taken so far or are planned to
recover from the incident?
Has the Business Continuity Plan and/or Disaster Recovery Plan been Clves 1 no
activated?
If so, when? DD/MM/YYYY, HH:MM |
If so, please describe
Has the PSP cancelled or weakened some controls because of the
M CJYES ] No
incident?
If so, please explain
] jm]
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C1- GENERAL DETAILS

Please update the information from the intermediate report (summary):
- additional actions/measures taken to recover from the incident

- final remediation actions taken

- 100t Cause analysis

- lessons leamt

- additional actions

- any other relevant information

Date and time of closing the incident DDIMMIYYYY, HHMM

ffthe PSP had to cancel or weaken some controls because of the

i . ‘ Oves 0 no
inciden, are the original controls back in place?

Ifs0, please explain

C2-ROOT CAUSE ANALYSIS AND FOLLOW-UP

What was the root cause (i already known)?
(possible to attach a il with detailed information)

Main corrective actionsimeasures taken or planned to prevent the
incident from happening again in the future, if already known

C3- ADDITIONAL INFORMATION

Has the incident heen shared with other PSP for information purposes?| ~ [1YES 0N

Ifs0, please provide details

Has anylegal action been taken against the PSP? [vEs [ o

Ifs0, please provide details

Notes:

(1) Pull-down menu: payment sendce user; interal organisation; extemal organisation; none of the above

(2) Pul-down menu: > 10% of egular level of ransactions and > EUR 100,000; > 25% ofregular level of transactions or > EUR 5 milion; none of the above
(3) Pul-down menu: >5,000 and > 10% payment senice users; > 50,000 or > 25% payment sence users; none of the above

(4) Pull-down menu: > 2 hours; <2 hours

(5) Pul-down menu: > Max (0,1% Tier 1 capital, EUR 200,000) or > EUR 5 million; none of the above
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CONSOLIDATED REPORT - LIST OF PSPs

PSP Name PSP Unique PSP Authorisation
Identification Number number
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INSTRUKTIONER FOR IFYLLANDET AV MALLARNA
Betaltjanstleverantérer ska fylla i de relevanta avsnitten i mallen, beroende pa vilken
rapporteringsfas de befinner sig i, ndmligen avsnitt A for den inledande rapporten, avsnitt B for
mellanliggande rapporter och avsnitt C for slutrapporten. Alla falt ar obligatoriska savida inte
nagot annat uttryckligen anges.

Rubrik

Inledande rapport: detta ar den forsta anmalan som betaltjanstleverantoren gor till den behoriga
myndigheten i hemmedlemsstaten.

Mellanliggande rapport: detta utgdér en uppdatering av en tidigare (inledande eller
mellanliggande) rapport om samma incident.

Sista mellanliggande rapport: genom denna rapport underrattas den behériga myndigheten i
hemmedlemsstaten om att den normala verksamheten har aterupptagits och att inga fler
mellanliggande rapporter kommer att inges.

Slutrapport: det ar den sista rapporten som betaltjdnstleverantoren kommer att skicka om
incidenten, eftersom i) en analys av de grundldggande orsakerna redan har genomférts och
uppskattningarna kan ersattas med riktiga siffror eller ii) incidenten inte langre anses vara
allvarlig.

Incidenten har omklassificerats som mindre allvarlig: Incidenten uppfyller inte langre villkoren
for att anses allvarlig och forvantas inte uppfylla dem innan den har avhjalpts.
Betaltjanstleverantoren ska ange skalen till denna nedgradering.

Datum och tid for rapporten: exakt datum och tid for ingivande av rapporten till den behoriga
myndigheten.

Incidentens identifikationsnummer, i tillampliga fall (for mellanliggande och slutgiltiga
rapporter): det referensnummer som den behdriga myndigheten har utfardat vid tidpunkten for
den inledande rapporten fér en unik identifiering av incidenten, i forekommande fall (dvs. om en
sadan referens tillhandahalls av den behdriga myndigheten).

A — Inledande rapport

A 1 — Allmanna uppgifter

Typ av rapport:
Individuell: rapporten hanfor sig till en enskild betaltjanstleverantor.
Konsoliderad: Rapporten hanfor sig till flera betaltjanstleverantérer som utnyttjar
majligheten till konsoliderad rapportering. Falten under ”Berord betaltjanstleverantor”
ska lamnas tomma (med undantag for faltet “Land/lander som berors av incidenten”) och
en forteckning Over de betaltjanstleverantorer som rapporten omfattar ska
tillhandahallas genom att den motsvarande tabellen (Konsoliderad rapport — férteckning
over betaltjanstleverantorer) fylls i.

Berord betaltjanstleverantér: hanfor sig till den betaltjanstleverantér som har drabbats av
incidenten.
Leverantorens namn: fullstdndigt namn pa den betaltjanstleverantér som ar féremal for
rapporteringsforfarandet sasom det anges i det tillampliga officiella nationella registret
over betaltjanstleverantorer.
Leverantorens unika registreringsnummer, i forekommande fall: det relevanta, unika
identifikationsnummer som anvdnds i varje medlemsstat for att identifiera
betaltjanstleverantoren, vilket betaltjanstleverantéren ska tillhandahdlla om faltet
”Leverantorens auktorisationsnummer” inte har fyllts i.
Leverantorens auktorisationsnummer: hemmedlemsstatens auktorisationsnummer.
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Koncernchef: | fraga om koncerner, sasom de definieras i artikel 4.40 i
Europaparlamentets och radets direktiv2015/2366 av den 25 november 2015 om
betaltjdnster pa den inre marknaden och om &andring av direktiven 2002/65/EG,
2009/110/EG, 2013/36/EG samt forordning (EU) nr 1093/2010 samt upphivande av
direktiv 2007/64/EG, var god ange koncernchefens namn.

Hemmedlemsstat: medlemsstat dar betaltjanstleverantdrens sate ar beldget, eller om
betaltjanstleverantoren enligt nationell ratt saknar siate, den medlemsstat dar dess
huvudkontor ar belaget.

Land/linder som berdrs av incidenten: Land eller [inder som har berérts av incidenten
(t.ex. flera filialer fran en betaltjanstleverantér som ar beldgna i olika lander berors). Kan,
men behdver inte vara samma som hemmedlemsstaten.

Primar kontaktperson: férnamn och efternamn pa den person som ar ansvarig for att
rapportera incidenten eller, om en tredje part rapporterar for den berdrda
betaltjanstleverantérens rakning, férnamn och efternamn pa den person som ar ansvarig
for avdelningen for incidenthantering/risk eller liknande omrade vid den berérda
betaltjanstleverantoéren.

E-post: E-postadress till vilken forfragningar om vytterligare klargérande kan riktas, i
forekommande fall. Det kan antingen vara en personlig e-postadress eller en
foretagsadress.

Telefon: Telefonnummer att ringa vid forfragningar om vytterligare klargérande, i
forekommande fall. Det kan antingen vara ett personligt nummer eller ett
foretagsnummer.

Sekundar kontaktperson: Férnamn och efternamn pa en alternativ person som den
behériga myndigheten kan kontakta vid forfragningar om incidenten om den primara
kontaktpersonen inte ar tillganglig. Om en tredje part rapporterar fér den berdrda
betaltjanstleverantorens rakning, fornamn och efternamn pa en alternativ person vid
avdelningen for incidenthantering/risk eller liknande omrade vid den ber6rda
betaltjanstleverantéren.

E-post: E-postadress till den alternativa kontaktperson till vilken férfragningar om
ytterligare klargérande kan riktas, i férekommande fall. Det kan antingen vara en
personlig e-postadress eller en féretagsadress.

Telefon: Telefonnummer till den alternativa kontaktpersonen att ringa vid forfragningar
om ytterligare klargérande, i férekommande fall. Det kan antingen vara ett personligt
nummer eller ett foretagsnummer.

Rapporterande enhet: denna avdelning ska fyllas i om en tredje part uppfyller
rapporteringsskyldigheten fér den berdrda betaltjanstleverantoérens rakning.
Den rapporterande enhetens namn: fullstdndigt namn pa den enhet som rapporterar
incidenten sasom det anges i det tillampliga officiella nationella foretagsregistret.
Unikt identifikationsnummer, i forekommande fall: det relevanta, unika
identifikationsnummer som anvéands i det land dar tredje part ar etablerad for att
identifiera den enhet som rapporterar incidenten. Ska tillhandahallas av den
rapporterande enheten om faltet ”Auktorisationsnummer” inte har fyllts i.
Auktorisationsnummer, i forekommande fall: auktorisationsnumret fran den tredje
parten i det land dar den tredje parten ar etablerad, i férekommande fall.
Primar kontaktperson: fornamn och efternamn pa den person som ar ansvarig for att
rapportera incidenten.
E-post: E-postadress till vilken forfragningar om ytterligare klargérande kan riktas, i
forekommande fall. Det kan antingen vara en personlig e-postadress eller en
foretagsadress.
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Telefon: Telefonnummer att ringa vid forfragningar om vytterligare klargérande, i

forekommande fall. Det kan antingen vara ett personligt nummer eller ett

foretagsnummer.

Sekundar kontaktperson: fornamn och efternamn pa en alternativ person fran enheten

som rapporterar incidenten som den behoriga myndigheten kan kontakta nar den

primara kontaktpersonen inte ar tillganglig.

E-post: E-postadress till den alternativa kontaktperson till vilken forfragningar om

ytterligare klargérande kan riktas, i férekommande fall. Det kan antingen vara en

personlig e-postadress eller en féretagsadress.

Telefon: Telefonnummer till den alternativa kontaktpersonen att ringa vid forfragningar
om vytterligare klargérande, i forekommande fall. Det kan antingen vara ett personligt
nummer eller ett foretagsnummer.

A 2 — Upptiéckt av incidenten och inledande klassificering

Datum och tid ndr incidenten upptacktes: datum och tid nar incidenten identifierades forsta
gangen.

Incidenten upptadcktes av: Ange huruvida incidenten upptdcktes av en betaltjanstanvandare, av
nagon annan part som tillnor betaltjanstleverantéren (t.ex. intern revision) eller en extern part
(t.ex. en extern tjansteleverantdr). Om det inte var nagon av dessa, var god tillhandahall en
forklaring i motsvarande falt.

Kortfattad och allmadn beskrivning av incidenten: redogoér kortfattat for de mest relevanta
omstandigheterna, inbegripet maojliga orsaker, omedelbara effekter, etc.

Beraknad tidpunkt for ndsta uppdatering: ange berdknat datum och tidpunkt for ingivandet av
nasta uppdatering (mellanliggande eller slutgiltig rapport).

B — Mellanliggande rapport
B 1 — Allméanna uppgifter

Mer detaljerad beskrivning av incidenten: beskriv incidentens huvuddrag, atminstone de punkter
som anges i frageformularet (vilket specifikt problem betaltjanstleverantoren star infor, hur det
borjade och utvecklades, mojlig koppling till en tidigare incident, konsekvenser, sarskilt for
betaltjanstanvandare, osv.).
Datum och tidpunkt nér incidenten bérjade: datum och tidpunkt nar incidenten borjade, om detta
ar kant.
Incidentstatus:

Diagnostik: incidentens grundlaggande egenskaper har just identifierats.

Avhjélpande: de attackerade delarna haller pa att omkonfigureras.

Atervinning: de felaktiga delarna aterstills till sitt sista aterstallbara tillstand.

Aterstillning: den betalningsrelaterade tjansten tillhandahalls igen.
Datum och tidpunkt nér incidenten aterstilldes eller férvdntas vara aterstalld: ange datum och
tidpunkt néar incidenten var eller forvantas vara under kontroll och verksamheten var eller
forvantas vara normal igen.

B 2 — Klassificering av incidenten/information om incidenten

Sammanlagd effekt: Var god ange vilka kriterier som har paverkats av incidenten. Flera rutor far
kryssas for.
Integritet: innebar ett sakerstallande att tillgdngarna (inbegripet data) ar korrekta och
fullstandiga.
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Tillganglighet: innebar att betalningsrelaterade tjanster ar tillgdngliga och kan anvandas
av betaltjanstanvandarna.

Konfidentialitet: innebar att information inte gors tillganglig eller lamnas ut till icke
auktoriserade personer, enheter eller forfaranden.

Autenticitet: innebar att en kalla ar vad den utger sig for att vara.

Kontinuitet: innebar att de processer, uppgifter och tillgdngar som en organisation
behoéver for att leverera betalningsrelaterade tjanster ar fullt tillgdngliga och fungerar
pa i forvag faststallda godtagbara nivaer.

Berorda transaktioner: Betaltjanstleverantorer ska ange vilka trosklar som uppnas eller sannolikt
kommer att uppnas genom incidenten, i forekommande fall, och relaterade siffror: antalet
berérda transaktioner, procentandelen beroérda transaktioner i forhallande till antalet
betalningstransaktioner som utfors med samma betaltjanst som har paverkats av incidenten och
transaktionernas totala varde. Betaltjdnstleverantérer ska tillhandahalla sarskilda varden for
dessa variabler, vilka antingen kan utgora faktiska siffror eller uppskattningar. Enheter som
rapporterar for flera betaltjanstleverantorers rakning (dvs. konsoliderad rapportering) kan istallet
tillhandahalla vardeintervaller som representerar de ldgsta och hogsta viarden som observerats
eller uppskattats inom den grupp av betaltjanstleverantérer som rapporten avser, separerade
med ett bindestreck. | allmadnhet bor betaltjanstleverantorer tolka “berdrda transaktioner” som
alla inhemska och gransoverskridande transaktioner som direkt eller indirekt har paverkats eller
sannolikt kommer att paverkas av incidenten och, i synnerhet, transaktioner som inte kunde
initieras eller behandlas, sadana dar innehallet i betalningsmeddelandet dndrats och sddana som
bestallts i bedragligt syfte (oberoende av huruvida medlen har atervunnits eller inte). Vidare ska
betaltjanstleverantorer tolka den normala nivan av betalningstransaktioner som det dagliga arliga
genomsnittet av inhemska och granséverskridande betalningstransaktioner som genomférs med
samma betaltjanst som har paverkats av incidenten, med féregaende ar som referensperiod for
berdkningarna. Om betaltjanstleverantorer inte anser att denna siffra ar representativ (t.ex. pa
grund av sasongsvariationer), ska de anvanda en annan, mer representativ parameter och
informera den behoériga myndigheten om de underliggande skdlen for detta tillvadgagangssatt i
faltet "Kommentarer”.

Berérda betaltjdnstanvandare: Betaltjanstleverantorer ska ange vilka trosklar som uppnas eller
sannolikt kommer att uppnas genom incidenten, i forekommande fall, och relaterade siffror:
totalt antal berorda betaltjanstanvdandare och procentandelen berérda betaltjanstanvandare i
forhallande till det totala antalet betaltjanstanvdandare. Betaltjanstleverantorer ska tillhandahalla
konkreta varden for dessa variabler, vilka antingen kan utgora faktiska siffror eller uppskattningar.
Enheter som rapporterar foér flera betaltjanstleverantorers rakning (dvs. konsoliderad
rapportering) kan istéllet tillhandahalla vardeintervaller som representerar de ldgsta och hogsta
varden som observerats eller uppskattats inom den grupp av betaltjanstleverantérer som
rapporten avser, separerade med ett bindestreck. Betaltjanstleverantorer ska tolka “berérda
betaltjanstanvandare” som samtliga kunder (antingen inhemska eller utlandska, konsumenter
eller féretag) som har ett avtal med den berérda betaltjanstleverantéren som ger dem tillgang till
den berdrda betaltjdnsten, och som har drabbats eller sannolikt kommer att drabbas av
konsekvenserna av incidenten. Betaltjanstleverantorer ska gora uppskattningar som grundas pa
deras tidigare verksamhet for att faststélla det antal betaltjanstanvdndare som kan ha anvant
betaltjansten under den tid som incidenten pagick. Vad galler koncerner ska varje
betaltjanstleverantor endast beakta sina egna betaltjdnstanvandare. Om en betaltjanstleverantor
erbjuder operativa tjanster till andra ska den betaltjanstleverantéren endast beakta sina egna
betaltjanstanviandare (om det foreligger sadana) och betaltjanstleverantérer som tar emot dessa
operativa tjanster ska bedoma incidenten i forhallande till sina egna betaltjanstanvandare. Vidare
ska betaltjanstleverantorer tolka det totala antalet betaltjanstanvandare som det sammanlagda
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antalet inhemska och gransoverskridande betaltjanstanvandare som var bundna genom avtal till
dem nar incidenten intraffade (eller, alternativt, de senaste tillgangliga sifferuppgifterna) och
hade tillgang till den berdrda betaltjansten, oberoende av deras storlek eller huruvida de anses
utgora aktiva eller passiva betaltjanstanvandare.

Driftavbrott: Betaltjanstleverantorer ska ange om tréskeln har uppnatts eller sannolikt kommer
att uppnas genom incidenten och den relaterade siffran: totalt driftavbrott.
Betaltjanstleverantorer ska tillhandahalla konkreta varden for denna variabel, vilka antingen kan
utgora faktiska siffror eller uppskattningar. Enheter som rapporterar for flera
betaltjanstleverantorers rakning (dvs. konsoliderad rapportering) kan istdllet tillhandahalla
vardeintervaller som representerar de lagsta och hogsta varden som observerats eller uppskattats
inom den grupp av betaltjanstleverantérer som rapporten avser, separerade med ett bindestreck.
Betaltjanstleverantorer ska beakta den period som varje uppgift, process eller kanal med
anknytning till tillhandahallandet av betaltjanster ar eller sannolikt kommer att vara ur funktion
och saledes utgor hinder mot i) initiering och/eller genomférande av en betaltjanst och/eller ii)
tillgang till ett betalkonto. Betaltjdnstleverantorer ska rakna driftavbrottet fran den tidpunkt det
uppkommer och beakta saval tidsintervaller ndr de ar 6ppna for handel sdsom kravs for
genomforandet av betaltjanster som intervaller nar de ar stangda och underhallsperioder, om det
ar relevant och i forekommande fall. Om betaltjdnstleverantérer inte kan faststdlla nar
driftavbrottet intraffade ska de undantagsvis berdkna det fran den tidpunkt nar det upptacktes.

Ekonomiska effekter: Betaltjanstleverantorer ska ange om troskeln har uppnatts eller sannolikt
kommer att uppnas genom incidenten och de relaterade siffrorna: direkta kostnader och indirekta
kostnader. Betaltjanstleverantorer ska tillhandahalla konkreta varden for dessa variabler, vilka
antingen kan utgora faktiska siffror eller uppskattningar. Enheter som rapporterar for flera
betaltjanstleverantérers rakning (dvs. konsoliderad rapportering) kan istdllet tillhandahalla
vardeintervaller som representerar de lagsta och hogsta varden som observerats eller uppskattats
inom den grupp av betaltjanstleverantérer som rapporten avser, separerade med ett bindestreck.
Betaltjanstleverantorer ska beakta bade kostnader som har en direkt anknytning till incidenten
och sddana som har en indirekt anknytning till incidenten. Betaltjdnstleverantérer ska bland annat
beakta exproprierade medel eller tillgangar, kostnader for utbyte av maskin- eller programvara,
andra juridiska kostnader eller kostnader for avhjdlpande, avgifter pa grund av asidosattande av
avtalsforpliktelser, sanktioner, externa skulder och forlorade intdkter. Vad géller indirekta
kostnader ska betaltjanstleverantorerna endast beakta kostnader som redan &r kdnda eller med
stor sannolikhet kommer att dyka upp.
Direkta kostnader: penningbelopp (euro) som direkt orsakas av incidenten, inbegripet
medel som kravs for att avhjalpa incidenten (t.ex. exproprierade medel eller tillgangar,
kostnader for utbyte av maskin- eller programvara, avgifter pa grund av asidosattande
av avtalsforpliktelser).
Indirekta kostnader: penningbelopp (euro) som indirekt orsakats av incidenten (t.ex.
kostnader for ersattning/kompensation till kunder, forlorade intdkter till féljd av
forlorade affarsmojligheter, eventuella rattsliga kostnader).

Hog intern upptrappningsniva: Betaltjdnstleverantérer ska beakta huruvida den
informationsansvariga (eller en person i liknande stéllning) har informerats eller sannolikt
kommer att informeras om incidenten pa grund av dess paverkan pa betalningsrelaterade tjanster
utover vid ett eventuellt periodiskt anmalningsforfarande samt kontinuerligt under den tid
incidenten pagick. Vad galler delegerad rapportering skulle upptrappningen dga rum hos tredje
part. Dessutom ska betaltjanstleverantorer beakta huruvida ett krislage har utlosts eller sannolikt
kommer att utlésas som ett resultat av incidentens paverkan pa betalningsrelaterade tjanster.
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Andra betaltjanstleverantorer eller relevanta infrastrukturer som kan beroras:
Betaltjanstleverantorer ska bedéma incidentens paverkan pa den finansiella marknaden, vilken
ska tolkas som den finansiella marknadens infrastrukturer och/eller kortbetalningssystem som
stodjer den och andra betaltjanstleverantorer. | synnerhet ska betaltjanstleverantérer bedéma
huruvida incidenten har spridit sig eller sannolikt kommer att sprida sig till andra
betaltjanstleverantérer, huruvida den har paverkat eller sannolikt kommer att paverka att
infrastrukturerna pa den finansiella marknaden fungerar val och huruvida den har dventyrat eller
sannolikt kommer att dventyra hela det finansiella systemets soliditet. Betaltjanstleverantérer ska
ta hansyn till olika parametrar sasom huruvida den berérda komponenten/programvaran ar
privatdagd eller tillganglig for allmanheten, huruvida det dventyrade natverket &r internt eller
externt och huruvida betaltjanstleverantéren har slutat fullgéra eller sannolikt kommer att sluta
fullgbra sina skyldigheter i de finansiella marknadsinfrastrukturer dar betaltjanstleverantéren ar
medlem.

Effekter pa anseendet: Betaltjanstleverantorer ska beakta hur synlig incidenten, savitt de vet, har
blivit eller sannolikt kommer att bli pa marknaden. | synnerhet ska betaltjanstleveranttrer beakta
hur sannolikt det ar att incidenten kommer att skada samhallet som en bra indikator pa dess
potentiella effekter pa deras anseende. Betaltjanstleverantorer ska beakta huruvida i) incidenten
har paverkat en synlig process och darfér sannolikt kommer att uppmarksammas eller redan har
uppmarksammats i media (inte endast med beaktande av traditionella media, sdsom tidningar,
utan dven bloggar, sociala natverk etc.), ii) skyldigheter enligt lag har asidosatts eller sannolikt
kommer att asidosattas, iii) sanktioner som har asidosatts eller sannolikt kommer att asidoséattas
eller iv) samma typ av incident har intraffat tidigare.

B 3 — Beskrivning av incidenten

Typ av incident: ange huruvida det, savitt ni kan bedéma, ar frdgan om en operativ incident eller

en sakerhetsincident.
Operativ: incidenten harror fran olampliga eller bristfélliga processer, personer och
system eller force majeure som paverkar de betalningsrelaterade tjansternas integritet,
tillganglighet, konfidentialitet, autenticitet och/eller kontinuitet.
Sdkerhet: Icke auktoriserad tillgang, anvandning, offentliggérande, stérning, andring
eller forstorelse av betaltjdnstleverantérens tillgangar som paverkar de
betalningsrelaterade tjansternas integritet, tillganglighet, konfidentialitet, autenticitet
och/eller kontinuitet. Detta kan bland annat intrdffa vid cyberattacker mot
betaltjanstleverantoren, bristfdllig design eller bristfalligt genomférande av
sakerhetspolicyer, eller otillracklig fysisk sakerhet.

Orsaken till incidenten: Ange orsaken till incidenten eller, om den dnnu inte ar kdnd, den mest
sannolika orsaken. Flera rutor far kryssas for.
Under utredning: orsaken har inte faststallts an.
Extern attack: orsaken kommer fran en extern kalla och riktar sig uppsatligen mot
betaltjanstleverantoren (t.ex. angrepp genom sabotageprogram).
Intern attack: orsaken kommer fran en intern kélla och riktar sig uppsatligen mot
betaltjanstleverantoren (t.ex. internt bedrageri).
Typ av attack:
Overbelastningsattack (D/DoS): ett férsok att géra en onlinetjinst otillganglig
genom att 6verbelasta den med trafik fran flera olika kéllor.
Infektion av interna system: skadliga atgarder som attackerar datasystem och
forsoker att stjala plats pa harddisken eller processortid, fa tillgang till privat
information, skada data, skicka skrappost till kontakter etc.
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Riktat intrang: icke auktoriserat spionage, snokande och stold av information via
cyberrymden.
Annat: Nagon annan typ av attack som betaltjdnstleverantéren har utsatts for,
antingen direkt eller genom en tjansteleverantor. Denna ruta ska i synnerhet
kryssas for om det har forekommit en attack som riktar sig mot
tillstandsforfarandet eller autentiseringsforfarandet. Uppgifter ska bifogas i
fritextfaltet.
Externa hdndelser: orsaken ar kopplad till hdndelser som generellt sett ar utanfor
organisationens kontroll (t.ex. naturkatastrofer, rattsliga fragor, affarsfragor och
beroendet av tjanster).
Manskligt fel: incidenten orsakades av ett oavsiktligt misstag fran en person, antingen
som del av betalningsférfarandet (t.ex. uppladdning av fel kommandofil fér betalningar
i betalningssystemet) eller pa nagot satt kopplat till det (t.ex. strommen bryts av misstag
och betalningsverksamheten far vanta).
Processfel: orsaken till incidenten var bristfallig design eller ett bristfalligt
genomforande av betalningsprocessen, processregleringssystemet och/eller stédjande
processer (t.ex. for andring/migrering, testning, konfigurering, kapacitet, 6vervakning).
Systemfel: orsaken till incidenten ar kopplad till bristfallighet i fragan om design,
genomforande, komponenter, specifikationer, integration eller komplexitet hos de
system som stddjer betalningsverksamheten.
Annat: Orsaken till incidenten &r inte nagot av ovanstaende. Ytterligare uppgifter ska
tillhandahallas i fritextfaltet.

Paverkade incidenten er direkt eller indirekt genom en tjansteleverantér?: En incident kan vara
direkt riktad till en betaltjanstleverantor eller paverka betaltjanstleverantoren indirekt genom en
tredje part. Om det &r fragan om indirekt paverkan, var god ange namnet pa
tjansteleverantoren/leverantdrerna.

B 4 — Incidentens effekter

Berord(a) byggnad(er) (adress), i forekommande fall: om en fysisk byggnad berors, var god ange
dess adress.

Berorda kommersiella kanaler: Ange den kanal/de kanaler fér samverkan med
betaltjanstanvdandare som har berérts av incidenten. Flera rutor far kryssas for.
Filialer: Driftsstdlle (annat dn huvudkontoret) som utgor en del av ett betalningsinstitut,
inte ar en juridisk person och sjalvstandigt genomfor alla eller vissa av de transaktioner
som hanfor sig till betaltjanstleverantorens verksamhet. Alla driftsstillen som har
inrattats i samma medlemsstat av en betaltjanstleverantér med huvudkontorien annan
medlemsstat ska betraktas som en enda filial.
Internetbanktjanster: genomférande av finansiella transaktioner pa internet med
anvandning av datorer.
Telefonbanktjanster: genomférande av finansiella transaktioner med anvandning av
telefoner.
Mobila banktjanster: genomférande av finansiella transaktioner med anvandning av en
sarskild bankapp pa en smarttelefon eller liknande apparat for att utféra finansiella
transaktioner.
Uttagsautomater: elektromekaniska anordningar som goér det mojligt for
betaltjanstanvandare att ta ut kontanter fran sina konton och/eller fa tillgang till andra
tjanster.
Forsdljningsstalle: fysiska lokaler fran naringsidkaren dar betaltransaktioner initieras.
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Annat: Den berorda kommersiella kanalen dringet av ovanstaende. Ytterligare uppgifter
ska tillhandahallas i fritextfaltet.

Berorda betaltjanster: Ange vilka betaltjanster som inte fungerar korrekt till foljd av incidenten.

Flera rutor far kryssas for.
Kontantinsdttning pa ett betalkonto: inlamning av kontanter till en
betaltjanstleverantor for att de ska krediteras pa ett betalkonto.
Kontantuttag fran ett betalkonto: en begiran som betaltjanstleverantéren erhaller fran
dess betaltjanstanviandare att tillhandahalla kontanter och debitera hans/hennes
betalkonto med motsvarande summa.
Transaktioner som kravs for att forvalta ett betalkonto: de transaktioner som behdver
vidtas for att aktivera, avaktivera och/eller bibehalla ett betalkonto (t.ex. 6ppnande,
blockering).
Férvirv av betalningsinstrument: en betaltjdnst som innebdr att en
betaltjanstleverantor har ingatt avtal med en betalningsmottagare om att acceptera och
behandla betalningstransaktioner och som medfér en oOverféring av medel till
betalningsmottagaren.
Betalning: en betaltjanst for kreditering av en betalningsmottagares betalkonto med en
betalningstransaktion eller en rad betalningstransaktioner fran en betalares betalkonto,
som utférs av en betaltjanstleverantor som har tillgang till betalarens betalkonto pa
grundval av en instruktion som ldamnats av betalaren.
Autogiro: en betaltjanst for debitering av en betalares betalkonto, dar en
betalningstransaktion initieras av betalningsmottagaren pa grundval av betalarens
medgivande till betalningsmottagaren, betalningsmottagarens betaltjanstleverantor
eller betalarens egen betaltjanstleverantor.
Kortbetalning: En betaltjdnst som grundas pa kontokortsystemets infrastruktur och
uppforanderegler for att gora en betalningstransaktion via kort, telekommunikation,
digital- eller IT-utrustning, eller programvara om detta medfér en betal- eller
kreditkortstransaktion.  Kortbaserade betalningstransaktioner = omfattar inte
transaktioner som baseras pa andra former av betaltjanster.
Utfardande av betalningsinstrument: en betaltjdnst som innebar att en
betaltjanstleverantor har ingatt avtal med en betalare om att tillhandahalla betalaren
ett  betalningsinstrument for att initiera och  behandla  betalarens
betalningstransaktioner.
Penningoverféring: en betaltjanst dar medel erhalls fran en betalare, utan att nagra
betalkonton upprattas i betalarens eller betalningsmottagarens namn, med enda syfte
att éverfora motsvarande belopp till en betalare eller till en annan betaltjanstleverantér
som agerar pa betalningsmottagarens vagnar, och/eller dir sadana medel erhalls pa
betalningsmottagarens vagnar och gors tillgdangliga for betalningsmottagaren.
Betalningsinitieringstjdnster: betaltjanster for att initiera en betalningsorder pa
betaltjanstanvandarens begdran med avseende pa ett betalkonto som innehas hos en
annan betaltjanstleverantor.
Kontoinformationstjanster: en onlinebetaltjanst for att tillhandahalla sammanstalld
information om ett eller flera betalkonton som betaltjanstanvandaren antingen innehar
hos en annan betaltjanstleverantor eller hos fler an en betaltjanstleverantor.
Annat: Den berérda betaltjansten ar ingen av de ovanstadende. Ytterligare uppgifter ska
tillhandahallas i fritextfaltet.

Berorda funktionsomraden: Ange det eller de steg i betalningsprocessen som incidenten har
paverkat. Flera rutor far kryssas for.
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Autentisering/auktorisation: Ett forfarande genom vilket en betaltjanstleverantor kan
kontrollera en betaltjdnstanvdndares identitet eller giltighet nar det galler
anvandningen av ett specifikt betalningsinstrument, inklusive anvandningen av
anvandarens personliga sakerhetsbehorighetsuppgifter och att betaltjanstanvandaren
(eller en tredje part som agerar for anvandarens rakning) ger sitt samtycke till att
overfora medel eller vardepapper.

Kommunikation: informationsflode som anvands for identifiering, autentisering,
meddelanden och information mellan den kontoférvaltande betaltjanstleverantéren
och leverantoérer av betalningsinitieringstjanster, leverantoérer av
kontoinformationstjanster, betalare, betalningsmottagare och andra
betaltjanstleverantorer.

Clearing: ett forfarande for att Overfora, avsluta och, i vissa fall, bekrifta
overforingsorder innan de avvecklas, eventuellt omfattande kvittning av order och
faststallande av slutlig avvecklingspositioner.

Direkt avveckling: slutférandet av en transaktion eller av en behandling i syfte att
reglera deltagarnas forpliktelser genom oOverforing av medel om denna atgard
genomfors av den berérda betaltjanstleverantoren sjalv.

Indirekt avveckling: slutférandet av en transaktion eller av en behandling i syfte att
reglera deltagarnas forpliktelser genom oOverforing av medel om denna atgard
genomfors av en annan betaltjanstleverantor for den berdrda betaltjanstleverantérens
rakning.

Annat: Det berdrda funktionsomradet ar inget av de ovanstaende. Ytterligare uppgifter
ska tillhandahallas i fritextfaltet.

Berérda system och komponenter: Ange vilken del eller vilka delar av betaltjanstleverantorens
tekniska infrastruktur som incidenten har paverkat. Flera rutor far kryssas for.
Applikation/programvara: program, operativsystem, etc. som stodjer
betaltjanstleverantérens tillhandahallande av betaltjanster.
Databas: datastruktur som lagrar personlig information och betalningsinformation som
behovs for att genomféra betalningstransaktioner.
Maskinvara: fysisk teknisk utrustning som skoter processerna och/eller lagrar de
uppgifter som betaltjanstleverantérerna behover for att utfora sin betalningsrelaterade
verksamhet.
Natverk/infrastruktur: telekommunikationsnatverk, antingen offentliga eller privata
som medger utbyte av uppgifter och information under betalningsprocessen (t.ex.
internet).
Annat: Det berdrda systemet eller komponenten &r inget av ovanstaende. Ytterligare
uppgifter ska tillhandahallas i fritextfaltet.

Berord personal: Ange huruvida incidenten har paverkat betaltjanstleverantdrens personal och
tillhandahall i sa fall uppgifter i fritextfaltet.

B 5 — Begréansning av incidenten

Vilka handlingar/atgirder har vidtagits hittills eller &r planerade fér att aterhdmta sig fran
incidenten?: lamna uppgifter om vilka atgarder som har vidtagits eller planeras att vidtas for att
tillfalligt atgarda incidenten.

Har kontinuitetsplaner och/eller katastrofplaner aktiverats?: ange om detta ar fallet och
tillhandahall i forekommande fall de mest relevanta uppgifterna om vad som har hant (t.ex. nar
de aktiverades och innehallet i dessa planer).

Har leverantoren dragit in eller férsvagat vissa kontroller pa grund av incidenten?: ange
huruvida betaltjanstleverantoren har varit tvungen att slopa vissa kontroller (t.ex. slopad
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anvandning av principen om fyra 6gon) for att atgérda incidenten och tillhandahall i sa fall
uppgifter om de bakomliggande skalen for att motivera de forsvagade eller indragna kontrollerna.

C — Slutrapport

C 1 - Allmanna uppgifter

Uppdatering av informationen i den mellanliggande rapporten (sammanfattning): var god
tillhandhall ytterligare information om de atgarder som har vidtagits for att aterhamta sig fran
incidenten och undvika att den aterkommer, analys av de grundlaggande orsakerna, lardomar
som dragits etc.

Datum och tidpunkt nar incidenten avslutades: ange datum och tid nar incidenten ansags
avslutad.

Ar de ursprungliga kontrollerna pa plats igen?: om betaltjinstleverantdren var tvungen att dra
in eller férsvaga nagra kontroller pa grund av incidenten, ange huruvida dessa kontroller tillampas
igen och tillhandahall ytterligare information i fritextfaltet.

C 2 — Analys av de grundlaggande orsakerna och uppféljning

Vilken var den grundldaggande orsaken, om den redan ar kand?: Forklara vilken som var den
grundldggande orsaken till incidenten eller, om den dnnu inte ar kdnd, de preliminara slutsatser
som dragits av analysen av de grundlaggande orsakerna. Betaltjanstleverantorer far bifoga en fil
med detaljerad information om de anser att det behdvs.

Huvudsakliga korrigerande handlingar/atgarder som vidtagits eller planeras for att forhindra
att incidenten intraffar igen i framtiden, om de redan ar kdnda: var god beskriv de huvudsakliga
atgarder som har vidtagits eller planeras att vidtas for att forhindra att incidenten intraffar igen i
framtiden.

C 3 - Ytterligare information

Har incidenten delats med andra betaltjanstleverantorer i informationssyfte?: tillhandahall en
oversikt over vilka betaltjanstleverantorer som har kontaktats, antingen formellt eller informellt,
for att informera dem om incidenten, med uppgifter om vilka betaltjanstleverantérer som har
informerats, vilken information som har utvaxlats och de underliggande skalen for utvaxlingen av
denna information.

Har rattsliga atgarder vidtagits mot leverantoren?: var god ange huruvida
betaltjanstleverantéren, vid den tidpunkt slutrapporten fylls i, har blivit foremal for rattsliga
atgarder (t.ex. har stallts infor ratta eller forlorat sin licens) till f6ljd av incidenten.
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