OBECNE POKYNY K OZNAMOVAN{ VYZNAMNYCH INCIDENTU
PODLE SMERNICE O PLATEBN{CH SLUZBACH (PSD2)

EUROPEAN

y

ik

BANKING

»
» AUTHORITY

EBA/GL/2017/10

18/12/2017

Obecné pokyny

k oznamovani vyznamnych incidentd podle smérnice
(EU) 2015/2366 o platebnich sluzbach na vnitfnim
trhu (PSD?2)




OBECNE POKYNY K OZNAMOVAN{ VYZNAMNYCH INCIDENTU

EUROPEAN

PODLE SMERNICE O PLATEBNiCH SLUZBACH (PSD2) - BANKING

AUTHORITY

1. DodrZovani predpisu a oznamovaci
povinnost

Status téchto obecnych pokyn(

1.

Tento dokument obsahuje obecné pokyny vydané podle ¢lanku 16 nafizeni Evropského
parlamentu aRady (EU) €& 1093/2010!. Vsouladu sé&l. 16 odst. 3 nafizeni Evropského
parlamentu a Rady (EU) ¢. 1093/2010 pfislusné organy a financni instituce vynaloZi veskeré
usili, aby se témito obecnymi pokyny Fidily.

Obecné pokyny formuluji ndzor organu EBA na naleZité postupy dohledu v ramci Evropského
systému dohledu nad financnim trhem nebo na to, jak by unijni pravni predpisy mély byt
uplatfiovany v konkrétni oblasti. Pfislusné organy ve smyslu ¢l. 4 odst.2 nafizeni (EU)
€. 1093/2010, na které se tyto obecné pokyny vztahuji, by s nimi mély byt v souladu a zadlenit
je do svych postupll (nap¥. pozménénim pravniho ramce nebo dohledovych postup(), véetné
pripadd, kdy jsou obecné pokyny zaméreny v prvé fadé na instituce.

Oznamovaci povinnost

3.

V souladu s ¢l. 16 odst. 3 nafizeni (EU) ¢. 1093/2010 musi prislusné organy do 19.02.2018
organu EBA oznamit, zda se témito obecnymi pokyny Fidi nebo hodlaji fidit, a v opacném
pripadé uvést do tohoto data dlivody, pro¢ se jimi nefidi ¢i nehodlaji fidit. Neposkytnou-li
pfislusné organy oznameni v této |hité, bude mit organ EBA za to, Ze se témito obecnymi
pokyny nefidi nebo nehodlaji fidit. Oznameni by méla byt zasilana na formulafi, ktery je
k dispozici na internetovych strankach organu EBA, na adresu compliance@eba.europa.eu
soznatenim ,EBA/GL/2017/10“. Ozndmeni by mély predkladat osoby s pfislusnym
opravnénim oznamovat, zda se jejich prislusné organy témito obecnymi pokyny fidi nebo
hodlaji fidit. Jakoukoli zménu stavu dodrzovani pokynd je rovnéz nutno ozndmit organu EBA.

4. Oznameni budou zvefejnéna na internetovych strankdch orgdnu EBA v souladu s ¢l. 16 odst. 3.

! Natizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského organu
dohledu (Evrgpského orgénu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruseni rozhodnuti Komise
2009/78/ES (UF. vést. L 331, 15.12.2010, s. 12).
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2.Predmeét, pusobnost a definice

Predmét

Tyto obecné pokyny vychazeji ze zmocnéni Evropského orgdnu pro bankovnictvi podle ¢l. 96
odst. 3 smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015
o platebnich sluzbach na vnitfnim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES
a 2013/36/EU a nafizeni (EU) ¢. 1093/2010 a zrusuje smérnice 2007/64/ES (PSD2).

Tyto obecné pokyny zejména blize vymezuji kritéria pro klasifikaci vyznamnych operacnich
a bezpecnostnich incidentll poskytovateli platebnich sluzeb i format a postupy, které by méli
dodrZovat pfi oznamovani téchto incidentl prislusSnému organu v domovském clenském staté
podle ¢l. 96 odst. 1 vySe uvedené smérnice.

Kromé toho se tyto obecné pokyny zabyvaji tim, jak by tyto pfislusné orgdny mély posuzovat
zavaznost incidentu a podrobné informace uvedené ve zpravé o incidentu, které podle ¢l. 96
odst. 2 uvedené smérnice poskytuji dalSim vnitrostatnim orgdnim.

Dale se tyto obecné pokyny rovnéz zabyvaji poskytovanim prislusnych podrobnych informaci
o0 ozndmenych incidentech Evropskému organu pro bankovnictvi a Evropské centralni bance
s cilem podpofit spolecny a jednotny pfistup.

PlUsobnost

9.

10.

11.

Tyto obecné pokyny se pouZiji vsouvislosti s klasifikaci a oznamovanim vyznamnych
operacnich nebo bezpecénostnich incidentd podle ¢élanku 96 smérnice (EU) 2015/2366.

Tyto obecné pokyny se vztahuji na vSechny incidenty obsaZené v definici ,vyznamného
operacéniho nebo bezpecnostniho incidentu”, kterd zahrnuje externi i interni udalosti, pficemz
se mlZe jednat o udalosti zplsobené iumysIné i o ndhodné udalosti.

Tyto obecné pokyny se rovnéz poutziji v pfipadé, kdy vyznamny operacni nebo bezpecnostni
incident vznikne mimo Unii (napf. nastane-li incident v materské spole¢nosti nebo v dcefiné
spolecnosti usazené mimo Unii) a pfimo (dotéena spolecnost nachazejici se mimo Unii provadi
sluzbu souvisejici s platbami) nebo nepfimo (v disledku incidentu je néjakym zplUsobem
ohroZzena zplsobilost poskytovatele platebnich sluzeb provadét jeho cinnost provadéni
plateb) ovlivni platebni sluzby poskytované poskytovatelem platebnich sluzeb nachazejicim se
v Unii.
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Adresati

12. Prvni soubor obecnych pokynd (oddil 4) je uréen poskytovatelim platebnich sluZeb podle
vymezeni v ¢l. 4 odst. 11 smérnice (EU) 2015/2366 a uvedenym v ¢l. 4 odst. 1 nafizeni (EU)
¢.1093/2010.

13. Druhy a tfeti soubor obecnych pokynl (oddily 5 a 6) je urcen prislusSnym organim podle
vymezeni v ¢l. 4 odst. 2 bodé i) nafizeni (EU) ¢. 1093/2010.

Definice

14. Neni-li stanoveno jinak, maji pojmy pouZivané a definované ve smérnici (EU) 2015/2366
stejny vyznam jako v téchto obecnych pokynech. Kromé toho pro ucely téchto obecnych
pokynU plati tyto definice:

Jednorazovd uddlost nebo fada souvisejicich uddlosti
nepldanovanych poskytovatelem platebnich sluzeb, kterd

Operacni nebo bezpecnostni , N N , v
P P ma nebo pravdépodobné bude mit nepfiznivy dopad na

incident . . . -
integritu, dostupnost, dudvérnost, autenticitu a/nebo
kontinuitu sluzeb souvisejicich s platbami.
Integrita Zajisténi spravnosti a Uplnosti aktiv (véetné udaju).
Skutecnost, Ze sluzby souvisejici s platbami jsou pfistupné
Dostupnost uzivatelim platebnich sluzeb a uZivatelé platebnich sluzeb
je mohou pouzivat.
Skutecnost, Ze informace se nezpfistupniuji ani nesdéluji
Davérnost neopravnénym osobam, subjektiim nebo pro nedovolené
ucely.
Autenticita Vlastnost zajistujici, Ze zdroj je tim, ¢im tvrdi, Ze je.
Skutecnost, Ze procesy, lUlohy a aktiva organizace potrebné
- za Ucelem poskytovani sluZzeb souvisejicich s platbami jsou
Kontinuita

plné pfistupné a probihaji na pfrijatelnych, predem
stanovenych urovnich.

Jakakoliv podnikatelska cinnost ve smyslu ¢l. 4 odst. 3
smérnice o platebnich sluzbach (PSD2) a vSechny technické
podplrné Ulohy nezbytné pro spravné poskytovani
platebnich sluzeb.

Sluzby souvisejici s platbami
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3. Provadeéeni

Datum pouziti

15. Tyto obecné pokyny se pouZiji od 13. ledna 2018.
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4. Obecné pokyny urcené
poskytovatelim platebnich sluzeb

a tykajici se oznamovani vyznamnych
operacnich nebo bezpecnostnich
incidentu prislusSnému organu

v domovském clenském state

Obecny pokyn 1: Klasifikace vyznamného incidentu

1.1. Poskytovatelé platebnich sluzeb by méli jako vyznamné klasifikovat operaéni nebo
bezpecénostni incidenty, které splniuji

a. alespon jedno z kritérii na ,,vy$si Urovni dopadu“ nebo

evvs

b. alespon tfi z kritérii na ,,nizsi Urovni dopadu”

podle vymezeni v obecném pokynu 1.4 ana zakladé posouzeni stanoveného v téchto
pokynech.

1.2. Poskytovatelé platebnich sluzeb by méli posoudit operacni nebo bezpecnostni incident na
zakladé nasledujicich kritérii a souvisejicich ukazatelU:

i. Dotcené transakce

Poskytovatelé platebnich sluzeb by méli urcit celkovou hodnotu dotcenych transakci i pocet
ohroZenych plateb vyjadfeny jako procentudlni podil béiné Urovné platebnich transakci
provadénych dotéenymi platebnimi sluzbami.

ii. Dotceni uZivatelé platebnich sluZzeb

Poskytovatelé platebnich sluzeb by méli uréit pocet dotéenych uZivatell platebnich sluzeb,
a to v absolutnim vyjadreni i jako procentuaini podil z celkového poctu uzivatelll platebnich
sluzeb.

iii. Délka vypadku sluzby
Poskytovatelé platebnich sluzeb by méli urcit dobu, po kterou sluzba bude uzivateli platebni

sluzby pravdépodobné nedostupnd nebo kdy platebni ptikaz ve smyslu ¢l.4 odst. 13
smérnice o platebnich sluzbach nemuze poskytovatel platebnich sluzeb splinit.
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1.3.

iv. Ekonomicky dopad

Poskytovatelé platebnich sluzeb by méli ucelené urcit penéini ndklady souvisejici
sincidentem a zohlednit jejich absolutni vysi a pfipadné relativni vyznam téchto naklad
v poméru k velikosti poskytovatele platebnich sluzeb (tj. k vysi kapitalu tier 1 poskytovatele
platebnich sluzeb).

v. Vysokd urovern interni eskalace
Poskytovatelé platebnich sluZzeb by méli urcit, zda tento incident byl nebo pravdépodobné

bude nahlasen jejich fidicim pracovnikim.

vi. Ostatni potencidlné dotceni poskytovatelé platebnich sluZzeb nebo pfislusné
infrastruktury

Poskytovatelé platebnich sluzeb by méli urcit systémové dlsledky, které incident
pravdépodobné bude mit, tj.jeho potencidlni prelévani mimo plvodné dotéeného
poskytovatele platebnich sluzeb mezi dalsi poskytovatele platebnich sluzeb, infrastruktury
finanéniho trhu a/nebo systémy pro platby provadéné kartou.

vii. Dopad na dobrou povést

Poskytovatelé platebnich sluzeb by méli urcit, jak incident mizZe ohrozit davéru uZivateld
v poskytovatele platebnich sluzeb a obecnéji v souvisejici sluzbu nebo trh jako celek.

Poskytovatelé platebnich sluzeb by méli vypocitavat hodnotu ukazatel( pomoci nasledujici
metodiky:

i. Dotcené transakce

Poskytovatelé platebnich sluzeb by obecné méli jako ,, dotéené transakce” chapat veskeré
vnitrostatni a preshranic¢ni transakce, které incidentem byly nebo pravdépodobné budou
pfimo nebo nepfimo dotceny, a zejména pak transakce, které nebylo mozné iniciovat nebo
zpracovat, transakce, u kterych doslo k pozménéni obsahu platebni zprdvy, a transakce,
k nimzZ byl prikaz zadan podvodné (bez ohledu na to, zda finan¢ni prostiedky byly ¢i nebyly
ziskany zpét).

Dale by poskytovatelé platebnich sluzeb méli za béznou uroven platebnich transakci
povaZzovat denni rocni prdmér vnitrostatnich a preshranic¢nich platebnich transakci
provedenych prostfednictvim stejnych platebnich sluzeb, které byly incidentem dotceny,
s pouzitim predchoziho roku jako referencniho obdobi pfi vypoctu. Jestlize poskytovatelé
platebnich sluZzeb tento Udaj nepovazuji za vypovidajici (napf. kvili sezénnosti), méli by
misto toho pouZit jiné, vice vypovidajici méfitko a sdélit prislusnému organu pfislusné
odlivodnéni tohoto pristupu v odpovidajicim poli formulare (viz priloha 1).

ii. Dotceni uZivatelé platebnich sluZeb

Poskytovatelé platebnich sluzeb by méli jako , dotcené uZivatele platebnich sluzeb” chapat
vSechny klienty (vnitrostatni nebo zahranicni, spotfebitele nebo podniky), ktefi maji
s dotéenym poskytovatelem platebnich sluzeb smlouvu, na jejimz zakladé maji pfistup
k dotéené platebni sluzbé, a ktefi pocituji nebo pravdépodobné pociti disledky incidentu.
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Pfi urcovani poctu uZivatell platebnich sluzeb, ktefi by byvali mohli platebni sluzbu vyuzZivat
béhem trvani incidentu, by poskytovatelé platebnich sluzeb méli pouzit odhady vychazejici
z drivéjsi aktivity.

V pfipadé skupin by mél kazdy poskytovatel platebnich sluzeb vzit v Uvahu pouze svoje
vlastni uzivatele platebnich sluzeb. V pripadé poskytovatele platebnich sluzeb nabizejiciho
operacni sluzby jinym by mél dotyény poskytovatel platebnich sluzeb vzit v dvahu pouze
svoje pripadné vlastni uzivatele platebnich sluzeb, pficemz poskytovatelé platebnich sluzeb,
ktefi jsou prijemci téchto operacnich sluzeb, by méli posoudit incident ve vztahu ke svym
vlastnim uZzivatellm platebnich sluzeb.

Dale by poskytovatelé platebnich sluzeb méli jako celkovy pocet uzivatell platebnich sluzeb
pouZit souhrnny pocet vnitrostatnich a preshraniénich uZivatel( platebnich sluzeb, ktefi
jsou k nim smluvné vazani v okamziku incidentu (popfipadé nejaktualnéjsi dostupny udaj)
a maji pristup k dotéené platebni sluzbé bez ohledu na jejich velikost nebo na to, zda jsou
povaZzovdni za aktivni nebo pasivni uZivatele platebnich sluzeb.

jii. Délka vypadku sluZby

Poskytovatelé platebnich sluzeb by méli zohlednit dobu, po kterou trva nebo
pravdépodobné bude trvat vypadek jakékoliv Ulohy, procesu nebo kanalu vztahujiciho se
k poskytovani platebnich sluzeb, ktery tudiz znemoziuje i) iniciovani a/nebo provedeni
platebni sluzby a/nebo ii) pfistup k platebnimu uctu. Poskytovatelé platebnich sluzeb by
méli mérit délku vypadku sluzby od okamiziku, kdy vypadek za¢ne, a méli by zohlednit
Casové useky, kdy maji otevieno pro obchody potiebné pro provedeni platebnich sluzeb,
av pripadé potreby idobu, kdy maji zavieno akdy provadi udrzbu. Nemohou-li
poskytovatelé platebnich sluzeb urcit, kdy vypadek sluzby zacal, méli by ve vyjimecnych
pfipadech méfit délku vypadku sluzby od okamziku, kdy byl vypadek zjistén.

iv. Ekonomicky dopad

Poskytovatelé platebnich sluzeb by méli zohlednit naklady pfimo souvisejici s incidentem
i naklady, které se k incidentu vztahuji nepfimo. Poskytovatelé platebnich sluzeb by méli
mimo jiné vzit v uvahu ztracené financni prostfedky nebo aktiva, reprodukéni naklady
hardwaru nebo softwaru, dalsi soudni naklady nebo naklady na napravu Skod, poplatky
v disledku nedodrzeni smluvnich povinnosti, sankce, externi zavazky a uslé vynosy. Pokud
jde o neptimé ndklady, poskytovatelé platebnich sluzeb by méli zohlednit pouze ty, které
jsou jiz znamy nebo které velmi pravdépodobné vzniknou.

v. Vysokd droveri interni eskalace

Poskytovatelé platebnich sluzeb by méli zvazit, zda v dlisledku dopadu na sluzby souvisejici
s platbami byl nebo pravdépodobné bude o incidentu informovdn fteditel informacnich
technologii (nebo osoba zastdvajici podobnou funkci), ato mimo pravidelny postup
podavani zprav a prlibézné po dobu trvani incidentu. Déle by poskytovatelé platebnich
sluzeb méli zohlednit, zda v dlisledku dopadu incidentu na sluzby souvisejici s platbami byl
nebo pravdépodobné bude zahdjen krizovy rezim.
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vi. Ostatni potencidlné dotcleni poskytovatelé platebnich sluzeb nebo prislusné

infrastruktury

Poskytovatelé platebnich sluzeb by méli posoudit dopad incidentu na financni trh, ktery je
chapan jako infrastruktury finan¢niho trhu a/nebo systémy pro platby provadénou kartou
podporujici tyto a dalsi poskytovatele platebnich sluzeb. Poskytovatelé platebnich sluzeb by
zejména méli posoudit, zda se incident projevil nebo pravdépodobné projevi u jinych
poskytovatelll platebnich sluzeb, zda ovlivnil nebo pravdépodobné ovlivni hladké fungovani
infrastruktur finanéniho trhu azda ohrozil nebo pravdépodobné ohrozi fadny provoz
financniho systému jako celku. Poskytovatelé platebnich sluzeb by méli zohlednit rGzné
dimenze, napfiklad to, zda jsou dotéena slozka/software soukromé nebo obecné dostupné,
zda je ohrozena sit interni nebo externi a zda poskytovatel platebnich sluzeb prestal nebo
pravdépodobné prestane plnit svoje povinnosti v infrastrukturdch finan¢niho trhu, jichz je
clenem.

vii. Dopad na dobrou povést

Poskytovatelé platebnich sluzeb by méli zvazit Uroven viditelnosti, které podle jejich
nejlepsiho védomi incident na trhu dosahl nebo pravdépodobné dosahne. Poskytovatelé
platebnich sluzeb by jako dobry ukazatel moziného dopadu na jejich dobrou povést méli
zejména vzit v ivahu pravdépodobnost toho, Ze incident bude mit negativni spolec¢ensky
dopad. Poskytovatelé platebnich sluzeb by méli zohlednit, zda i) se incident dotkl
viditelného procesu, atudiz se mu pravdépodobné dostane nebo jiz dostalo medidlniho
pokryti (jsou uvazovana nejen tradi¢ni média jako noviny, ale také blogy, socidlni sité atd.),
ii) doSlo nebo pravdépodobné dojde k nesplnéni regulacnich povinnosti, iii) doslo nebo
pravdépodobné dojde k poruseni sankci nebo iv) ke stejnému druhu incidentu doslo jiz
drive.

Poskytovatelé platebnich sluzeb by méli incident posoudit tak, Ze u kazdého jednotlivého
kritéria urci, zda pfed vyrfeSenim incidentu bylo nebo pravdépodobné bude dosaZzeno
pfislusnych prahovych hodnot uvedenych v tabulce 1.

Tabulka 1: Prahové hodnoty

Vyssi troven dopadu
> 25 % bézné urovné transakci
doty¢ného poskytovatele
platebnich sluzeb (z hlediska
poctu transakci)

Kritéria

> 10 % bézné urovné transakci
dotyéného poskytovatele platebnich
sluZeb (z hlediska poctu transakci)

a

Dotcéené transakce

Dotceni uzivatelé platebnich
sluzeb

nebo
>100 000 EUR > 5 miliont EUR
> 5000 > 50000
a nebo

> 10 % uzivateld platebnich sluzeb
dotycného poskytovatele platebnich
sluzeb

> 25 % uzivateld platebnich
sluzeb doty¢ného poskytovatele
platebnich sluzeb

Délka vypadku sluzby

> 2 hodiny

nepouZije se

Ekonomicky dopad

nepoufzije se

> max. (0,1 % kapitalu tier 1, *
200 000 EUR)

nebo

> 5 miliont EUR
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1.5.

1.6.

Ano a pravdépodobné dojde
Vysoka uroven interni eskalace | Ano k vyhlaseni krizového (nebo
podobného) rezimu

Ostatni potencidlné dotceni
poskytovatelé platebnich

s [ Ano nepouZije se
sluzeb nebo pfislusné pouzl)
infrastruktury
Dopad na dobrou povést Ano nepoufZije se

*Kapital tier 1 podle vymezeni v ¢lanku 25 nafizeni Evropského parlamentu a Rady (EU) ¢.575/2013 ze dne
26. Cervna 2013 o obezfetnostnich poZadavcich na Uvérové instituce a investi¢ni podniky a o zméné nafizeni
(EU) &. 648/2012.

Poskytovatelé platebnich sluzeb by méli pouzivat odhady, jestlize nemaji skutecné udaje,
o které by se mohlo opfit jejich posouzeni, zda pred vyfeSenim incidentu je nebo
pravdépodobné bude dosaZena dana prahova hodnota (napfiklad by k tomu mohlo dojit ve
fazi pocatecniho Setreni).

Poskytovatelé platebnich sluzeb by méli toto posouzeni béhem trvani incidentu provadét
prabézné s cilem zjistit pfipadnou moZnou zménu stavu smérem nahoru (z nevyznamného
na vyznamny) nebo smérem dolud (z vyznamného na nevyznamny).

Obecny pokyn 2: Postup pro oznamovani

2.1.

2.2.

2.3.

2.4.

Poskytovatelé platebnich sluzeb by méli shromazdit vsechny pfislusné informace,
vypracovat zpravu oincidentu s pouZitim formuldfe uvedeného v pfiloze 1 a zpravu
predlozit prislusSnému organu v domovském clenském staté. Poskytovatelé platebnich
sluzeb by méli formulaf vyplnit podle instrukci uvedenych v pfiloze 1.

Poskytovatelé platebnich sluzeb by méli prostfednictvim stejného formulare informovat
prislusny organ béhem doby trvani incidentu (tj. pro ucely uvodni, prlbézné akonecné
zpravy popsané v odstavcich 2.7 az 2.21). Poskytovatelé platebnich sluzeb by méli formular
vyplriovat postupné s vynalozenim maximalniho Usili, na zakladé toho, jak v pribéhu svého
interniho vysettovani ziskavaji vice informaci.

Poskytovatelé platebnich sluzeb by méli pfisluSnému organu ve svém domovském clenském
staté rovnéZz predloZit kopii pfipadnych informaci, které byly (nebo budou) poskytnuty
uzivatellm v souladu s ustanovenim druhého paragrafu ¢l. 96 odst. 1 smérnice o platebnich
sluzbach, a to jakmile tyto informace budou k dispozici.

Formou jedné nebo nékolika pfiloh pfilozenych jako dopliujici dokumentace
k standardizovanému formulafi by poskytovatelé platebnich sluzeb méli ptislusSnému
organu v domovském clenském staté poskytnout pripadné dalsi informace, jsou-li takové
informace k dispozici a jsou-li povazovany za relevantni pro pfislusny organ.
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2.5.

2.6.

Poskytovatelé platebnich sluzeb by méli odpovédét na pripadné Zadosti od pfislusSného
organu v domovském clenském staté o poskytnuti dalSich informaci nebo objasnéni jiz
podané dokumentace.

Poskytovatelé platebnich sluzeb by méli vidy zachovéavat divérnost a integritu informaci,
které si vyménuji s prislusnym orgdnem ve svém domovském clenském staté, arovnéz
pfisluSnému organu ve svém domovském c¢lenském staté radné prokazat svoji totoznost.

Uvodni zprava

2.7.

2.8.

2.9.

2.10.

Poskytovatelé platebnich sluzeb by méli prislusnému organu v domovském c¢lenském staté
v okamziku, kdy je vyznamny operacni nebo bezpecnostni incident poprvé zjistén, predlozit
Gvodni zpravu.

Poskytovatelé platebnich sluzeb by méli pfislusSnému organu zaslat uUvodni zpravu do
4 hodin od okamziku, kdy je vyznamny operacni nebo bezpecnostni incident poprvé zjistén,
nebo v pfipadé, Ze je znamo, Ze kandly pro predavani zprav prislusnému organu nejsou v té
dobé dostupné nebo funkéni, jakmile budou tyto kandly opét dostupné nebo funkéni.

Poskytovatelé platebnich sluzeb by méli dvodni zpravu predloZit také ptislusSnému organu
v domovském clenském staté v okamziku, kdy se z dfive nevyznamného incidentu stane
incident vyznamny. V tomto konkrétnim pripadé by poskytovatelé platebnich sluzeb méli
Uvodni zpravu zaslat pfislusSnému organu ihned po zjisténi zmény stavu nebo v pfipadé, ze
je znamo, ze kanaly pro predavani zprdv pfisluSnému organu nejsou v té dobé dostupné
nebo funkéni, jakmile budou tyto kandly opét dostupné nebo funkéni.

Poskytovatelé platebnich sluieb by méli ve svych Uvodnich zprdvach uvést zakladni
informace ze zahlavi (tj. oddil A formuldfe), a to vCetné zakladni charakteristiky incidentu
a dasledkl predpokladanych na zakladé informaci, které jsou k dispozici ihned po zjisténi
nebo zméné klasifikace incidentu. V ptipadé, Ze skutecné udaje nejsou k dispozici, méli by
poskytovatelé platebnich sluieb pouZit odhady. V Uvodni zpravé by poskytovatelé
platebnich sluzeb méli rovnéz uvést termin ndsledné aktualizace informaci, k niz by mélo
dojit co nejdrive a v kazdém ptipadé nejpozdéji do 3 pracovnich dna.

7

PriibéZna zprava

2.11.

2.12.

Poskytovatelé platebnich sluzeb by méli prlbéiné zpravy predkladat vidy, kdyz se
domnivaji, Ze doslo k aktualizaci pfislusSného stavu, a pfinejmensim do data nasledné
aktualizace uvedeného v predchozi zpravé (bud v uvodni zpravé, nebo v predchozi
prabéziné zprave).

Poskytovatelé platebnich sluzeb by méli pfislusnému organu predlozZit prvni pribéznou
zpravu s podrobnéjsim popisem incidentu a jeho dusledkd (oddil B formulare). Kromé toho
by poskytovatelé platebnich sluzeb méli vypracovat dalsi priibézné zpravy aktualizujici
informace uvedené voddilechA aB formulafe pfinejmensim v pfipadech, kdy od

11



OBECNE POKYNY K OZNAMOVAN{ VYZNAMNYCH INCIDENTU

EUROPEAN

PODLE SMERNICE O PLATEBNICH SLUZBACH (PSD2) i ! BANKING
1))

2.13.

2.14.

2.15.

2.16.

predchoziho oznameni zjisti nové prislusné informace nebo vyznamné zmény (napf. zda
doslo k eskalaci nebo ke zmirnéni incidentu, nové zjiSténé priiny nebo opatieni pfijatd
k vyfeSeni probléma). Poskytovatelé platebnich sluzeb by kazdopadné méli pribéznou
zpravu vypracovat na zadost prislusného organu v domovském c¢lenském staté.

Jako v ptipadé uvodnich zprav by poskytovatelé platebnich sluzeb, kdyz nejsou k dispozici
skutecné udaje, méli pouzit odhady.

Dale by poskytovatelé platebnich sluzeb méli vkazdé zprdvé uvést termin nasledné
aktualizace informaci, k niz by mélo dojit co nejdfive av kazdém pripadé nejpozdéji do
3 pracovnich dnu. Jestlize poskytovatel platebnich sluzeb nemize dodriet predpokladany
termin nasledné aktualizace, mél by kontaktovat pfislusny organ a vysvétlit dlvody
zpozdéni, navrhnout novou redlnou Ihitu pro predloZeni informaci (ne delsi nez 3 pracovni
dny) a zaslat novou prlbéZznou zpravu aktualizujici vyhradné informace o predpokladaném
terminu ndsledné aktualizace.

Poskytovatelé platebnich sluzeb by méli zaslat posledni pribéZnou zpravu poté, kdy doslo
k obnoveni bézné ¢innosti a k navratu cinnosti do normalniho stavu, a ptislusny organ v ni
o této skuteénosti informovat. Poskytovatelé platebnich sluzeb by za navrat obchodni
¢innosti do normalniho stavu méli povazovat situaci, kdy se ¢innost/provoz navratily na
stejnou Uroven sluzeb/podminek, kterd je stanovena poskytovatelem platebnich sluzeb
nebo vymezena externé dohodou o Urovni sluzeb (SLA) zhlediska doby zpracovani,
kapacity, bezpecnostnich pozadavk( atd., a kdy jiZ nejsou zavedena nouzova opatreni.

Jestlize dojde k navratu obchodni cinnosti do normalniho stavu do 4 hodin od zjisténi
incidentu, poskytovatelé platebnich sluzeb by méli usilovat o predlozeni Uvodni i posledni
prabézné zpravy zaroven (tj. vyplnit oddily A a B formulare) béhem uvedené ¢tyrhodinové
Ihaty.

Zavérecna zprava

2.17.

2.18.

2.19.

Poskytovatelé platebnich sluzeb by méli zavérecnou zprdvu zaslat po provedeni analyzy
pfic¢in (bez ohledu na to, zda jiz byla pfijata opatfeni ke zmirnéni rizik nebo zda jiz byla
zjisténa konecnd pfricina), kdy jsou jiZz k dispozici skutecné udaje nahrazujici pfipadné
odhady.

Poskytovatelé platebnich sluzeb by méli zadvérecnou zpravu predat pfislusSnému organu
maximalné do 2 tydn( od ndvratu obchodni ¢innosti do normalniho stavu. Poskytovatelé
platebnich sluzeb potfebujici prodlouZeni této Ihity (napf. v pfipadé, Ze jesté nejsou
k dispozici skute¢né udaje o dopadu) by méli pfislusny organ kontaktovat pfed uplynutim
Ihtty a sdélit mu odpovidajici zdlvodnéni zpoZdéni i nové predpokladané datum predlozeni
zavérecné zpravy.

Jsou-li poskytovatelé platebnich sluzeb schopni poskytnout veskeré informace vyzadované
v zavérecné zpraveé (tj. v oddilu C formulare) béhem uvedené ¢tyrhodinové Ihity po zjisténi
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2.20.

2.21.

incidentu, méli by usilovat o predloZeni informaci vztahujicich se k Uvodni, posledni
prabéziné a zavérecné zpravé v vodni zpravé.

Poskytovatelé platebnich sluzeb by méli usilovat o uvedeni Uplnych informaci v zavérec¢nych
zpravach, tj.i) skutecnych udaji o dopadu namisto odhadl (i pfipadné dalsi potfebné
aktualizace v oddilech A a B formulare) aii) oddilu C formulare, ktery obsahuje pricinu,
pokud je jiZz znama, a shrnuti opatfeni pfijatych nebo planovanych za ucelem odstranéni
problému a zabranéni jeho dalSimu opakovani v budoucnu.

Poskytovatelé platebnich sluzeb by méli zavérecnou zpravu rovnéz zaslat v okamziku, kdy
v disledku priibéZzného posuzovani incidentu zjisti, Ze jiz ozndmeny incident nesplfiuje
kritéria pro to, aby byl povaZovdn za vyznamny, a predpoklada se, Ze je pred vyreSenim
incidentu jiz splfiovat nebude. Vtomto pfipadé by poskytovatelé platebnich sluzeb méli
zavérecnou zpravu poslat ihned, jakmile je tato skutecnost zjiSténa a v kazdém pripadé do
predpokladaného data stanoveného pro naslednou zpravu. V této konkrétni situaci by
poskytovatelé platebnich sluzeb misto vyplnéni oddilu C formulafe méli zaskrtnout pole
»Zména klasifikace incidentu na nevyznamny“ a vysvétlit ddvody pro sniZzeni hodnoceni
vyznamnosti incidentu.

Obecny pokyn 3: Prenesené a konsolidované oznamovani

3.1.

Jestlize to pfislusny organ povoli, poskytovatelé platebnich sluzeb, kteti chtéji plnéni
oznamovaci povinnosti podle smérnice o platebnich sluzbach prenést treti stranu, by méli
informovat pfislusny organ v domovském clenském staté a zajistit splnéni nasledujicich
podminek:

a. Formalni smlouva nebo pripadné existujici interni ujednani v ramci skupiny, které
upravuji prenesené oznamovani mezi poskytovatelem platebnich sluzeb a treti
stranou, jednoznaéné definuji rozdéleni povinnosti vSech stran. Zejména jasné
stanovuji, Ze bez ohledu na moiné preneseni oznamovaci povinnosti dotceny
poskytovatel platebnich sluZeb zlstavad plné odpovédny za splnéni poZadavki
vymezenych v ¢lanku 96 smérnice o platebnich sluzbach aza obsah informaci
poskytnutych pfisluSnému orgdnu v domovském clenském staté.

b. Preneseni povinnosti spliiuje pozadavky na outsourcing dileZitych provoznich
funkci podle ustanoveni

i. ¢l.19 odst.6 smérnice platebnich sluzbach ve vztahu k platebnim
institucim a institucim elektronickych penéz, uplatnéné obdobné podle
¢lanku3  smérnice  2009/110/ES o pfistupu  k ¢innosti  instituci
elektronickych penéz (EMD); nebo

ii. Obecnych pokynl CEBS k outsourcingu ve vztahu k Gdvérovym institucim.
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3.2.

Informace se predkladaji prislusSnému organu v domovském clenském staté
predem avkaidém pripadé vsouladu spripadnymi Ihdtami a postupy
stanovenymi prislusSnym organem.

Je tadné zajistovana davérnost citlivych udaji a kvalita, soudrznost, integrita
a spolehlivost informaci, které maji byt poskytnuty prislusSnému organu.

Poskytovatelé platebnich sluzeb, ktefi chtéji urcené treti strané umoznit plnéni oznamovaci

povinnosti konsolidovanym zplsobem (tj. predloZzenim jedné jediné zpravy vztahujici se

k nékolika poskytovatelm platebnich sluZzeb dotéenym stejnym vyznamnym operacnim

nebo bezpecnostnim incidentem), by meéli informovat pfislusny orgdn v domovském

Clenském staté, uvést kontaktni Udaje obsazené ve formulafi v ¢asti ,Dotéeny poskytovatel

platebnich sluzeb” a zajistit spInéni ndsledujicich podminek:

a.

Uvést toto ustanoveni ve smlouvé upravujici prenesené oznamovani.

Podminit konsolidované oznamovani tim, Ze je incident zplsoben narusenim
sluzeb poskytovanych uréenou tieti stranou.

Omezit konsolidované oznamovani na poskytovatele platebnich sluzeb usazené ve
stejném Clenském staté.

Zajistit, aby treti strana posoudila vyznamnost incidentu pro kazdého dotéeného
poskytovatele platebnich sluzeb azahrnula do konsolidované zpravy pouze
poskytovatele platebnich sluzeb, u kterych je incident klasifikovan jako vyznamny.
Dale zajistit, aby byl v pfipadé pochyb poskytovatel platebnich sluzeb zahrnut do
konsolidované zpravy, pokud neexistuji dikazy pro to, Ze by do takové zpravy
nemél byt zahrnut.

Zajistit, aby v pfipadé, kdy v nékterych polich formuldfe neni moiné uvést
spolecnou odpovéd' (napf. oddil B 2, B 4 nebo C 3), treti strana bud'i) vyplnila tato
pole zvlast pro kazdého dotéeného poskytovatele platebnich sluzeb a déle uvedla
totoznost kazidého poskytovatele platebnich sluzeb, knémuz se informace
vztahuji, nebo ii) pouZila v polich, kde je tato moZnost k dispozici, rozmezi

evvs

poskytovatell platebnich sluzeb.

Poskytovatelé platebnich sluzeb by méli zajistit, aby jim treti strana vidy prlibézné
poskytovala veskeré prislusné informace o incidentu avsech interakcich treti
strany s prisluSnym orgdnem a o jejich obsahu, avsak tak, aby nedoslo k poruseni
mlcenlivosti uinformaci, které se vztahuji kjinym poskytovatelim platebnich
sluzeb.
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3.3.

3.4.

3.5.

AUTHORITY

Poskytovatelé platebnich sluzeb by neméli oznamovaci povinnost prenaset, pokud otom
neinformovali pfislusny organ v domovském ¢lenském staté nebo pokud byli informovani,
Ze dohoda o outsourcingu nespliuje poZadavky uvedené v obecném pokynu 3.1 pism. b).

Poskytovatelé platebnich sluzeb, ktefi chtéji zrusit preneseni oznamovaci povinnosti, by
méli toto rozhodnuti sdélit pfislusSnému orgdnu v domovském ¢lenském staté v souladu se
IhGtami a postupy stanovenymi prislusnym organem. Poskytovatelé platebnich sluzeb by
méli pfislusny organ v domovském c¢lenském staté rovnéz informovat o pfipadném
podstatném vyvoji uddlosti ovliviujicim urcenou treti stranu ajeji schopnost plnit
oznamovaci povinnost.

Poskytovatelé platebnich sluzeb by méli svoji oznamovaci povinnost vécné plnit bez vnéjsi
pomoci, jestlize urcena treti strana neinformovala pfislusny organ v domovském clenském
stdté o vyznamném operacnim nebo bezpecnostnim incidentu v souladu s ¢lankem 96
smérnice o platebnich sluzbdch astémito obecnymi pokyny. Dale by poskytovatelé
platebnich sluzeb méli zajistit, aby incident nebyl ozndmen dvakrat, ato individualné
doty¢nym poskytovatelem platebnich sluzeb a jesté jednou touto tieti stranou.

Obecny pokyn 4: Operacni a bezpecnostni zasady

4.1.

Poskytovatelé platebnich sluzeb by méli zajistit, aby jejich obecné operacni a bezpecnostni
zasady jasné definovaly veskeré povinnosti souvisejici s oznamovanim incidentl podle
smérnice o platebnich sluzbach iprocesy zavedené s cilem splnit pozadavky stanovené
v téchto obecnych pokynech.
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5.

Obecné pokyny urcené prislusnym

organum tykajici se kritérii pro
posuzovani zavaznosti incidentu

a podrobnych informaci uvedenych ve
zpravach o incidentu poskytovanych
dalSim vnitrostatnim organim

Obecny pokyn 5: Posouzeni zavaznosti incidentu

5.1.

5.2.

Pfislusné organy v domovském clenském staté by mély posoudit zavaznost vyznamného
operacniho nebo bezpeénostniho incidentu pro dalsSi vnitrostatni organy na zakladé
vlastniho odborného posouzeni a s pouzitim nasledujicich kritérii, které slouzi jako primarni
ukazatele vyznamnosti uvedeného incidentu:

a. Priciny incidentu spadaji do regulacni pravomoci jiného vnitrostdtniho orgdnu
(tj. do jeho oblasti plsobnosti).

b. Dusledky incidentu maji dopad na cile jiného vnitrostatniho organu (napfr.
zabezpeceni financni stability).

c. Incident ovliviiuje nebo by mohl ve velkém rozsahu ovlivnit uZivatele platebnich
sluzeb.

d. Incidentu se pravdépodobné dostane nebo dostalo velkého medialniho pokryti.

Prislusné organy v domovském clenském staté by mély toto posouzeni provadét pribéziné
béhem trvani incidentu s cilem zjistit ptipadnou moznou zménu, v disledku které by se
incident mohl stat zadvaznym, prestoze dfive za zavazny povazovan nebyl.

Obecny pokyn 6: Poskytované informace

6.1.

Nehledé na pripadné jiné pozadavky, které vyplyvaji z pravnich predpist ohledné sdileni
informaci tykajicich se incidentd s dalSimi vnitrostatnimi organy, by pfislusné organy mély
poskytnout informace o vyznamnych operacnich nebo bezpecnostnich incidentech alespon
vnitrostatnim organim urcenym na zakladé uplatnéni ustanoveni obecného pokynu 5.1
(tj. ,dalsim pfisluSnym vnitrostatnim organim®), ato po obdrZeni Uvodni zpravy (nebo
pfipadné zpravy, kterd je podnétem k sdileni informaci) a po té, kdy jsou informovany
o tom, Ze doslo k navratu obchodni ¢innosti do normalniho stavu (tj. v posledni pribéziné
zpraveé).
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6.2.

6.3.

6.4.

Prislusné organy by mély dalsim pfislusnym vnitrostatnim organdm predloZit informace
potfebné k utvoreni jasného obrazu toho, co se stalo, a potencidlnich dlsledkl. Za timto
ucelem by mély poskytnout alespon informace uvedené poskytovatelem platebnich sluzeb
v nasledujicich polich formulare (v vodni nebo pribéziné zpraveé):

- datum a ¢as zjisténi incidentu,

- datum a ¢as vzniku incidentu,

- datum a cas, kdy béhem incidentu doslo nebo podle ocekdvani dojde k ndvratu do
puvodniho stavu,

- struény popis incidentu (v€etné ¢asti podrobného popisu, které nejsou citlivymi
informacemi),

- struény popis opatfeni ucinénych nebo planovanych za ucelem obnovy po
incidentu,

- popis toho, jak by incident mohl ovlivnit jiné poskytovatele platebnich sluzeb
a/nebo infrastruktury,

- popis (pfipadného) medialniho pokryti,

v

- pfic¢ina incidentu.

Pfed poskytnutim informaci vztahujicich se kincidentu dalSim pfisluSnym vnitrostatnim
organlim by pfislusné organy mély podle potieby provést fadnou anonymizaci a vynechat
informace, na které by se mohla vztahovat omezeni souvisejici se zachovanim mlcenlivosti
nebo sdusevnim vlastnictvim. Prislusné orgdny by vSak mély dalSim pfisluSnym
vnitrostatnim orgdndm sdélit jméno aadresu poskytovatele platebnich sluzeb, ktery
oznameni ucinil, pokud doty¢né vnitrostatni orgdny mohou zarucit, ze s informacemi bude
nakladano jako s dlvérnymi.

Ptislusné organy by mély vidy zachovat dlvérnost aintegritu uchovavanych informaci
a informaci, které si vyménuji s dalSimi pfisluSnymi vnitrostatnimi organy, a rovnéz dalSim
prisluSnym vnitrostatnim orgdnim radné prokazat svoji totoznost. Aniz by bylo dotéeno
platné pravo Unie a vnitrostatni poZadavky, pfislusné organy by se vSemi informacemi
obdrienymi na zakladé téchto obecnych pokynl mély zachazet zejména v souladu
s povinnosti zachovat profesni tajemstvi, kterd je vymezena ve smérnici o platebnich
sluzbach.
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6.

Obecné pokyny urcené prislusnym

organum tykajici se kritérii pro
posuzovani prislusnych podrobnych
informaci uvedenych ve zpravach

o incidentu a poskytovanych organu EBA
a ECB a k formatu a postupum pfi jejich
komunikaci

Obecny pokyn 7: Poskytované informace

7.1.

PFislusné organy by mély organu EBA a ECB vzZdy poskytovat vSechny zpravy obdriené od
poskytovatell platebnich sluzeb (nebo jménem poskytovatell platebnich sluzeb) dotéenych
vyznamnym operacnim nebo bezpecnostnim incidentem (tj. Uvodni, prabéiné a zavérecné
zpravy).

Obecny pokyn 8: Komunikace

8.1.

8.2.

Pfislusné organy by mély vidy zachovat divérnost aintegritu uchovavanych informaci
a informaci, které si vyménuji s orgdnem EBA a ECB, arovnéZ organu EBA a ECB fradné
prokazat svoji totoznost. Aniz by bylo dotceno platné pravo Unie a vnitrostatni poZadavky,
pfislusné organy by se vSemi informacemi obdrzenymi na zakladé téchto obecnych pokyna
mély zachdzet zejména v souladu s povinnosti zachovat profesni tajemstvi, kterd je
vymezena ve smérnici o platebnich sluzbach.

Aby se predeSlo prodleni pfi prfedavani informaci vztahujicich se kincidentu organu
EBA/ECB a pfispélo k minimalizaci rizik naruseni provozu, pfislusné organy by meély
podporovat odpovidajici komunikacni prostredky.
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Priloha 1 — Formulare pro ucely
oznamovani urcené poskytovatelum
platebnich sluzeb

CLASSIFICATION: RESTRICTED

Major Incident Report

W Initial report within 4 hours after detection
1 Intermediate report maximum of 3 business days from previous report
B Last intermediate report

1 Final report within 2 weeks after closing the incident
W Incident reclassified as non-major Please explain:

Report date|[DDIMMIYYYY Time |HH:MM

Incident identification number, if applicable (for interim and final reports)

A-Initial report

A1 - GENERAL DETAILS
| C Indiiduel [ Consolcated
Affected payment service provider (PSP)
PSP name
PSP unique identification number, if relevant
PSP authorisation number
Head of group, if applicable
Home country
Countrylcountries affected by the incident
Primary contact person Emal Telephone
Secondary contact person Emai Telephone
Reporting entity (complete this section if the reporting entity is not the affected PSP in case of delegated reporting)
Name of the reporting entity
Unique identification number, if relevant
Authorisation number, if applicable
Primary contact person Email Telephone
Secondary contact person Email Telephone
A2 - INCIDENT DETECTION and INITIAL CLASSIFICATION
Date and time of detection of the incident DDIMMIYYYY, HH:MM
The incident was detected by I © If e, please explan:
Please provide a short and general description of the incident
(should you deem the incident to have an impact in other EU Member
States(s), and if feasible within the applicable reporting deadlines, please
provide  translation in English)
Whatis the estimated time for the next update? DDIMMIYYYY, HHMM |
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L = [
B - Intermediate report
B 1 - GENERAL DETAILS
Please provide a more DETAILED description of the incident. e.g.
information on:
- What is the specific issue?
- How it happened
- How did it develop
- Was it related to a previous incident?
- Consequences (in particular for payment service users)
- Background of the incident detection
- Areas affected
- Actions taken so far
- Service providers/ third party affected or involved
- Crisis management started (internal and/or external (Central Bank
Crisis management))
- PSP internal classification of the incident
Date and time of beginning of the incident (if already identified) DD/MM/YYYY, HH:MM
Incident status O piagnostics [ Recovery
[ Repair 0 i
Date and time when the incident was restored or is expected to be DDIMMIYYYY, HH:MM
restored
B 2 - INCIDENT CLASSIFICATION & INFORMATION ON THE INCIDENT
Overallimpact jm} Inlevgnl)v/v jm} Conﬁden(l.allty [ Continuity
1 Availabilit [ Authenticity
Number of transactions affected [CActual figure []  Estimation
As a % of regular number of [ClActual figure [ Estimation
Transactions affected @ Value-of affected in EUR [Actual figure ]
Comments:
Payment service users affected © Number of payment senice users affected [CActual figure [ Estimation
As a %-of total payment senvice users Clactual figure ] imati
Service downtime®®
Total senice downtime [actual figure [l
Economic impact © Direct costs in EUR [CActual figure [] Estimation
Indirect costs in EUR Dlactual figure m]
Clves []YES, AND CRISIS MODE (OR EQUIVALENT) IS LIKELY TO BE CALLED UPON [Ino
High level of internal escalation Describe the level of internal escalation of the incident,
indicating if it has triggered or is likely to trigger a crisis mode (or
equivalent) and if so, please describe
Oves O No
Other PSPs or relevant infrastructures potentially affected Describe how this incident could affect other PSPs
and/or infrastructures
CIYES [ Nno
Reputational impact Describe how the incident could affect the reputation of the PSP (e.g.
media coverage, potential legal or regulatory infringement, etc.)
B 3 - INCIDENT DESCRIPTION
Type of Incident Clo i [ Security
Cause of incident [C] Under investigation
Type of attack:
xternal attacl istributed/Denial of Senvice (D/Do:
Extemnal attack Distributed/Denial of S D/DoS
[ Infection of intemal systems
[ Internal attack [[] Targeted intrusion
O Other
[ External events If Other, specify
Human error
O Process failure
[ system failure
O other If Other, specify
Was. the incident affecting you directly, or indirectly through a service [ Directly [ indirectly If indirectly, please provide the|
provider? senice provider's name
B 4 - INCIDENT IMPACT
Building(s) affected (Address), if applicable
Commercial channels affected [[] Branches [ITelephone banking [1Point of sale
[[] E-banking [IMobile banking []other
Catms
If Other, specify:
Payment services affected [ cash placement on a payment account [ Credit transfers [1Money remittance
[ cash withdrawal from a payment account [IDirect debits [IPayment initiation senices
1 Operations required for operating a payment account []Card payments [ClAccount information senices
[] Acquiring of payment [Jissuing of payment [lother
If Other, specify: [
Functional areas affected [] Authentication/authorisation []Clearing Cindirect settlement
Oc i [IDirect settlement [Jother
If Other, specify: [
Systems and components affected [ Application/software [JHardware
[] Database [“INetwork/infrastructure
Clother
If Other, specify: [
(= 1 NOo
Staff affected Describe how the incident could affect the staff of the PSP/senice provider
(e.g. staff not being able to reach the office to support customers, etc.)
5 - INCIDENT MITIGATION
Which actions/measures have been taken so far or are planned to
recover from the incident?
Has the Business Continuity Plan and/or Disaster Recovery Plan been Clves 1 no
activated?
If so, when? DD/MM/YYYY, HH:MM |
If so, please describe
Has the PSP cancelled or weakened some controls because of the
M CJYES ] No
incident?
If so, please explain
] jm]
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C-Finalreport

If no intermedliate report has begn sent, please also complete section B

C1-GENERAL DETAILS

Please update the information from the intermecliate report (Summary):
- additonal actions/measures taken to recover from the incident

- final remediation actions taken

- 100t cause analysis

- lessons learmt
- additional actions

- any other relevant information

Date and time of closing the incident DDIMMIYYYY, HHEMM

ffthe PSP had to cancel or weaken some controls because of the Tves 0w
incident, are the original controls back n place?

I so, please explain

(2-ROOT CAUSE ANALYSIS AND FOLLOW-UP

\What was the root cause (i already known)?
(possible to attach a il with detailed information)

Main corrective actionslmeasures taken or planned to prevent the
incident from happening again in the future, if areacy known

C3- ADDITIONAL INFORMATION

Has the incident been shared with other PSPs for information purposes?| ~ []VES 0 no
Ifs0, please provide detals
Has any legal action been taken against the PSP? {ves 0N

Ifs0, please provide detals

Notes:

(1) Pull-down menu: payment senice user, internal organisation; eeral organisaton; none of e above

(2) Pull-down menu: > 10% of regular level ofransactions and > EUR 100,000; > 25% of regular level of ransactions or > EUR 5 milion; none of the above
(3) Pull-down menu: >5,000 and > 10% payment sence users; > 50,000 or > 25% payment senice users; none of e ahove

(4) Pul-down menu: > 2 hours; <2 hours

(5) Pull-down menu: > Max (0,19% Tier 1 capital, EUR 200,000) or > EUR 5 milion; none of the above
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CONSOLIDATED REPORT - LIST OF PSPs

PSP Name PSP Unique PSP Authorisation
Identification Number number
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INSTRUKCE PRO VYPLNENi FORMULARU
Poskytovatelé platebnich sluzeb by méli vyplnit pfislusny oddil formuldre v zavislosti na fazi
oznamovani, ve které se nachazeji: oddil A pro Uvodni zpravu, oddil B pro pribéiné zpravy
a oddil C pro zavérecnou zpravu. Neni-li vyslovné stanoveno jinak, vSsechna pole jsou povinna.

Zahlavi

Uvodni zprava: jednd se o prvni oznameni, které poskytovatel platebnich sluieb predklada
prislusnému organu v domovském clenském staté.

Prubéina zprava: jedna se o aktualizaci pfedchozi (Uvodni nebo pribéiné) zpravy vztahujici se
k témuz incidentu.

Posledni prlibéina zprava: informuje pfislusny organ v domovském élenském staté o tom, Ze
doslo k obnoveni bézné Cinnosti a k navratu obchodni ¢innosti do normalniho stavu, takze jiz
nebudou predkladany Zadné dalsi pribéziné zpravy.

ZavéreCnd zprava: jednd se o posledni zpravu, kterou poskytovatel platebnich sluzeb
v souvislosti s incidentem zasle, nebot i) jiz byla provedena analyza pfi¢in aodhady byly
nahrazeny skute¢nymi Udaji nebo ii) incident jiz neni povazovan za vyznamny.

Zména klasifikace incidentu na nevyznamny: incident jiz nesplniuje kritéria pro to, aby byl
povaZovdan za vyznamny, a nepfedpoklada se, Ze je pfed vyfeSenim bude splfiovat. Poskytovatelé
platebnich sluzeb by méli vysvétlit divody pro toto sniZzeni hodnoceni vyznamnosti.

Datum a €as predloZeni zpravy: presné datum a cCas predlozZeni zpravy prisluSnému orgénu.
Pridélené identifikacni Cislo incidentu (u prabéinych azavérecnych zprav): referencni cislo
pridélené prislusnym organem na zakladé udvodni zpravy, které pripadné jednoznacné
identifikuje incident (tj. pokud pfrislusny organ takové referencni Cislo sdéli).

A 1 - Obecné udaje

Druh zpravy:
Individudlni: zprava se vztahuje k jedinému poskytovateli platebnich sluzeb.
Konsolidovana: zpriava se vztahuje knékolika poskytovateldm platebnich sluzeb
a vyuziva moznosti konsolidovaného oznameni. Pole pod fadkem ,, Dotéeny poskytovatel
platebnich sluzeb” se nevypliuji (s vyjimkou pole ,Zemé dotéené incidentem®)
a v prislusné tabulce (Konsolidovana zprava — Seznam poskytovatel( platebnich sluzeb)
by mél byt uveden seznam poskytovatell platebnich sluzeb, ktefi jsou do zpravy
zahrnuti.

Dotceny poskytovatel platebnich sluZzeb: oznauje poskytovatele platebnich sluzeb, u néhoz
k incidentu doslo.
Jméno poskytovatele platebnich sluzeb: celé jméno poskytovatele platebnich sluzeb,
jehoz se oznameni tyka, tak, jak je toto jméno uvedeno v pfislusném uarednim
vnitrostatnim registru platebnich poskytovatell sluzeb.
Pripadné jedinecné identifikacni Cislo poskytovatele platebnich sluzeb: prislusné
jedine¢né identifikacni Cislo pouzivané vkazidém clenském staté kidentifikaci
poskytovatele platebnich sluieb, které se uvede, jestlize neni vyplnéno pole ,Cislo
povoleni poskytovatele platebnich sluzeb”.
Cislo povoleni poskytovatele platebnich sluzeb: ¢islo povoleni v domovském €lenském
staté.
Vedouci skupiny: v pfipadé skupin podnik( podle vymezeni v ¢l. 4 odst. 40 smérnice
Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich
sluzbach na vnitfnim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES
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a 2013/36/EU a nafizeni (EU) ¢.1093/2010 azruSuje smérnice 2007/64/ES, uvedte
jméno fidiciho podniku.

Domovska zemé: Clensky stat, ve kterém se nachazi sidlo poskytovatele platebnich
sluZzeb, nebo v pfipadé, Ze poskytovatel platebnich sluzeb podle vnitrostatniho prava
nema zadné sidlo, pak clensky stat, ve kterém se nachazi jeho ustredi.

Zemé dotcené incidentem: jedna zemé nebo vice zemi, ve kterych se projevil dopad
incidentu (napf. je dotéeno nékolik pobocek poskytovatele platebnich sluzeb
nachazejicich se v rlznych zemich. Nemusi se jednat o domovsky ¢lensky stat.

Primarni kontaktni osoba: jméno a pfijmeni osoby odpovédné za oznameni incidentu
nebo v pripadé, Ze oznameni jménem dotéeného poskytovatele platebnich sluzeb Cini
tfeti osoba, jméno a pfijmeni osoby odpovédné za oddéleni fizeni incidentd/rizik nebo
podobnou oblast u dotéeného poskytovatele platebnich sluzeb.

E-mail: e-mailova adresa, na kterou lze v pfipadé potieby zasilat Zadosti o blizsi
vysvétleni. MiZe se jednat o osobni nebo firemni e-mail.

Telefon: telefonni Cislo, na které Ize zavolat s pfipadnymi Zadostmi o blizsi vysvétleni.
MUze se jednat o osobni nebo firemni telefonni Cislo.

Sekundarni kontaktni osoba: jméno a pfijmeni alternativni osoby, kterou mdize
prislusny orgdn kontaktovat s dotazy tykajicimi se incidentu, pokud neni primarni
kontaktni osoba k zastizeni. V pfipadé, Ze oznameni jménem dotceného poskytovatele
platebnich sluzeb cini tfeti osoba, jméno a pfijmeni alternativni osoby z oddéleni fizeni
incidentl/rizik nebo podobné oblasti u dotéeného poskytovatele platebnich sluzeb.
E-mail: e-mailova adresa alternativni kontaktni osoby, na kterou lze v pfipadé potreby
zasilat Zadosti o blizsi vysvétleni. MiZe se jednat o osobni nebo firemni e-mailovou
adresu.

Telefon: telefonni Cislo alternativni kontaktni osoby, na které lze zavolat s pfipadnymi
zadostmi o blizsi vysvétleni. M{zZe se jednat o osobni nebo firemni telefonni Cislo.

Oznamujici subjekt: tento oddil se vyplni v pfipadé, Ze jménem dotéeného poskytovatele

platebnich sluzeb pIni oznamovaci povinnost treti strana.
Jméno oznamujiciho subjektu: celé jméno subjektu, ktery incident oznamuje, tak, jak je
toto jméno uvedeno v pfislusném urfednim vnitrostatnim obchodnim rejstfiku.
Pripadné jedinecné identifikacni Cislo: prislusné jedine¢né identifikacni ¢islo pouZivané
v zemi, kde je treti strana usazena, které slouzi k identifikaci subjektu, jenz incident
oznamuje, a které se uvede, jestlize neni vyplnéno pole ,,Cislo povoleni®.
Pripadné Cislo povoleni: pfipadné Cislo povoleni tfeti strany v zemi, v niZ je usazena.
Primarni kontaktni osoba: jméno a pfijmeni osoby odpovédné za oznameni incidentu.
E-mail: e-mailova adresa, na kterou lze v pfipadé potfeby zasilat Zadosti o blizsi
vysvétleni. M(iZe se jednat o osobni nebo firemni e-mail.
Telefon: telefonni Cislo, na které Ize zavolat s pfipadnymi Zadostmi o blizsi vysvétleni.
Muze se jednat o osobni nebo firemni telefonni Cislo.
Sekundarni kontaktni osoba: jméno a pfijmeni alternativni osoby v subjektu
oznamujicim incident, kterou mUze pfislusny orgdn kontaktovat, pokud neni primarni
kontaktni osoba k zastizeni.
E-mail: e-mailova adresa alternativni kontaktni osoby, na kterou lze v pfipadé potreby
zasilat zadosti o blizsi vysvétleni. MUZe se jednat o osobni nebo firemni e-mailovou
adresu.
Telefon: telefonni Cislo alternativni kontaktni osoby, na které Ize zavolat s pfipadnymi
Zadostmi o blizsi vysvétleni. M(zZe se jednat o osobni nebo firemni telefonni ¢islo.
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A 2 - Zjisténi incidentu a prvotni klasifikace

Datum a €as zjisténi incidentu: datum a ¢as, kdy byl incident poprvé identifikovan.

Kdo incident gzjistil: uvedte, zda incident zjistil uZivatel platebni sluZby, jind strana v ramci
poskytovatele platebnich sluzeb (napf. funkce interniho auditu) nebo externi strana (napf. externi
poskytovatel sluzeb). Pokud se nejedna o Zadnou z uvedenych mozZnosti, vysvétlete v prislusném
poli.

s incidentem, véetné mozZnych pfricin, bezprostiednich dopadUl atd.

Predpokladany termin ndsledné aktualizace: uvedte predpoklddané datum a ¢as predloZeni
nasledné aktualizace (pribézné nebo zavérecné zpravy).

B — Prabézna zprava

B 1 — Obecné udaje

Podrobnéjsi popis incidentu: popiste hlavni rysy incidentu a uvedte pritom pfinejmensim body
zminéné v dotazniku (s jakym konkrétnim problémem se poskytovatel platebnich sluzeb potyka,
jak problém zacal a jak se vyvijel, mozna souvislost s pfedchozim incidentem, dasledky, zejména
pro uzivatele platebnich sluzeb atd.).
Datum a €as vzniku incidentu: datum a ¢as, kdy incident zacal, je-li to zndmo.
Stav incidentu:

Diagnostika: pravé byla stanovena charakteristika incidentu.

Oprava: probiha rekonfigurace napadenych polozek.

Obnova: u polozek, u kterych doslo k selhani, probiha navraceni do jejich posledniho

obnovitelného stavu.

Opétovné zahajeni provozu: sluzba souvisejici s platbami je opét poskytovana.
Datum a cas, kdy u incidentu doslo nebo podle ocekavani dojde k navratu do plivodniho stavu:
uvedte datum a Cas, kdy incident byl nebo podle oéekavani bude pod kontrolou a kdy doslo nebo
podle oc¢ekavani dojde k ndvratu obchodni ¢innosti do normalniho stavu.

B 2 — Klasifikace incidentu / informace o incidentu

Celkovy dopad: uvedte, které dimenze byly incidentem dotceny. Je mozné zaskrtnout vice
policek.
Integrita: zajisténi spravnosti a Uplnosti aktiv (véetné udaja).
Dostupnost: skutecnost, Ze sluzby souvisejici s platbami jsou pfistupné uZivatelim
platebnich sluZeb a uZivatelé platebnich sluzeb je mohou pouZivat.
Dlavérnost: skutecnost, Ze se informace nezpfistupfiuji ani nesdéluji neopravnénym
osobam, subjektim nebo pro nedovolené ucely.
Autenticita: vlastnost zajistujici, Ze je zdroj tim, ¢im tvrdi, Ze je.
Kontinuita: skutecnost, Ze procesy, Ulohy a aktiva organizace potfebné za ucelem
poskytovani sluzeb souvisejicich s platbami jsou plné pfistupné a probihaji na
prijatelnych, predem stanovenych drovnich.

Dotcené transakce: Poskytovatelé platebnich sluzeb by méli uvést, které prahové hodnoty byly
nebo pravdépodobné budou incidentem dosaZeny, a souvisejici Udaje: pocet dotéenych
transakci, procentudini podil dotéenych transakci z poétu platebnich transakci provadénych
prostfednictvim stejnych platebnich sluzeb, které byly incidentem dotceny, a celkova hodnota
transakci. Poskytovatelé platebnich sluzeb by méli uvést konkrétni hodnoty téchto proménnych,
pficemZz se milzZe jednat o skutecné uUdaje nebo o odhady. Subjekty provadéjici oznameni
jménem nékolika poskytovatell platebnich sluzeb (tj. konsolidované oznameni) mohou misto
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evvs

vramci skupiny poskytovatell platebnich sluzeb zahrnutych do zpravy, pricemZz hodnoty se
oddéli spojovnikem. Poskytovatelé platebnich sluzeb by obecné méli jako ,dotéené transakce”
chapat veskeré wvnitrostatni a pfeshrani¢ni transakce, které incidentem byly nebo
pravdépodobné budou pfimo nebo nepfimo dotéeny, a zejména pak transakce, které nebylo
mozné iniciovat nebo zpracovat, transakce, ukterych doSlo k pozménéni obsahu platebni
zpravy, a transakce, k nimz byl pfikaz zadan podvodné (bez ohledu na to, zda financni prostfedky
byly ¢i nebyly ziskany zpét). Dale by poskytovatelé platebnich sluzeb méli za béZznou uroven
platebnich transakci povazovat denni ro¢ni priimér vnitrostatnich a preshranicnich platebnich
transakci provedenych prostfednictvim stejnych platebnich sluzeb, které byly incidentem
dotceny, s pouZitim predchoziho roku jako referenéniho obdobi pfi vypoltu. Jestlize
poskytovatelé platebnich sluzeb tento Udaj nepovaZzuji za vypovidajici (napt. kvali sezonnosti),
méli by misto toho pouzit jiné, vice vypovidajici méritko a sdélit pfislusSnému organu pfislusné
odlvodnéni tohoto pfistupu v poli ,Poznamky”.

Dotceni uzivatelé platebnich sluzeb: Poskytovatelé platebnich sluzeb by méli uvést, které
prahové hodnoty byly nebo pravdépodobné budou incidentem dosaZeny, a souvisejici Udaje:
celkovy pocet uZivatell platebnich sluzeb, ktefi byli dotéeni, a procentudlni podil dotéenych
uzivatel( platebnich sluZeb zcelkového poctu uZivatelll platebnich sluzeb. Poskytovatelé
platebnich sluzeb by méli uvést konkrétni hodnoty téchto proménnych, pricemz se mize jednat
o skutec¢né udaje nebo o odhady. Subjekty provadéjici oznameni jménem nékolika poskytovatelt
platebnich sluzeb (tj. konsolidované ozndameni) mohou misto toho uvést rozmezi hodnot
predstavujici nejnizsi a nejvyssi  zjiSténé nebo odhadované hodnoty vramci skupiny
poskytovatell platebnich sluzeb zahrnutych do zpravy, pficemz hodnoty se oddéli spojovnikem.
Poskytovatelé platebnich sluzeb by méli jako ,dotéené uzivatele platebnich sluzeb” chdapat
vsechny klienty (vnitrostatni nebo zahranicni, spotrebitele nebo podniky), ktefi maji s dotcenym
poskytovatelem platebnich sluzeb smlouvu, na jejimz zdkladé maji pristup k dotéené platebni
sluzbé, aktefi pocituji nebo pravdépodobné pociti disledky incidentu. Pfi urcovani poctu
uzivatel( platebnich sluzeb, ktefi by byvali mohli platebni sluzbu vyuZivat béhem trvani
incidentu, by poskytovatelé platebnich sluzeb méli pouzit odhady vychazejici z dfivéjsi aktivity.
V pripadé skupin by mél kazdy poskytovatel platebnich sluzeb brat v dvahu pouze svoje vlastni
uzivatele platebnich sluzeb. V pfipadé poskytovatele platebnich sluzeb nabizejiciho operacni
sluzby jinym by mél dotycny poskytovatel platebnich sluzeb brat v ivahu pouze svoje pfipadné
vlastni uZivatele platebnich sluzeb, pficemzZ poskytovatelé platebnich sluzeb, ktefi jsou pfijemci
téchto operacnich sluzeb, by méli rovnéz posoudit incident ve vztahu ke svym vlastnim
uzivatellm platebnich sluzeb. Déale by poskytovatelé platebnich sluzeb méli jako celkovy pocet
uzivatelll platebnich sluzeb pouZit souhrnny pocet vnitrostatnich a preshraniénich uZivatell
platebnich sluzeb, ktefi jsou snimi smluvné svazani vokamziku incidentu (poptipadé
nejaktualnéjsi dostupny Udaj) a ktefi maji pfistup k dotéené platebni sluzbé bez ohledu na jejich
velikost nebo na to, zda jsou povaZovani za aktivni nebo pasivni uZivatele platebnich sluzeb.

Délka vypadku sluZby: Poskytovatelé platebnich sluzeb by méli uvést, zda pfi incidentu je nebo
pravdépodobné bude dosazeno prahové hodnoty, a souvisejici Udaj: celkovou délku vypadku
sluzby. Poskytovatelé platebnich sluzeb by méli uvést konkrétni hodnoty této proménné,
pficemZz se mulzZe jednat o skutecné uUdaje nebo o odhady. Subjekty provadéjici oznameni
jménem nékolika poskytovatell platebnich sluzeb (tj. konsolidované oznameni) mohou misto
v ramci skupiny poskytovatelll platebnich sluZzeb zahrnutych do zpravy, pficemZ hodnoty se
oddéli spojovnikem. Poskytovatelé platebnich sluzeb by méli zohlednit dobu, po kterou trva
nebo pravdépodobné bude trvat vypadek jakékoliv Ulohy, procesu nebo kanalu vztahujiciho se
k poskytovani platebnich sluzeb, ktery tudiz znemozZiuje i) iniciovani a/nebo provedeni platebni
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sluzby a/nebo ii) pfistup k platebnimu Gctu. Poskytovatelé platebnich sluzeb by méli méfit délku
vypadku sluzby od okamziku, kdy vypadek zacne, a méli by zohlednit ¢asové useky, kdy maji
otevieno pro obchody potiebné pro provedeni platebnich sluzeb, a v pfipadé potreby i dobu,
kdy maiji zavieno a kdy provadéji udrzbu. Nemohou-li poskytovatelé platebnich sluzeb urdit, kdy
vypadek sluzby zacal, méli by ve vyjimecnych pfipadech méfit délku vypadku sluzby od
okamziku, kdy byl vypadek zjistén.

Ekonomicky dopad: Poskytovatelé platebnich sluzeb by méli uvést, zda pfi incidentu je nebo
pravdépodobné bude dosazeno prahové hodnoty, a souvisejici Udaj: pfimé naklady a nepfimé
naklady. Poskytovatelé platebnich sluzeb by méli uvést konkrétni hodnoty téchto proménnych,
pficemZz se mizZe jednat o skutecné udaje nebo o odhady. Subjekty provadéjici oznameni
jménem nékolika poskytovatell platebnich sluzeb (tj. konsolidované oznameni) mohou misto
vramci skupiny poskytovatell platebnich sluzeb zahrnutych do zpravy, pficemZz hodnoty se
oddéli spojovnikem. Poskytovatelé platebnich sluzeb by méli zohlednit ndklady pfimo souvisejici
s incidentem i naklady, které se k incidentu vztahuji nepfimo. Poskytovatelé platebnich sluzeb by
méli mimo jiné vzit v Uvahu ztracené financni prostifedky nebo aktiva, reprodukéni naklady
hardwaru nebo softwaru, dal$i soudni ndklady nebo naklady na ndpravu S$kod, poplatky
v dlisledku nedodrZeni smluvnich povinnosti, sankce, externi zavazky a uslé vynosy. Pokud jde
o neprimé naklady, poskytovatelé platebnich sluzeb by méli zohlednit pouze ty, které jsou jiz
znamy nebo které velmi pravdépodobné vzniknou.
PFimé naklady: vyse pfimych nakladd spojenych s incidentem v penéznim vyjadreni (v
eurech), véetné financnich prostredk( potrebnych k napravé incidentu (napf. ztracené
finanéni prostfedky nebo aktiva, reprodukéni ndklady hardwaru a softwaru, poplatky
v dlsledku nedodrzeni smluvnich povinnosti).
Nepfimé ndklady: vyse neprimych ndakladl spojenych sincidentem v penéinim
vyjadfeni (v eurech) (napf. ndhrada skody / naklady na kompenzaci zékaznik(, uslé
vynosy v disledku promarnénych obchodnich pfileZitosti, potencidlni pravni naklady).

Vysoka uroven interni eskalace: Poskytovatelé platebnich sluzeb by méli zvazit, zda v dasledku
dopadu na sluzby souvisejici s platbami byl nebo pravdépodobné bude o incidentu informovan
feditel informacnich technologii (nebo osoba zastavajici podobnou funkci), a to mimo pravidelny
postup podavani zprav apribéiné po dobu trvani incidentu. V pfipadé preneseného
oznamovani by k eskalaci doslo v rdmci treti strany. Dale by poskytovatelé platebnich sluzeb méli
zohlednit, zda v dUsledku dopadu incidentu na sluzby souvisejici s platbami byl nebo
pravdépodobné bude zahdjen krizovy rezim.

Dalsi potencidlné dotceni poskytovatelé platebnich sluzeb nebo pfislusné infrastruktury:
poskytovatelé platebnich sluzeb by méli posoudit dopad incidentu na financni trh, ktery je
chapan jako infrastruktury finanéniho trhu a/nebo systémy pro platby provadénou kartou
podporujici tyto a ostatni poskytovatele platebnich sluzeb. Poskytovatelé platebnich karet by
zejména meéli posoudit, zda se incident projevil nebo pravdépodobné projevi u jinych
poskytovatell platebnich sluzeb, zda ovlivnil nebo pravdépodobné ovlivni hladké fungovani
infrastruktur finanéniho trhu a zda ohrozil nebo pravdépodobné ohrozi spolehlivost finanéniho
systému jako celku. Poskytovatelé platebnich sluzeb by méli zohlednit rizné dimenze, napfiklad
to, zda jsou dotcena slozka/software dlivérné nebo obecné dostupné, zda je ohrozena sit interni
nebo externi a zda poskytovatel platebnich sluzeb ptestal nebo pravdépodobné prestane plnit
svoje povinnosti v infrastrukturach finanéniho trhu, jichz je ¢lenem.

Dopad na dobrou povést: Poskytovatelé platebnich sluzeb by méli zvazit droven viditelnosti,
které podle jejich nejlepsiho védomi incident na trhu dosahl nebo pravdépodobné dosahne.
Poskytovatelé platebnich sluzeb by jako dobry ukazatel mozného dopadu na jejich dobrou
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povést méli vzit v ivahu zejména pravdépodobnost toho, Ze incident bude mit negativni
spolecensky dopad. Poskytovatelé platebnich sluzeb by méli zohlednit, zda i) se incident dotkl
viditelného procesu, a tudiz se mu pravdépodobné dostane nebo jiz dostalo medialniho pokryti
(jsou uvazovana nejen tradi¢ni média jako noviny, ale také blogy, socialni sité atd.), ii) doslo
nebo pravdépodobné dojde k nesplnéni regulacnich povinnosti, (iii) doslo nebo pravdépodobné
dojde k poruseni sankci nebo iv) ke stejnému druhu incidentu doslo jiz dfive.

B 3 — Popis incidentu

Druh incidentu: uvedte, zda se podle vaseho nejlepSiho védomi jednd o operacni nebo

bezpecénostni incident.
Operacni: incident vyplyvajici z nevhodnych procest, osob a systém ¢i procest, osob
a systémd, u kterych doslo k selhani, nebo udalosti vys$si moci, které ovliviuji integritu,
dostupnost, davérnost, autenticitu a/nebo kontinuitu sluzeb souvisejicich s platbami.
Bezpecnostni: neopravnény pfistup, pouzivani, prozrazeni, naruseni, modifikace nebo
zni¢eni aktiv poskytovatele platebnich sluzeb, které ovliviuji integritu, dostupnost,
davérnost, autenticitu a/nebo kontinuitu sluzeb souvisejicich s platbami. Tato situace
m(Ze mimo jiné nastat, kdyZ u poskytovatele platebnich sluzeb dojde ke
kybernetickym utokdm, nebo kdyZz se ndvrh nebo provadéni bezpecnostnich zasad di
fyzickd ostraha projevi jako nevhodné.

Pficina incidentu: uvedte pfi¢inu incidentu nebo v ptipadé, Ze dosud neni znama,
nejpravdépodobnéjsi moZnou pricinu. Je mozné zaskrtnout vice policek.
Probiha Setfeni: pficina dosud nebyla stanovena.
Externi utok: zdroj pficiny pochazi zvnéjsku a Umysiné cili na poskytovatele platebnich
sluzeb (napf. Utoky prostrednictvim malwaru).
Interni Utok: zdroj pfi€iny pochdzi zevnitf a Umyslné cili na poskytovatele platebnich
sluzeb (napf. interni podvod).
Druh Gtoku:
Distribuované odepfeni sluzby / odepfeni sluzby (D/DoS): pokus znepfistupnit
on-line sluzbu tim, Ze dojde k jejimu zahlceni provozem z vice zdroja.
Nakaza internich systému: Skodliva ¢innost, kterd napada pocitacové systémy ve
snaze ukrast prostor na pevném disku nebo cas procesoru, ziskat pristup
k soukromym informacim, poskodit data, rozeslat kontaktim nevyzadanou postu
atd.
Cileny prinik: neopravnéna S3Spionaz, Spehovani akradez informaci
prostfednictvim kybernetického prostoru.
Jiné: jakykoliv jiny druh dtok, k némuzZ u poskytovatele platebnich sluzeb mohlo
pfimo ¢i prostfednictvim poskytovatele sluzeb dojit. Toto policko by mélo byt
zaskrtnuto zejména, pokud doslo k utoku, ktery se zaméfil na proces autorizace
a ovéreni. Podrobnosti se uvedou ve volném textovém poli.
Externi udalosti: pficina souvisi s udalostmi, které se obecné nachdazeji mimo kontrolu
dotycné organizace (napf. pfirodni katastrofy, pravni problémy, obchodni problémy
a zavislost na sluzbach).
Lidska chyba: incident byl zplsoben nedmyslnou chybou ¢lovéka, at uz vramci
postupu pfi provadéni platby (napf. nahrani chybného davkového souboru plateb do
platebniho systému), nebo v souvislosti s nim (napf. ndhodné odpojeni od elektrického
proudu a pozastaveni platebni ¢innosti).
Selhani procesu: pfricinou incidentu byl chybny navrh nebo provedeni platebniho
procesu, kontrol procesu a/nebo podplrnych procesl (napt. proces zmény / migrace
dat, testovani, konfigurace, kapacita, monitorovani).

28



OBECNE POKYNY K OZNAMOVAN{ VYZNAMNYCH INCIDENTU S RORCAN
PODLE SMERNICE O PLATEBNiCH SLUZBACH (PSD2) BANKING

AUTHORITY

Selhani systému: pfic¢ina incidentu souvisi s nevhodnym navrhem, provedenim,
slozkami, specifikacemi, integraci nebo sloZitosti systém(, které platebni c¢innost
podporuji.

Jiné: Z2adnd z vySe uvedenych moZnosti neni pfiinou. Dalsi podrobnosti se uvedou ve
volném textovém poli.

Dotkl se vas incident pfimo nebo nepfimo prostrednictvim poskytovatele sluzeb?: incident se
mlZe zaméfit na poskytovatele platebnich sluZeb pfimo, nebo ho muzZe ovlivnit nepfimo
prostfednictvim treti strany. V pfipadé nepfimého dopadu uvedte jméno poskytovatell sluzeb.

B 4 — Dopad incidentu
Pripadné dotcené budovy (adresy): je-li dotéena fyzicka budova, uvedte jeji adresu.

Dotcené obchodni kandly: uvedte kanal nebo kandly pro spojeni s uzivateli platebnich sluzeb
dotcené incidentem. Je mozZné zaSkrtnout vice policek.
Pobocky: provozovna (s vyjimkou Ustiedi), kterad je soucasti poskytovatele platebnich
sluzeb, nema pravni subjektivitu a pfimo vykonava nékteré nebo vsechny transakce,
které jsou soucasti obchodni ¢innosti poskytovatele platebnich sluzeb. VSechna mista
vykonu obchodni ¢innosti zfizend v tomtéz ¢lenském staté poskytovatelem platebnich
sluzeb s Ustfedim v jiném clenském staté by méla byt povazovana za jedinou pobocku.
Elektronické bankovnictvi: vyuZivani pocitacl k provadéni financnich transakci pres
internet.
Telefonni bankovnictvi: pouzivani telefonl k provadéni financnich transakci.
Mobilni bankovnictvi: pouzivani zvlastni bankovni aplikace v chytrém telefonu nebo
v podobném zatizeni k provadéni financnich transakci.
Bankomaty: elektromechanicka zafizeni, kterd umoznuji uZivatellim platebnich sluzeb
vybér hotovosti z jejich u¢td a/nebo pfistup k dal$im sluzbam.
Misto prodeje: fyzicky prostor obchodnika, kde je iniciovana platebni transakce.
Jiné: dotéenym obchodnim kandlem neni Zadnd zvySe uvedenych moZnosti. Dalsi
podrobnosti se uvedou ve volném textovém poli.

Dotcené platebni sluzby: uvedte platebni sluzby, které v dlisledku incidentu fadné nefunguji. Je
mozné zaskrtnout vice policek.
Vlozeni hotovosti na platebni Gcet: predani hotovosti poskytovateli platebnich sluzeb
za Ucelem jejiho pfipsani na platebni ucet.
Vybér hotovosti z platebniho Gctu: poskytovatel platebnich sluZzeb obdrzi od uzivatele
platebnich sluZzeb pozadavek, aby poskytl hotovost a pfislusnou ¢astku strhl
z uzivatelova platebniho uctu.
Operace nutné k vedeni platebniho uctu: ukony, které je u platebniho Ucétu potreba
provést za Ucelem jeho aktivace, zruseni a/nebo spravy (napf. zfizeni, zablokovani).
Pofizovani platebnich prostfedku: platebni sluzba, kdy poskytovatel platebnich sluzeb
uzavre s prijemcem smlouvu o pfijimani a zpracovani platebnich transakci, coz vede
k pfevodu penéznich prostredkd prijemci.
Uhrady: platebni sluiba za Ucelem pfipsani ¢astky na platebni Ucet pfijemce
prostiednictvim platebni transakce nebo rfady platebnich transakci z platebniho uGctu
platce provedenych na zakladé pokynl platce poskytovatelem platebnich sluzeb,
u néhoZ ma platce veden platebni ucet.
Inkaso: platebni sluzba pro odepsani ¢astky transakce z uctu platce, pfi niz podnét
k platebni transakci dava prijemce na zdkladé souhlasu, ktery platce udélil prijemci,
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poskytovateli platebnich sluzeb pfijemce nebo svému vlastnimu poskytovateli
platebnich sluzeb.

Platby kartou: platebni sluzba zalozend na infrastruktufe a obchodnich pravidlech
systému platebnich karet a pouzivana k provedeni platebni transakce pomoci karty
nebo telekomunikacniho, digitdlniho ¢&i informaéné-technologického zafizeni nebo
softwaru, je-li jejim vysledkem transakce uskutec¢néna debetni nebo kreditni kartou.
Karetnimi platebnimi transakcemi nejsou transakce zaloZzené na jinych druzich
platebnich sluzeb.

Vydavani platebnich prostfedku: platebni sluzba, kdy poskytovatel platebnich sluzeb
uzavie s platcem smlouvu o poskytnuti platebnich prostifedkl, coz vede kiniciovani
a zpracovani platebnich transakci platce.

Poukazovani penéz: platebni sluzba, pfi které dochazi k pfijeti penéznich prostredku
od platce, bez vytvoreni jakéhokoliv platebniho Uctu na jméno platce nebo prijemce,
vyhradné za ucelem prevodu pfislusné castky prijemci nebo jinému poskytovateli
platebnich sluzeb jednajicimu jménem pfijemce nebo pfi niz dochazi k prijeti téchto
penéznich prostredkll jménem prijemce a jejich zpFistupnéni pfijemci.

Sluzby iniciovani platby: sluzba kiniciovani platebniho pfikazu na Zadost uzZivatele
platebnich sluzeb ve vztahu k platebnimu uc¢tu vedenému ujiného poskytovatele
platebnich sluzeb.

Sluzby informovani o uctu: platebni sluzby on-line, jejichz cilem je poskytnout
konsolidované informace o jednom nebo vice platebnich Uétech uzivatele platebnich
sluzeb vedenych bud ujiného poskytovatele platebnich sluzeb, nebo uvice nez
jednoho poskytovatele platebnich sluzeb.

Jiné: dotCenou platebni sluzbou neni Zadna zvySe uvedenych moZnosti. Dalsi
podrobnosti se uvedou ve volném textovém poli.

Dotcena funkéni oblast: uvedte krok nebo kroky platebniho procesu, které byly incidentem
dotéeny. Je mozné zaskrtnout vice policek.
Ovéreni/autorizace: postupy, které poskytovateli platebnich sluzeb umozniuji ovéfrit
totoZnost uZivatele platebnich sluZzeb nebo platnost poufZiti konkrétniho platebniho
prostredku, véetné vyuZiti osobnich bezpecnostnich Udajla uZivatele a udéleni souhlasu
uzivatele platebnich sluzeb (nebo treti strany jednajici jeho jménem) k prevedeni
prostfedkll nebo cennych papird.
Komunikace: tok informaci za ucelem identifikace, ovéreni, oznamovani a informovani
mezi poskytovatelem platebnich sluzeb, ktery vede ucet, a poskytovateli sluzby
iniciovani platby, poskytovateli sluzby informovani o Uctu, platci, pfijemci a dalSimi
poskytovateli platebnich sluzeb.
Zactovani: proces prenosu, parovani av nékterych pripadech potvrzeni prikazl
k pfevodim pred vyporadanim, véetné zapocteni pfikazd a stanoveni koneénych pozic
pro vyporadani.
Pfimé vyporadani: dokonceni transakce nebo zpracovani, jehoz cilem je splnéni
zavazkd ucastnikl prevodem penéinich prostredkl, jestlize tento Ukon provadi sam
dotéeny poskytovatel platebnich sluzeb.
Neptimé vyporadani: dokonceni transakce nebo zpracovani, jehoZ cilem je splnéni
zdvazkd ucastnikl prevodem penéznich prostiedkd, jestlize tento ukon provadi jiny
poskytovatel platebnich sluzeb jménem dotceného poskytovatele platebnich sluzeb.
Jiné: dotéenou funkéni oblasti neni Zadnd zvySe uvedenych mozZnosti. Dalsi
podrobnosti se uvedou ve volném textovém poli.

Dotéené systémy aslozky: uvedte, kterda cast nebo ¢&3asti technologické infrastruktury

30



OBECNE POKYNY K OZNAMOVAN{ VYZNAMNYCH INCIDENTU

PODLE SMERNICE O PLATEBNICH SLUZBACH (PSD2) = BANKING
Ky = AUTHORITY

EUROPEAN

poskytovatele platebnich sluZzeb byly incidentem dotcéeny. Je mozné zaskrtnout vice policek.
Aplikace/software: programy, operacni systémy atd., které podporuji poskytovani
platebnich sluZzeb poskytovatelem platebnich sluzeb.
Databdze: datova struktura, ktera uchovavd osobni aplatebni udaje potrebné
k provadéni platebnich transakci.
Hardware: fyzické technologické zafizeni, na kterém béZi procesy a/nebo které
uchovava Uudaje potfebné ktomu, aby poskytovatelé platebnich sluzeb mohli
vykonavat svoji ¢innost souvisejici s platbami.
Sit/infrastruktura: vefejné nebo soukromé telekomunikaéni sité, které umoZiuji
vyménu udaju a informaci béhem platebniho procesu (napf. internet).
Jiné: dotCenym systémem a sloZkou neni Zadna z vySe uvedenych moznosti. Dalsi
podrobnosti se uvedou ve volném textovém poli.

Dotceni pracovnici: uvedte, zda incident ovlivnil pracovniky poskytovatele platebnich sluzeb,

evvs

B 5 — Zmirnéni incidentu

Jaka opatfeni byla doposud pfijata nebo jsou planovana s cilem dosahnout obnovy v pfipadé
incidentu?: uvedte podrobné informace o opatfenich, kterd byla pfijata nebo jsou planovana
s cilem incident docasné resit.

Doslo k aktivaci plant zachovani provozu a/nebo plani obnovy ¢innosti po havarii?: uvedte,
zda ano ¢i ne, a pokud ano, uvedte nejdllezitéjsi informace o tom, co se stalo (tj. kdy doslo
k jejich aktivaci a co bylo naplni téchto plana).

Zrusil nebo oslabil poskytovatel platebnich sluZeb v dusledku incidentu nékteré kontroly?:
uvedte, zda poskytovatel platebnich sluzeb musel zrusit nékteré kontroly (napf. prestal pouzivat

svvs

dlvodech pro oslabeni nebo zruseni kontrol.

C 1 - Obecné udaje

Aktualizace informaci z pribéiné zpravy (shrnuti): uvedte dal$i informace o opatfenich
prijatych za ucelem obnovy v pfipadé incidentu a s cilem zabranit opakovani incidentu, analyzu
pricin, ziskané zkuSenosti atd.

Datum a €as uzavieni incidentu: uvedte datum a cas, kdy byl incident povazovan za uzavreny.

Jsou opét zavedeny puvodni kontroly?: jestlize poskytovatel platebnich sluzeb musel kvili
incidentu zrusit nebo oslabit nékteré kontroly, uvedte, zda byly tyto kontroly opét zavedeny,
a doplnte dalsi informace ve volném textovém poli.

C 2 — Analyza pricin a nasledna opatieni

vrve wvrve vrve

Co bylo pfticCinou, je-li jiz pficina znama?: vysvétlete, co je pfi¢inou incidentu nebo v pfipadé, ze
pri¢ina jesté neni znama, predbéziné zavéry vyplyvajici z analyzy pficin. Poskytovatelé platebnich
sluzeb mohou v ptipadé potreby pfilozit soubor s podrobnymi informacemi.

Hlavni ndpravna opatfeni pfijatd nebo planovand scilem zabranit opakovani incidentu
v budoucnu, pokud jsou jiZ tato opatieni znama: popiste hlavni opatieni, kterd byla pfijata
nebo jsou planovana s cilem zabranit budoucimu opakovani incidentu.

C 3 — Dopliujici informace

Byli oincidentu informovani dalSi poskytovatelé platebnich sluzeb?: uvedte prehled
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poskytovatell platebnich sluzeb, ktefi byli formalné ¢i neformalné kontaktovani s cilem
informovat je o incidentu, a uvedte blizsi udaje o poskytovatelich platebnich sluzeb, ktefi byli
informovani, o poskytnutych informacich a souvisejicich ddvodech pro poskytnuti téchto
informaci.

Byly proti poskytovateli platebnich sluzeb ucinény néjaké pravni kroky?: uvedte, zda do doby
vyplnéni zavérecné zpravy byly proti poskytovateli platebnich sluZzeb v dlsledku incidentu
podniknuty néjaké pravni kroky (napf. podani Zaloby u soudu nebo odebrani licence).
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