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1. Compliance- og
indberetningsforpligtelser

Status for disse retningslinjer

1.

Dette dokument indeholder retningslinjer, der er udstedt i henhold til artikel 16 i forordning
(EU) nr. 1093/2010%. | henhold til artikel 16, stk. 3, i forordning (EU) nr. 1093/2010 skal de
kompetente myndigheder og finansielle institutioner bestraebe sig pa at efterleve disse
retningslinjer bedst muligt.

Retningslinjerne afspejler EBA's syn pa passende tilsynspraksis inden for det europaeiske
finanstilsynssystem eller pa, hvordan EU-retten bgr anvendes inden for et bestemt omrade. De
kompetente myndigheder, som er omhandlet i artikel 4, stk. 2, i forordning (EU) nr. 1093/2010,
og som er omfattet af retningslinjerne, bgr efterleve disse ved i forngdent omfang at indarbejde
dem i deres praksis (f.eks. ved at @&ndre deres retlige rammer eller deres tilsynsprocesser), ogsa
hvor retningslinjerne primaert er rettet mod institutioner.

Indberetningskrav

3.

I henhold til artikel 16, stk. 3, i forordning (EU) nr. 1093/2010 skal de kompetente myndigheder
senest den 19.02.2018 underrette EBA om, hvorvidt de efterlever eller agter at efterleve disse
retningslinjer, eller begrunde en eventuel manglende efterlevelse. Hvis EBA ikke er blevet
underrettet inden denne dato, anser EBA de kompetente myndigheder for ikke at efterleve
retningslinjerne. Underretninger fremsendes ved hjelp af det skema, der er tilgeengeligt pa
EBA's websted, til compliance@eba.europa.eu med referencen "EBA/GL/2017/10".
Underretninger fremsendes af personer med behgrig befgjelse til at indberette efterlevelse pa

vegne af deres kompetente myndigheder. Enhver andring af status med hensyn til efterlevelse
skal ogsa meddeles EBA.

Underretninger offentligggres pa EBA's websted i henhold til artikel 16, stk. 3.

! Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 af 24. november 2010 om oprettelse af en europaeisk
tilsynsmyndighed (Den Europaeiske Banktilsynsmyndighed), om andring af afggrelse nr. 716/2009/EF og om ophavelse
af Kommissionens afggrelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12).
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2.Genstand, anvendelsesomrade og

definitioner

Genstand

Disse retningslinjer fglger af det mandat, der er givet til EBA i artikel 96, stk. 3, i Europa-
Parlamentets og Radets direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i
det indre marked, om andring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og
forordning (EU) nr. 1093/2010 og om ophavelse af direktiv 2007/64/EF (PSD2).

Navnlig fastsaetter disse retningslinjer kriterierne for betalingstjenesteudbyderes klassificering
af st@rre drifts- eller sikkerhedshandelser samt det format og de procedurer, de bgr fglge til at
underrette den kompetente myndighed i hjemlandet om sadanne handelser i henhold til
artikel 96, stk. 1, i naevnte direktiv.

Derudover omhandler retningslinjerne, hvordan disse kompetente myndigheder bgr vurdere
handelsens relevans og detaljerne i de haendelsesindberetninger, som de i henhold til artikel
96, stk. 2, i naevnte direktiv bgr dele med andre indenlandske myndigheder.

Endvidere omhandler disse retningslinjer delingen med EBA og ECB af de relevante detaljer
vedrgrende de indberettede haendelser med det formal at fremme en falles og ensartet
tilgang.

Anvendelsesomrade

10.

11.

Disse retningslinjer finder anvendelse ved klassificering og indberetning af st@rre drifts- eller
sikkerhedshandelser i henhold til artikel 96 i direktiv (EU) 2015/2366.

Disse retningslinjer finder anvendelse pa alle haendelser, der er omfattet af definitionen af
"stgrre drifts- eller sikkerhedshandelser", som omfatter bade eksterne og interne handelser,
uanset om de er bevidst skadevoldende eller utilsigtede.

Disse retningslinjer gaelder ogsa, hvis den stgrre drifts- eller sikkerhedshaendelse har sin
oprindelse uden for Unionen (f.eks. nar en haendelse hidrgrer fra et moderselskab eller
datterselskab, der er etableret udenfor Unionen) og bergrer de betalingstjenester, der leveres
af en betalingstjenesteleverandgr hjemmehgrende i Unionen, enten direkte (en
betalingsrelateret tjeneste udfgres af den bergrte tredjelandsvirksomhed) eller indirekte
(betalingstjenesteleverandgrens evne til at fortsaette sin betalingsaktivitet er pa anden made
truet som fglge af haendelsen).




RETNINGSLINJER FOR INDBERETNING AF ST@RRE HENDELSER

I HENHOLD TIL PSD2

Malgrupper

EUROPEAN

BANKING

12. Det fgrste saet retningslinjer (afsnit 4) henvender sig til betalingstjenesteudbydere som
defineret i artikel 4, stk. 11, i direktiv (EU) 2015/2366 og som omhandlet i artikel 4, stk. 1, i

forordning (EU) 1093/2010.

13. Det andet og tredje szt retningslinjer (afsnit 5 og 6) henvender sig til kompetente myndigheder
som defineret i artikel 4, stk. 2, litra i), i forordning (EU) nr. 1093/2010.

Definitioner

14. Medmindre andet er angivet, har de termer, der anvendes og er defineret i direktiv (EU)

2015/2366, samme betydning i retningslinjerne. | denne vejledning finder fglgende definitioner

endvidere anvendelse:

Drifts- eller
sikkerhedsheendelse

En  enkeltstdende begivenhed eller en raekke
sammenhangende begivenheder, der ikke er planlagt af
betalingstjenesteudbyderen, og som har faet eller formodes
at fa negativ indvirkning pa betalingsrelaterede tjenesters
integritet, tilgaengelighed, fortrolighed, aegthed og/eller
kontinuitet.

Integritet

Den egenskab, at korrektheden og fuldsteendigheden af
aktiver (herunder data) varetages.

Tilgengelig

Den egenskab, at betalingsrelaterede tjenester er til
radighed og anvendelige for betalingstjenestebrugere.

Fortrolighed

Den egenskab, at oplysninger ikke ggres tilgaengelige eller
afslgres for uautoriserede personer, virksomheder eller
processer.

Agthed

Den egenskab ved en kilde, at den er, hvad den havder at
veere.

Kontinuitet

Den egenskab, at de af en organisations processer, opgaver
og aktiver, der er ngdvendige for Ilevering af
betalingsrelaterede tjenester, er fuldt tilgeengelige og
arbejder pa acceptable og praedefinerede niveauer.

Betalingsrelaterede tjenester

Forretningsaktiviteter i den i artikel 4, stk. 3, i PSD2
anvendte forstand og alle de tekniske stgttefunktioner, der
er ngdvendige for den korrekte levering af
betalingstjenester.




RETNINGSLINJER FOR INDBERETNING AF ST@RRE HANDELSER | S OECAR
| HENHOLD TIL PSD2 :<' PR oankinG
"* AUTHORITY

3. Gennemfgrelse

Ikrafttreedelsesdato

15. Disse retningslinjer finder anvendelse fra den 13. januar 2018.
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4. Retningslinjer, der henvender sig til
betalingstjenesteudbydere i forbindelse
med indberetning af stgrre drifts- eller

sikkerhedshandelser til den
kompetente myndighed i deres
hjemland

Retningslinje 1: Klassificering som st@rre handelse

1.1.

Betalingstjenesteudbydere skal klassificere drifts- eller sikkerhedshandelser som stgrre, hvis
de opfylder

a. et eller flere kriterier pa "hgjere indvirkningsniveau" eller
b. tre eller flere kriterier pa "lavere indvirkningsniveau"

som beskrevet i retningslinje 1.4, og i overensstemmelse med den vurdering, som er fastlagt

i disse retningslinjer.

1.2.

Betalingstjenesteudbydere bgr vurdere en drifts- eller sikkerhedshaendelse i forhold til
fglgende kriterier og deres underlzeggende indikatorer:

i. Bergrte transaktioner

Betalingstjenesteudbydere bgr bestemme den samlede vardi af de bergrte transaktioner
samt antallet af bergrte betalinger som procentdel af det antal betalingstransaktioner, der
normalt foretages med de bergrte betalingstjenester.

ii. Bergrte betalingstjenestebrugere

Betalingstjenesteudbydere bgr fastlaegge det bergrte antal betalingstjenestebrugere bade i
absolutte tal og som procentdel af det samlede antal betalingstjenestebrugere.

iii. Tjenestens nedetid

Betalingstjenesteudbydere bgr fastlaegge den periode, hvor tjenesten ma formodes at vaere
utilgeengelig for betalingstjenestebrugeren, eller hvor betalingsordren i den i PSD2 artikel 4,
stk. 13, anvendte forstand ikke kan udfgres af betalingstjenesteudbyderen.

iv. @konomisk indvirkning

Betalingstjenesteudbydere bgr fastlaegge de samlede omkostninger, der er forbundet med
haendelsen, og heri medregne bade det absolutte belgb og i givet fald omkostningernes
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relative stgrrelse i forhold til betalingstjenesteudbyderens stgrrelse  (dvs.
betalingstjenesteudbyderens kernekapital).

v. Hgjt niveau af intern udbredelse
Betalingstjenesteudbydere bgr fastleegge, om denne haendelse er eller vil blive indberettet

til deres gverste ledelse.

vi. Andre betalingstjenesteudbydere eller relevante infrastrukturer, der potentielt kan vaere
bergrt

Betalingstjenesteudbydere bgr fastlaegge de konsekvenser for systemet, som handelsen ma
formodes at ville affgde, dvs. dens potentiale for at brede sig fra den indledningsvis bergrte
betalingstjenesteudbyder til andre betalingstjenesteudbydere, finansielle
markedsinfrastrukturer og/eller kortbetalingsordninger.

vii. Indvirkning pé omdgmmet

Betalingsudbydere bgr fastlaegge, hvordan haendelsen kan underminere brugernes tillid til
betalingstjenesteudbyderen selv og, mere generelt, til den underliggende tjeneste eller
markedet som helhed.

Betalingstjenesteudbydere bgr beregne indikatorernes vaerdi efter fglgende metode:

i. Bergrte transaktioner

Som hovedregel bgr betalingstjenesteudbydere ved "bergrte transaktioner" forstd alle
indenlandske og greenseoverskridende transaktioner, der er blevet bergrt eller ma formodes
direkte eller indirekte at ville blive bergrt af heendelsen, iseer dem, der ikke har kunnet
initieres eller behandles, dem, for hvilke betalingsmeddelelsens indhold er zendret, og dem,
der er bestilt i svigagtigt gjemed (uanset om midlerne er blevet tilbagebetalt eller €j).

Desuden bgr betalingstjenesteudbydere ved det "normale niveau af betalingstransaktioner"
forstd den daglige maengde, beregnet som arsgennemsnit, af indenlandske og
graenseoverskridende betalingstransaktioner, der udfgres med de betalingstjenester, der er
blevet bergrt af haendelsen, idet referenceperioden for beregningen er det foregaende ar.
Hvis betalingstjenesteudbyderen ikke anser dette tal for repraesentativt (f.eks. pa grund af
saesonbetingede svingninger), bgr den i stedet anvende en anden, mere reprasentativ
malemetode, og overfor den kompetente myndighed angive rationalet for denne tilgang i
det tilhgrende felt i skabelonen (se bilag 1).

ii. Bergrte betalingstjenestebrugere

Betalingstjenesteudbydere bgr ved "bergrte betalingstjenestebrugere" forsta alle kunder
(indenlandske eller udenlandske, forbrugere eller virksomheder), som med den bergrte
betalingstjenesteudbyder har en kontrakt om adgang til den bergrte betalingstjeneste, og
som er blevet udsat for fglgerne af handelsen eller ma formodes at ville blive det.
Betalingstjenesteudbydere bgr forlade sig pa skgn baseret pa tidligere aktivitet til at
bestemme det antal betalingstjenestebrugere, der kan have brugt betalingstjenesten i Igbet
af haendelsens levetid.
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| tilfaelde af grupper bgr hver betalingstjenesteudbyder kun tage hensyn til sine egne
betalingstjenestebrugere. Hvis en betalingstjenesteudbyder tilbyder driftstjenester til andre,
bgr denne betalingstjenesteudbyder kun tage hensyn til sine eventuelle egne
betalingstjenestebrugere, og de betalingstjenesteudbydere, der modtager disse
driftstjenester, bgr vurdere handelsen i forhold til deres egne betalingstjenestebrugere.

Betalingstjenesteudbydere bgr endvidere ved det "samlede antal betalingstjenestebrugere"
forsta det samlede antal indenlandske og graenseoverskridende betalingstjenestebrugere,
der er kontraktligt bundet til dem pa tidspunktet for haendelsen (eller alternativt det seneste
foreliggende antal) og har adgang til den bergrte betalingstjeneste, uanset deres stgrrelse
eller om de regnes som aktive eller passive betalingstjenestebrugere.

iii. Tjenestens nedetid

Betalingstjenesteudbydere bgr medregne det tidsrum, hvori en opgave, proces eller kanal,
der er knyttet til leveringen af betalingstjenester, er nede eller ma formodes at veere det og
derved forhindrer (i) initiering og/eller udfgrelse af en betalingstjeneste og/eller (ii) adgang
til en betalingskonto. Betalingstjenesteudbydere bgr beregne nedetiden for tjenesten fra det
gjeblik, hvor nedetiden begynder, og medregne bade de perioder, hvor de behgver have
abent for at kunne udfgre betalingstjenester, og perioder, hvor de har lukket, samt
vedligeholdelsesperioder, nar dette er relevant og muligt. Hvis betalingstjenesteudbydere
ikke kan fastsla, hvornar nedetiden for tjenesten begyndte, bgr de undtagelsesvis beregne
tjenestens nedetid fra det gjeblik, hvor nedetiden registreres.

iv. @konomisk indvirkning

Betalingstjenesteudbydere bgr medregne bade de omkostninger, der direkte kan saettes i
forbindelse med haendelsen, og dem, der indirekte er relateret til handelsen.
Betalingsudbydere bgr blandt andet medregne eksproprierede midler eller aktiver,
ombkostninger til udskiftning af hardware eller software, andre omkostninger af retlig eller
afhjaelpende art, gebyrer som fglge af manglende overholdelse af kontraktlige forpligtelser,
sanktioner, eksterne forpligtelser og tabte indtaegter. Af indirekte omkostninger bgr
betalingstjenesteudbydere kun medregne dem, der allerede kendes eller med stor
sandsynlighed vil opsta.

v. Hgjt niveau af intern udbredelse

Betalingstjenesteudbydere bgr tage hensyn til, om den informationsansvarlige (eller
tilsvarende) som fglge af handelsens indvirkning pa betalingsrelaterede tjenester er
informeret eller formodes at ville blive informeret om haendelsen uden om en eventuel
regelmaessig indberetningsprocedure og Igbende i hele haendelsens levetid. Desuden bgr
betalingstjenesteudbydere tage stilling til, om der er udlgst en krisesituation, eller dette ma
forventes som fglge af haendelsens indvirkning pa betalingsrelaterede tjenester.

vi. Andre betalingstjenesteudbydere eller relevante infrastrukturer, der kan veere blevet
bergrt

Betalingstjenesteudbydere bgr vurdere handelsens indvirkning pa det finansielle marked,
forstaet som det finansielle markeds infrastrukturer og/eller kortbetalingsordninger, der

8



RETNINGSLINJER FOR INDBERETNING AF ST@RRE HENDELSER
| HENHOLD TIL PSD2

1.4.

EUROPEAN

BANKING
AUTHORITY

understptter dem og andre betalingstjenesteudbydere. Betalingstjenesteudbydere bgr
navnlig vurdere, hvorvidt handelsen har gentaget sig eller ma forventes at ggre det hos
andre betalingstjenesteudbydere, hvorvidt den har pavirket den gnidningsfrie funktion af det
finansielle markeds infrastrukturer eller forventes at ggre det, og hvorvidt den har bergrt det
helhed gogre  det.
Betalingstjenesteudbydere bgr have en raekke forhold for gje, f.eks. om den bergrte

finansielle  systems funktion som eller forventes at
komponent/software er ejendomsretligt beskyttet eller er almindeligt tilgeengelig, om det
bergrte netveerk er internt eller eksternt, og hvorvidt betalingstjenesteudbyderen er ophgrt
eller m3 forventes at ophgre udfgrelsen af sine forpligtelser i det finansielle markeds

infrastrukturer, hvori den indgar.

vii. Indvirkning pd omdgmmet

Betalingstjenesteudbydere bgr medregne den synlighed, som handelsen efter deres bedste

vidende har opnaet eller ma forventes at opnd pa markedet. Navnlig bgr
betalingstjenesteudbydere tage hensyn til sandsynligheden for, at handelsen vil vaere
samfundsskadelig, som en indikator for dens potentiale til at pavirke deres omdgmme.
Betalingstjenesteudbydere bgr tage i betragtning, om (i) haendelsen har bergrt en synlig
proces og derfor ma forventes at fa mediedakning eller allerede har faet det (herunder ikke
kun traditionelle medier som aviser, men ogsa blogs, sociale netveerk osv.), ii)
forskriftsmaessige forpligtelser er blevet tilsidesat eller ma forventes at blive det, iii)
sanktioner har veeret overtradt eller ma forventes at blive det, eller (iv) samme type

haendelse er indtruffet for.

Betalingstjenesteudbydere bgr vurdere en haendelse ved, at de for hvert enkelt kriterium
konstaterer, om de pagzeldende taerskler i tabel 1 er ndet eller ma forventes at blive ndet fgr
handelsen er afhjulpet.

Tabel 1: Taerskler

Hgjere indvirkningsniveau
> 25 % af
betalingstjenesteyderens

Lavere indvirkningsniveau

Kriterier

> 10 % af betalingstjenesteyderens

Bergrte transaktioner

normale transaktionsniveau (i antal
transaktioner)
og

normale transaktionsniveau (i
antal transaktioner)

betalingstjenestebrugere

betalingstjenesteudbyderens
betalingstjenestebrugere

eller
>100 000 EUR > 5 mio. EUR
> 5000 >50 000
og eller
Bergrte >10% af > 25 % af

betalingstjenesteudbyderens
betalingstjenestebrugere

Tjenestens nedetid

> 2 timer

Ikke relevant

@konomisk indvirkning

Ikke relevant

> Maks. (0,1 % af hovedkapital, *
200 000 EUR)

eller

> 5 mio. EUR

Hgjt niveau af intern
udbredelse

Ja

Ja, og der forventes en
krisesituation (eller tilsvarende)
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Andre
betalingstjenesteudbydere eller
& J. v Ja Ikke relevant
relevante infrastrukturer, der
kan veaere blevet bergrt
Indvirkning pa omdgmmet Ja Ikke relevant

*Hovedkapital som defineret i artikel 25 i Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni
2013 om tilsynsmaessige krav til kreditinstitutter og investeringsselskaber og om zandring af forordning (EU)
nr. 648/2012.

Betalingstjenesteudbydere bgr benytte skgn, hvis de ikke har faktiske data som grundlag for
deres vurdering af, om en given teerskel er naet eller forventes naet, fgr haendelsen er
afhjulpet (dette kan f.eks. taenkes at ske i den indledende undersggelsesfase).

Betalingsudbydere bgr Igbende foretage denne vurdering i haendelsens levetid for at
identificere enhver mulig statusaendring, enten opad (fra ikke-stgrre til stgrre) eller nedad
(fra st@rre til ikke-stgrre).

Retningslinje 2: Anmeldelsesproces

2.1.

2.2.

2.3.

2.4.

2.5.

Betalingstjenesteudbydere bgr samle alle relevante oplysninger, udarbejde en
handelsesrapport med brug af skabelonen i bilag 1, og indsende den til den kompetente
myndighed i hjemlandet. Betalingstjenesteudbydere bgr udfylde skabelonen efter
anvisningerne i bilag 1.

Betalingstjenesteudbydere bgr anvende den samme skabelon til underretning af den
kompetente myndighed i hele haendelsens levetid (dvs. til indledende, forelgbige og endelige
rapporter som beskrevet i afsnit 2.7 til 2.21). Betalingstjenesteudbydere bgr udfylde
skabelonen trinvis pa den bedst mulige made, efterhanden som flere oplysninger bliver
tilgeengelige i Igbet af deres interne undersggelser.

Betalingstjenesteudbydere bgr, hvis relevant, desuden forelaegge den kompetente
myndighed i deres hjemland en kopi af de oplysninger, der er udleveret (eller vil blive
udleveret) til deres brugere, som fastsat i artikel 96, stk. 1, andet afsnit, af PSD2, sa snart de
foreligger.

Betalingstjenesteudbydere bgr foreleegge eventuelle supplerende oplysninger for den
kompetente myndighed i hjemlandet, hvis oplysningerne foreligger og anses for relevante
for den kompetente myndighed, ved at vedheafte supplerende dokumentation il
standardskabelonen som et eller flere bilag.

Betalingstjenesteudbydere bgr fglge op pa alle anmodninger fra den kompetente myndighed
i hjemlandet ved at udlevere supplerende oplysninger eller praciseringer vedrgrende
allerede indsendt dokumentation.

10
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Betalingstjenesteudbydere bgr til enhver tid bevare fortroligheden og integriteten af de
oplysninger, der udveksles med den kompetente myndighed i deres hjemland, og ogsa
autentificere sig selv tilbgrligt over for den kompetente myndighed i deres hjemland.

Indledende rapport

2.7.

2.8.

2.9.

2.10.

Betalingstjenesteudbydere bgr indsende en indledende rapport til den kompetente
myndighed i hjemlandet, nar en stgrre drifts- eller sikkerhedshaendelse fgrste gang
konstateres.

Betalingstjenesteudbydere bgr sende den indledende rapport til den kompetente
myndighed inden for 4 timer fra det tidspunkt, hvor den stgrre drifts- eller
sikkerhedshaendelse fgrste gang opdages, eller — hvis den kompetente myndigheds
rapporteringskanaler pa dette tidspunkt ikke er tilgeengelige eller operationelle —sa snart de
bliver tilgaengelige/operationelle igen.

Betalingsudbydere bgr endvidere indsende en indledende rapport til den kompetente
myndighed i hjemlandet, nar en tidligere ikke-stgrre drifts- eller sikkerhedshaendelse bliver
til en stgrre haendelse. | dette serlige tilfeelde bgr betalingstjenesteudbydere sende den
indledende rapport til den kompetente myndighed straks efter, at statusaendringen
konstateres, eller — hvis den kompetente myndigheds indberetningskanaler pa dette
tidspunkt ikke er tilgaengelige eller operationelle — sa snart de er tilgeengelige/operationelle
igen.

Betalingstjenesteudbydere bgr i deres indledende rapporter medtage oplysninger pa
overskriftsniveau (dvs. afsnit A i skabelonen), sa de derved medtager nogle grundleeggende
karakteristika ved haendelsen og dens forventede konsekvenser pa grundlag af de
oplysninger, der foreligger straks efter, at den er konstateret eller omklassificeret.
Betalingstjenesteudbydere bgr anvende skgn, nar der ikke foreligger faktiske data.
Betalingstjenesteudbydere bgr desuden i deres indledende rapport anfgre datoen for naeste
ajourfgring, som bgr finde sted snarest muligt og under ingen omstaendigheder efter mere
end 3 arbejdsdage.

Forelpbig rapport

2.11.

2.12.

Betalingstjenesteudbydere bgr indsende forelgbige rapporter hver gang de mener, at der er
en relevant ajourfgring af status, og som minimum pa datoen for naeste ajourfgring som
angivet i den foregaende rapport (enten den indledende rapport eller den foregdende
forelgbige rapport).

Betalingstjenesteudbydere bgr indsende en fgrste forelgbig rapport til den kompetente
myndighed med en mere detaljeret beskrivelse af handelsen og dens konsekvenser
(skabelonens afsnit B). Betalingstjenesteudbydere bgr desuden udarbejde yderligere
forelgbige rapporter ved at ajourfgre de oplysninger, der allerede er givet i skabelonens
afsnit A og B, i det mindste nar de far kendskab til nye relevante oplysninger eller vaesentlige
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2.13.

2.14.

2.15.

2.16.

2ndringer siden den foregaende underretning (f.eks. om handelsen er tiltaget eller aftaget,
og om der er konstateret nye arsager eller truffet tiltag til at Igse problemet). Under alle
omstaendigheder bgr betalingstjenesteudbydere udarbejde en forelgbig rapport pa
anmodning af den kompetente myndighed i hjemlandet.

Ligesom for indledende rapporter bgr betalingstjenesteudbydere benytte skgn, nar der ikke
foreligger faktiske data.

Betalingstjenesteudbydere bgr desuden i hver rapport anfgre datoen for naeste ajourfgring,
som bgr finde sted snarest muligt og under ingen omstandigheder efter mere end 3
arbejdsdage. Hvis betalingstjenesteudbyderen ikke kan overholde den skgnnede dato for
naeste ajourfgring, ber denne kontakte den kompetente myndighed for at forklare arsagerne
til forsinkelsen, foresld en ny sandsynlig frist for indsendelse (hgjst 3 arbejdsdage) og
indsende en ny forelgbig rapport, der udelukkende ajourfgrer oplysningerne om den
skgnnede dato for naeste ajourfgring.

Nar de normale aktiviteter er genoptaget og driften igen er normal, bgr
betalingstjenesteudbydere indsende den seneste forelgbige rapport og underrette den
kompetente myndighed om dette. Betalingstjenesteudbydere bgr betragte driften som
normal igen, nar aktiviteten/operationerne er bragt tilbage pa det niveau af
service/betingelser, som er fastlagt af betalingstjenesteudbyderen eller fastlagt eksternt
gennem en serviceniveauaftale (Service Level Agreement - SLA) om behandlingstider,
kapacitet, sikkerhedskrav mv., og der ikke laengere er beredskabsforanstaltninger i kraft.

Safremt driften igen er normal inden 4 timer efter konstatering af haendelsen, bgr
betalingstjenesteudbyderen bestraebe sig pa at indsende bade den indledende og den
seneste forelgbige rapport samtidig (dvs. med udfyldelse af skabelonens afsnit A og B) inden
for 4-timers fristen.

Endelig rapport

2.17.

2.18.

2.19.

Betalingstjenesteudbydere bgr indsende en endelig rapport, nar den tilgrundliggende arsag
er analyseret (uanset om der allerede er truffet afbgdende foranstaltninger, eller om den
endelige tilgrundliggende arsag er pavist) og der foreligger faktiske tal i stedet for skgn.

Betalingstjenesteudbydere bgr indsende den endelige rapport til den kompetente
myndighed hgjst 2 uger efter, at driften anses for igen at veere normal.
Betalingstjenesteudbydere, der behgver forleengelse af denne frist (f.eks. hvis der endnu ikke
foreligger faktiske tal om indvirkningen), bgr inden fristens udlgb kontakte den kompetente
myndighed og give en fyldestggrende begrundelse for forsinkelsen og en ny forventet dato
for den endelige rapport.

Hvis betalingstjenesteudbyderen kan levere alle de oplysninger, der kraeves i den endelige
rapport (dvs. skabelonens afsnit C) inden for 4-timers tidsrummet efter konstatering af
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2.20.

2.21.

handelsen, bgr den bestraebe sig pa i den indledende rapport at indsende oplysninger
svarende til den indledende, den seneste forelgbige og den endelige rapport.

Betalingstjenesteudbydere bgr bestraebe sig pa i deres endelige rapport at medtage
fuldstaendige oplysninger, dvs. (i) faktiske tal om indvirkningen i stedet for skgn (samt enhver
anden ajourfgring, der er ngdvendig i afsnit A og B i skabelonen), og (ii) skabelonens afsnit C,
som omfatter den tilgrundliggende arsag, hvis denne allerede kendes, og en sammenfatning
af de foranstaltninger, der er vedtaget eller planleegges vedtaget for at eliminere problemet
og forhindre, at det gentager sig i fremtiden.

Betalingstjenesteudbydere bgr desuden indsende en endelig rapport, nar de som et resultat
af den lgbende vurdering af haendelsen konstaterer, at en allerede indberettet haendelse ikke
lengere opfylder kriterierne for at blive betragtet som en stgrre haendelse og ikke forventes
at opfylde dem, f@r haendelsen er opklaret. | sa fald bgr betalingstjenesteudbydere indsende
den endelige rapport, sa snart denne omstandighed konstateres, og under alle
omstaendigheder senest pa den forventede dato for naeste rapport. | denne saerlige situation
bor betalingstjenesteudbyderen i stedet for at udfylde afsnit C i skabelonen afkrydse feltet
"haendelse omklassificeret til ikke-stgrre" og redeggre for arsagerne til denne nedgradering.

Retningslinje 3: Delegeret og konsolideret indberetning

3.1.

Hvis den kompetente myndighed tillader det, bgr betalingstjenesteudbydere, der gnsker at
uddelegere indberetningsforpligtelser i henhold til PSD2 til en tredjepart, underrette den
kompetente myndighed i hjemlandet og sikre, at fglgende betingelser er opfyldt:

a. Denformelle kontrakt eller i givet fald en koncerns eksisterende interne ordninger,
der er grundlag for delegeret indberetning mellem betalingstjenesteudbyderen og
tredjeparten, fastleegger entydigt ansvarsfordelingen mellem alle parter. Det
fremgar navnlig klart af kontrakten, at den bergrte betalingstjenesteudbyder —
uafheaengigt af den eventuelle uddelegering af indberetningsforpligtelser — fortsat
er fuldt ansvarlig for opfyldelse af kravene i artikel 96 i PSD2 og for indholdet af de
oplysninger, der afgives til den kompetente myndighed i hjemlandet.

b. Uddelegeringen opfylder de krav til outsourcing af vigtige driftsmaessige
funktioner, som er fastlagt i

i. artikel 19, stk. 6, i PSD2 hvad angar betalingsinstitutter og udstedere af e-
penge, og som finder tilsvarende anvendelse i henhold til artikel 3 i direktiv
2009/110/EF (EMD), eller

ii. CEBS'retningslinjer for outsourcing i relation til kreditinstitutter.

c. Oplysningerne forelaegges pa forhand for den kompetente myndighed i hjemlandet
og under alle omstaendigheder i henhold til de frister og procedurer, der matte
veere fastsat af den kompetente myndighed.
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Fortroligheden af fglsomme data og kvaliteten, sammenhangen, integriteten og
palideligheden af de oplysninger, der gives til den kompetente myndighed, er
forsvarligt sikret.

3.2. Betalingstjenesteudbydere, der @nsker at tillade den udpegede tredjepart at opfylde

indberetningsforpligtelserne i konsolideret form (dvs. i form af én enkelt rapport, der

vedrgrer flere betalingstjenesteudbydere, som bergres af samme stgrre drifts- eller

sikkerhedshaendelse), bgr underrette den kompetente myndighed i hjemlandet, angive

kontaktoplysninger i skabelonen under "bergrt betalingstjenesteudbyder" og s@rge for, at

folgende betingelser er opfyldt:

Medtag denne bestemmelse i kontrakten, der er grundlag for uddelegeret
indberetning.

Ggr den konsoliderede underretning betinget af, at handelsen skyldes en
afbrydelse af de ydelser, der leveres af tredjeparten.

Begraens den konsoliderede indberetning til betalingstjenesteudbydere, der er
etableret i samme medlemsstat.

Sgrg for, at tredjeparten vurderer haendelsens betydning for hver bergrt
betalingstjenesteudbyder, og at tredjeparten i den konsoliderede indberetning kun
medtager de betalingstjenesteudbydere, for hvem haendelsen klassificeres som
stgrre. Sgrg desuden for, at betalingstjenesteudbyderen i tvivistilfelde medtages i
den konsoliderede indberetning, sa lange der ikke er bevis for, at
betalingstjenesteudbyderen ikke bgr medtages.

Serg for, nar der er felter i skabelonen, hvor det ikke er muligt at give et faelles svar
(f.eks. afsnit B 2, B 4 eller C 3), at tredjeparten enten (i) udfylder dem for hver enkelt
bergrt  betalingstjenesteudbyder og specificerer identiteten af hver
betalingstjenesteudbyder, der omfattes af oplysningerne, eller (ii) i de felter, hvor
det er muligt, angiver intervaller svarende til de laveste og hgjeste veerdier, der er
iagttaget eller skgnnet for de forskellige betalingstjenesteudbydere.

Betalingstjenesteudbydere bgr sikre, at tredjeparten holder dem Igbende
underrettet om alle relevante oplysninger om haendelsen og alle de interaktioner,
som tredjeparten matte have med den kompetente myndighed, samt indholdet
heraf, men kun i det omfang, dette ikke udggr et brud pa fortroligheden af
oplysninger, der vedrgrer andre betalingstjenesteudbydere.

3.3. Betalingstjenesteudbydere ma ikke uddelegere deres indberetningsforpligtelser, fgr de har

underrettet den kompetente myndighed i hjemlandet eller har faet oplyst, at aftalen om

outsourcing ikke opfylder kravene i retningslinje 3.1, litra b).

14



RETNINGSLINJER FOR INDBERETNING AF ST@RRE HENDELSER

EUROPEAN

| HENHOLD TIL PSD2 N :' BANKING

3.4.

3.5.

AUTHORITY

Betalingstjenesteudbydere, der @nsker at traekke uddelegeringen af deres
indberetningsforpligtelser tilbage, bgr underrette den kompetente myndighed i hjemlandet
om denne beslutning i overensstemmelse med de frister og procedurer, myndigheden har
fastsat. Betalingstjenesteudbydere bgr desuden underrette den kompetente myndighed i
hjemlandet om enhver veesentlig forandring, der bergrer den udpegede tredjepart og dennes
evne til at opfylde indberetningsforpligtelserne.

Betalingstjenesteudbydere bgr opfylde deres indberetningsforpligtelser uden brug af
ekstern bistand, ndr den udpegede tredjepart undlader at underrette den kompetente
myndighed i hjemlandet om en stgrre drifts- eller sikkerhedshaendelse i overensstemmelse
med artikel 96 i PSD2 og med disse retningslinjer. Betalingstjenesteudbydere bgr desuden
sikre, at en heandelse ikke indberettes to gange, dels af den navnte
betalingstjenesteudbyder, dels igen af tredjeparten.

Retningslinje 4: Drifts- og sikkerhedspolitik

4.1.

Betalingstjenesteudbydere bgr sikre, at deres generelle drifts- og sikkerhedspolitik klart
fastlaegger alle ansvarsomrader vedrgrende indberetning af haendelser i henhold til PSD2
samt de processer, der implementeres for at opfylde kravene i neervaerende retningslinjer.

15



RETNINGSLINJER FOR INDBERETNING AF ST@RRE HENDELSER
| HENHOLD TIL PSD2

5.

EUROPEAN
BANKING

AUTHORITY

Retningslinjer for kompetente

myndigheder om kriterierne for
vurdering af haendelsens relevans og de
oplysninger i haendelsesrapporterne,
der skal deles med andre myndigheder i
hjemlandet

Retningslinje 5: Vurdering af haendelsens relevans

5.1.

5.2.

De kompetente myndigheder i hjemlandet bgr vurdere en stgrre drifts- eller
sikkerhedshandelses relevans for andre indenlandske myndigheder pa grundlag af deres
egen ekspertudtalelse og med fglgende kriterier som primare indikatorer for haendelsens
vigtighed:

a. Arsagernetil haendelsen hgrer under den anden nationale regulerende myndigheds
kompetenceomrade.

b. Handelsens konsekvenser har indvirkning pa en anden indenlandsk myndigheds
malsaetninger (f.eks. varetagelse af finansiel stabilitet).

c. Haendelsen bergrer i vid udstraekning betalingstjenestebrugerne eller kan taenkes
at ggre det.

d. Haendelsen ma forventes at fa bred mediedakning eller har faet det.

De kompetente myndigheder i hjemlandet bgr foretage denne vurdering lIgbende i
haendelsens levetid, sa de kan identificere enhver mulig aendring, der kan ggre en haendelse
relevant, selv om den ikke tidligere er blevet anset for at vaere det.

Retningslinje 6: Oplysninger, der skal deles

6.1.

6.2.

Uanset eventuelle andre lovbestemte krav om at dele handelsesrelaterede oplysninger med
andre indenlandske myndigheder bgr de kompetente myndigheder give oplysninger om
vaesentlige drifts- eller sikkerhedshzendelser til de indenlandske myndigheder, som er
identificeret efter retningslinje 5.1 (dvs. "andre relevante nationale myndigheder") i det
mindste pa tidspunktet for modtagelse af den indledende rapport (eller alternativt den
rapport, der fgrte til udveksling af oplysninger) og nar de underrettes om, at driften igen er
normal (dvs. seneste forelgbige rapport).

De kompetente myndigheder bgr forelaegge andre relevante nationale myndigheder de
oplysninger, der er ngdvendige for at give et klart billede af, hvad der er sket, og de mulige
konsekvenser heraf. Dertil bgr de som minimum give de oplysninger, der er anfgrt af
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6.3.

6.4.
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betalingstjenesteudbyderen i fglgende af skabelonens felter (enten i den indledende eller
forelgbige rapport):

- dato og klokkeslaet for konstatering af haendelsen

- dato og klokkeslzet for haendelsens indtreeden

- dato og klokkesleet, hvor haendelsen blev afhjulpet eller forventes afhjulpet

- en kort beskrivelse af handelsen (herunder ikkefglsomme dele af den detaljerede
beskrivelse)

- en kort beskrivelse af trufne eller planlagte foranstaltninger til afhjeelpning af
handelsen

- en beskrivelse af, hvordan heendelsen kan tenkes at bergre andre
betalingstjenesteudbydere og/eller infrastrukturer

- en beskrivelse af eventuel mediedaekning

- arsagen til haendelsen.

De kompetente myndigheder bgr sikre tilbgrlig anonymisering i det omfang, det er
ngdvendigt, og udelade oplysninger, der kan taenkes at veere omfattet af begraensninger
vedrgrende fortrolighed eller intellektuel ejendomsret, for de deler haendelsesrelaterede
oplysninger med andre relevante nationale myndigheder. De kompetente myndigheder bgr
dog oplyse den indberettende betalingstjenesteudbyders navn og adresse til andre relevante
nationale myndigheder, forudsat at disse kan garantere, at oplysningerne behandles
fortroligt.

De kompetente myndigheder bgr til stadighed opretholde fortroligheden og integriteten af
de oplysninger, de opbevarer og udveksler med andre relevante nationale myndigheder, og
ogsa autentificere sig tilbgrligt over for andre relevante nationale myndigheder. Navnlig bgr
de kompetente myndigheder behandle alle oplysninger, de modtager i henhold til disse
retningslinjer, i overensstemmelse med tavshedspligten fastlagt i PSD2, med forbehold af
geeldende EU-lovgivning og nationale krav.
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6. Retningslinjer for kompetente
myndigheder om kriterierne for
vurderingen af de relevante oplysninger
| haendelsesrapporterne, der skal deles
med EBA og ECB, og om formatet af
deres kommunikation og procedurerne
herfor.

Retningslinje 7: Oplysninger, der skal deles

7.1. De kompetente myndigheder bgr altid til EBA og ECB fremsende alle rapporter, der er
modtaget fra (eller pa vegne af) betalingstjenesteudbydere, som bergres af en stgrre drifts-
eller sikkerhedshandelse (dvs. indledende, forelgbige og endelige rapporter).

Retningslinje 8: Kommunikation

8.1. De kompetente myndigheder bgr til stadighed opretholde fortroligheden og integriteten af
de oplysninger, de opbevarer og udveksler med EBA og ECB, og bgr desuden autentificere sig
tilbgrligt over for EBA og ECB. Navnlig bgr de kompetente myndigheder behandle alle
oplysninger, de modtager i henhold til disse retningslinjer, i overensstemmelse med
tavshedspligten fastlagt i PSD2, med forbehold af geeldende EU-lovgivning og nationale krav.

8.2. For at undga forsinkelser i overfgrslen af haendelsesrelaterede oplysninger til EBA/ECB og
bidrage til at minimere risikoen for driftsforstyrrelser bgr de kompetente myndigheder vaere
i besiddelse af passende kommunikationsmidler.
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Bilag 1 - Indberetningsskabeloner til
betalingstjenesteudbydere

CLASSIFICATION: RESTRICTED

Major Incident Report

W Initial report within 4 hours after detection

I Intermediate report maximum of 3 business days from previous report
W Last intermediate report

1 Final report within 2 weeks atter closing the incident
W Incident reclassified as non-major ~ Please explain:

Report date| DDIMM/YYYY Time [HH:MM

Incident identification number, if applicable (for interim and final reports)

A-Initial report

A1- GENERAL DETAILS
| L indiidue [ Consolgate
Affected payment service provider (PSP)
PSP name
PSP unique identification number, if relevant
PSP authorisation number
Head of group, if applicable
Home country
Country/countries affected by the incident
Primary contact person Emall Telephone
Secondary contact person Email Telephone
Reporting entity (complete this section if the reporting entity is not the affected PSP in case of delegated reporting)
Name of the reporting entity
Unique identification number, if relevant
Authorisation number, if applicable
Primary contact person Emall Telephone
Secondary contact person Emall Telephone
A2- INCIDENT DETECTION and INITIAL CLASSIFICATION
Date and time of detection of the incident DDMMIYYYY, HH:MM
The incident was detected by © | W Other, please explain
Please provide a short and general description of the incident
(should you deem the incident to have an impact in other EU Member
States(s), and if feasible within the applicable reporting deadiines, please
provide a translation in English)
What is the estimated time for the next update? DDIMMIYYYY, HH:MM |
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L = [
B - Intermediate report
B 1 - GENERAL DETAILS
Please provide a more DETAILED description of the incident. e.g.
information on:
- What is the specific issue?
- How it happened
- How did it develop
- Was it related to a previous incident?
- Consequences (in particular for payment service users)
- Background of the incident detection
- Areas affected
- Actions taken so far
- Service providers/ third party affected or involved
- Crisis management started (internal and/or external (Central Bank
Crisis management))
- PSP internal classification of the incident
Date and time of beginning of the incident (if already identified) DD/MM/YYYY, HH:MM
Incident status O piagnostics [ Recovery
[ Repair 0 i
Date and time when the incident was restored or is expected to be DDIMMIYYYY, HH:MM
restored
B 2 - INCIDENT CLASSIFICATION & INFORMATION ON THE INCIDENT
Overallimpact jm} Inlevgnl)v/v jm} Conﬁden(l.allty [ Continuity
1 Availabilit [ Authenticity
Number of transactions affected [CActual figure []  Estimation
As a % of regular number of [ClActual figure [ Estimation
Transactions affected @ Value-of affected in EUR [Actual figure ]
Comments:
Payment service users affected © Number of payment senice users affected [CActual figure [ Estimation
As a %-of total payment senvice users Clactual figure ] imati
Service downtime®®
Total senice downtime [actual figure [l
Economic impact © Direct costs in EUR [CActual figure [] Estimation
Indirect costs in EUR Dlactual figure m]
Clves []YES, AND CRISIS MODE (OR EQUIVALENT) IS LIKELY TO BE CALLED UPON [Ino
High level of internal escalation Describe the level of internal escalation of the incident,
indicating if it has triggered or is likely to trigger a crisis mode (or
equivalent) and if so, please describe
Oves O No
Other PSPs or relevant infrastructures potentially affected Describe how this incident could affect other PSPs
and/or infrastructures
CIYES [ Nno
Reputational impact Describe how the incident could affect the reputation of the PSP (e.g.
media coverage, potential legal or regulatory infringement, etc.)
B 3 - INCIDENT DESCRIPTION
Type of Incident Clo i [ Security
Cause of incident [C] Under investigation
Type of attack:
xternal attacl istributed/Denial of Senvice (D/Do:
Extemnal attack Distributed/Denial of S D/DoS
[ Infection of intemal systems
[ Internal attack [[] Targeted intrusion
O Other
[ External events If Other, specify
Human error
O Process failure
[ system failure
O other If Other, specify
Was. the incident affecting you directly, or indirectly through a service [ Directly [ indirectly If indirectly, please provide the|
provider? senice provider's name
B 4 - INCIDENT IMPACT
Building(s) affected (Address), if applicable
Commercial channels affected [[] Branches [ITelephone banking [1Point of sale
[[] E-banking [IMobile banking []other
Catms
If Other, specify:
Payment services affected [ cash placement on a payment account [ Credit transfers [1Money remittance
[ cash withdrawal from a payment account [IDirect debits [IPayment initiation senices
1 Operations required for operating a payment account []Card payments [ClAccount information senices
[] Acquiring of payment [Jissuing of payment [lother
If Other, specify: [
Functional areas affected [] Authentication/authorisation []Clearing Cindirect settlement
Oc i [IDirect settlement [Jother
If Other, specify: [
Systems and components affected [ Application/software [JHardware
[] Database [“INetwork/infrastructure
Clother
If Other, specify: [
(= 1 NOo
Staff affected Describe how the incident could affect the staff of the PSP/senice provider
(e.g. staff not being able to reach the office to support customers, etc.)
5 - INCIDENT MITIGATION
Which actions/measures have been taken so far or are planned to
recover from the incident?
Has the Business Continuity Plan and/or Disaster Recovery Plan been Clves 1 no
activated?
If so, when? DD/MM/YYYY, HH:MM |
If so, please describe
Has the PSP cancelled or weakened some controls because of the
M CJYES ] No
incident?
If so, please explain
] jm]
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C-Finalreport

If no intermedliate report has begn sent, please also complete section B

C1-GENERAL DETAILS

Please update the information from the intermecliate report (Summary):
- additonal actions/measures taken to recover from the incident

- final remediation actions taken

- 100t cause analysis

- lessons learmt
- additional actions

- any other relevant information

Date and time of closing the incident DDIMMIYYYY, HHEMM

Ifthe PSP had to cancel or weaken Some controls because of the Tves i

incident, are the original controls back n place?
I so, please explain

(2-ROOT CAUSE ANALYSIS AND FOLLOW-UP

\What was the root cause (i already known)?
(possible to attach a il with detailed information)

Main corrective actionslmeasures taken or planned to prevent the
incident from happening again in the future, if areacy known

C3- ADDITIONAL INFORMATION

Has the incident been shared with other PSPs for information purposes?| ~ []VES 0 no
Ifs0, please provide detals
Has any legal action been taken against the PSP? {ves 0N

Ifs0, please provide detals

Notes:

(1) Pull-down menu: payment senice user, internal organisation; eeral organisaton; none of e above

(2) Pull-down menu: > 10% of regular level ofransactions and > EUR 100,000; > 25% of regular level of ransactions or > EUR 5 milion; none of the above
(3) Pull-down menu: >5,000 and > 10% payment sence users; > 50,000 or > 25% payment senice users; none of e ahove

(4) Pul-down menu: > 2 hours; <2 hours

(5) Pull-down menu: > Max (0,19% Tier 1 capital, EUR 200,000) or > EUR 5 milion; none of the above
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CONSOLIDATED REPORT - LIST OF PSPs

PSP Name

PSP Unique
Identification Number

PSP Authorisation
number
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ANVISNINGER |, HYORDAN SKABELONERNE UDFYLDES
Betalingstjenesteudbydere bgr udfylde det relevante afsnit af skabelonen afhangigt af den
indberetningsfase, de er i: afsnit A for den indledende rapport, afsnit B for forelgbige rapporter,
og afsnit C for den endelige rapport. Alle felter skal udfyldes, medmindre andet tydeligt er angivet.

Overskrift

Indledende rapport: Denne indberetning er den fg@rste, som betalingstjenesteudbyderen
indsender til den kompetente myndighed i hjemlandet.

Forelgbig rapport: Denne rapport er en ajourfgring af en tidligere (indledende eller forelgbig)
rapport om samme haendelse.

Sidste forelgbige rapport: Denne rapport underretter den kompetente myndighed i hjemlandet
om, at de normale aktiviteter er genoptaget, og at driften igen er normal, sa der ikke vil blive
indsendt flere forelgbige rapporter.

Endelig rapport: Denne rapport er den sidste, som betalingstjenesteudbyderen sender om
handelsen, eftersom (i) der allerede er udfgrt en analyse af tilgrundliggende arsager, og de
skennede tal kan erstattes med faktiske tal, eller (ii) haendelsen ikke laengere betragtes som
stgrre.

Hzaendelsen omklassificeret til ikke-stgrre: Haendelsen opfylder ikke lzengere kriterierne for at
blive anset for stgrre og forventes ikke at opfylde dem, for den er afhjulpet.
Betalingstjenesteudbydere bgr angive begrundelsen for denne nedgradering.

Rapportens dato og klokkeslzaet: Den ngjagtige dato og det ngjagtige klokkeslaet for indsendelse
af rapporten til den kompetente myndighed.

Eventuelt identifikationsnummer pa handelsen (for den forelgbige og endelige rapport):
Eventuelt referencenummer, som pa tidspunktet for den indledende indberetning er udstedt af
den kompetente myndighed for entydigt at identificere haendelsen (hvis et sadant
referencenummer er udstedt af den kompetente myndighed).

A — Indledende rapport

A 1 — Generelle oplysninger

Rapportens art:
Enkeltstaende rapport: Rapporten omfatter en enkelt betalingstjenesteudbyder.
Konsolideret rapport: Rapporten omfatter flere betalingstjenesteudbydere, som ggr brug
af muligheden for konsolideret indberetning. Felterne under "bergrt
betalingstjenesteudbyder" bgr vaere tomme (med undtagelse af feltet "land(e), der
bergres af haendelsen"), og der bgr gives en liste over de betalingstjenesteudbydere, som
rapporten omfatter, ved udfyldelse af den tilsvarende tabel "konsolideret rapport — liste
over bergrte betalingstjenesteudbydere".

Bergrt betalingstjenesteudbyder: Henviser til den betalingstjenesteudbyder, som er udsat for
haendelsen.
Betalingstjenesteudbyderens navn: Det fulde navn pa den betalingstjenesteudbyder,
som indberetningen vedrgrer, sadledes som det fremgar af det pageeldende officielle
nationale register over betalingstjenesteudbydere.
Betalingstjenesteudbyderens entydige identifikationsnummer, hvis relevant: Huvis
feltet "betalingstjenesteudbyderens autorisationsnummer" ikke er udfyldt, bgr
betalingstjenesteudbyderen angive det unikke identifikationsnummer, der anvendes i
hver medlemsstat til identifikation af betalingstjenesteudbyderen.
Betalingstjenesteudbyderens autorisationsnummer: Hjemlandets
autorisationsnummer.
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Leder af koncernen: Angiv navnet pa den ledende virksomhed i en eventuel koncern af
virksomheder som defineret i artikel 4, stk. 40, i Europa-Parlamentets og Radets direktiv
(EU) 2015/2366 af 25. november 2015 om betalingstjenester i det indre marked, om
andring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning (EU)
1093/2010 og om ophaevelse af direktiv 2007/64/EF.

Hjemland: Medlemsstat, hvor betalingstjenesteudbyderens hjemsted er beliggende,
eller, hvis betalingstjenesteudbyderen ifglge sin nationale lovgivning ikke har noget
vedtaegtsmaessigt hjemsted, den medlemsstat, hvor hovedkontoret er beliggende.
Land(e), der bergres af haendelsen: Land(e), hvor virkningen af haendelsen har vist sig
(som f.eks., hvis haendelsen bergrer flere af betalingstjenesteudbyderens afdelinger, der
er beliggende i forskellige lande). Dette kan vaere samme land som hjemlandet, men
behgver ikke veere det.

Primzere kontaktperson: For- og efternavn pd den person, der er ansvarlig for
indberetningen af haendelsen, eller, hvis en tredjepart indberetter pa vegne af den
bergrte betalingstjenesteudbyder, for- og efternavn pa den ansvarlige for forvaltning af
haendelser/risikoafdelingen eller tilsvarende hos den bergrte betalingstjenesteudbyder.
E-mail: Den e-mailadresse, som eventuelle anmodninger om yderligere preaeciseringer
kan rettes til. Dette kan vaere en personlig e-mail eller virksomhedens e-mail.

Telefon: Telefonnummer til brug ved eventuelle anmodninger om vyderligere
praciseringer. Dette kan veaere en persons eller en virksomheds telefonnummer.
Sekundaer kontaktperson: For- og efternavn pa en anden person, som den kompetente
myndighed kan kontakte for at forhgre sig om en handelse, nar den primare
kontaktperson ikke traeffes. Hvis en tredjepart indberetter pa vegne af den bergrte
betalingstjenesteudbyder, anfgres for- og efternavn pa en anden person i afdelingen
med administrativt ansvar for haendelser/risikoafdelingen eller tilsvarende hos den
bergrte betalingstjenesteudbyder.

E-mail: E-mailadresse pa den anden kontaktperson, som eventuelle anmodninger om
yderligere praciseringer kan rettes til. Dette kan vaere en personlig e-mailadresse eller
virksomhedens e-mailadresse.

Telefon: Telefonnummeret pa den anden kontaktperson, som kan besvare eventuelle
anmodninger om yderligere preaeciseringer. Dette kan veere en persons eller en
virksomheds telefonnummer.

Indberettende virksomhed: Dette afsnit bgr udfyldes, hvis en tredjepart opfylder
indberetningsforpligtelserne pa vegne af den bergrte betalingstjenesteudbyder.
Navnet pa den indberettende virksomhed: Det fulde navn pad den virksomhed, der
indberetter handelsen, siledes som dette fremgar af det pageeldende officielle
nationale selskabsregister.
Betalingstjenesteudbyderens entydige identifikationsnummer, hvis det er relevant:
Det pagaldende unikke identifikationsnummer, der i tredjepartens hjemland anvendes
til identifikation af den virksomhed, som indberetter haendelsen. Skal angives af den
indberettende virksomhed, hvis feltet "autorisationsnummer" ikke er udfyldt.
Eventuelt autorisationsnummer: Tredjepartens eventuelle autorisationsnummer i det
land, hvor den er hjemmehgrende.
Primzer kontaktperson: For- og efternavn pa den person, der er ansvarlig for
indberetning af haendelsen.
E-mail: Den e-mailadresse, hvortil eventuelle anmodninger om yderligere praeciseringer
kan rettes. Dette kan veere en personlig e-mail eller virksomhedens e-mail.
Telefon: Telefonnummer til brug ved eventuelle anmodninger om yderligere
praeciseringer. Dette kan vaere en persons eller en virksomheds telefonnummer.
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Sekundaer kontaktperson: For- og efternavn pa en anden person i den virksomhed, der
indberetter haendelsen, og som kan kontaktes af den kompetente myndighed, nar den
primaere kontaktperson ikke kan traeffes.

E-mail: E-mailadresse pa den anden kontaktperson, som eventuelle anmodninger om
yderligere praciseringer kan rettes til. Dette kan veere en personlig e-mailadresse eller
virksomhedens e-mailadresse.

Telefon: Telefonnummer pa den anden kontaktperson, som kan besvare eventuelle
anmodninger om yderligere preeciseringer. Dette kan vaere en persons eller en
virksomheds telefonnummer.

A 2 — Konstatering og indledende klassificering af haendelsen

Dato og klokkeslaet for konstatering af handelsen: Dato og klokkeslzet, hvor haendelsen fgrste
gang blev identificeret.

Handelsen konstateret af: Angiv, om haendelsen blev registreret af en betalingstjenestebruger,
en anden instans hos betalingstjenesteudbyderen (f.eks. den interne revisionsfunktion) eller en
ekstern part (f.eks. en ekstern tjenesteudbyder). Hvis det ikke var nogen af disse, gives en
redeggrelse i det tilhgrende felt.

Kortfattet, generel beskrivelse af handelsen: Redeggr kort for de mest relevante problemer ved
handelsen, herunder dens mulige arsager, umiddelbare konsekvenser osv.

Hvad er det skgnnede tidspunkt for naeste ajourfgring? Angiv forventet dato og klokkeslaet for
indsendelse af naeste ajourfgring (forelgbig eller endelig rapport).

B — Forelgbig rapport

B 1 — Generelle oplysninger

Mere detaljeret beskrivelse af handelsen: Beskriv haendelsens hovedindhold i det mindste
svarende til punkterne i spgrgeskemaet (hvilket konkret problem star betalingstjenesteudbyderen
over for, hvordan begyndte handelsen, hvordan udviklede den sig, dens eventuelle sammenhang
med en tidligere haendelse, og dens konsekvenser, navnlig for betalingstjenestebrugere, osv.).
Dato og klokkeslaet for haendelsens begyndelse: Dato og klokkeslaet, hvor haendelsen begyndte,
hvis det kendes.
Handelsens status:

Fejlfinding: Heendelsens kendetegn er netop blevet fastlagt.

Udbedring: De angrebne punkter er under rekonfigurering.

Genopretning: De fejlbehaftede punkter er under genopretning til deres seneste

genoprettelige tilstand.

Retablering: Den betalingsrelaterede tjeneste leveres igen.
Dato og klokkeslzet, hvor haendelsen blev genoprettet eller forventes genoprettet: Angiv dato og
klokkeslzet, hvor haendelsen kom under kontrol eller forventedes at vaere det, og driften vendte
tilbage til det normale eller forventes at ggre det.

B 2 — Klassificering af haendelsen/oplysninger om haendelsen

Samlet indvirkning: Angiv, hvilke egenskaber der er blevet pavirket af haendelsen. Der kan
afkrydses flere felter.
Integritet: Den egenskab, at korrektheden og fuldstaendigheden af aktiver (herunder
data) opretholdes.
Tilgeengelighed: Den egenskab ved betalingsrelaterede tjenester, at de er tilgeengelige
og anvendelige for betalingstjenestebrugere.
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Fortrolighed: Den egenskab, at oplysninger ikke ggres tilgaengelige eller afslgres over
for uautoriserede personer, virksomheder eller processer.

£gthed: Den egenskab ved en kilde, at den er, hvad den haevder at veere.

Kontinuitet: Den egenskab ved en organisations processer, opgaver og aktiver, som er
ngdvendige for, at de betalingsrelaterede tjenester, den leverer, er fuldt tilgeengelige og
fungerer pa acceptable praedefinerede niveauer.

Bergrte transaktioner: Betalingstjenesteudbydere bgr angive, hvilke teerskler der er naet eller
forventes naet af haendelsen, og de tilhgrende tal: antal bergrte transaktioner, procentdel bergrte
transaktioner i forhold til det antal betalingstransaktioner, der udfgres med de betalingstjenester,
som er Dblevet bergrt af haendelsen, og transaktionernes samlede veerdi.
Betalingstjenesteudbydere bgr angive konkrete vaerdier for disse variabler, som enten kan veaere
faktiske tal eller skgn. Virksomheder, der indberetter pa vegne af flere betalingstjenesteudbydere
(dvs. konsolideret indberetning) kan i stedet angive veerdier for de laveste og hgjeste iagttagne
eller skgnnede veerdier inden for den koncern af betalingstjenesteudbydere, som rapporten
omfatter, adskilt af en bindestreg. Som hovedregel bgr betalingstjenesteudbydere som "bergrte
transaktioner" betragte alle indenlandske og greenseoverskridende transaktioner, der direkte
eller indirekte er blevet bergrt af haendelsen eller ma forventes at blive det, navnlig de
transaktioner, der ikke har kunnet indledes eller behandles, dem, for hvilke
betalingsmeddelelsens indhold er aendret, og dem, der er bestilt i svigagtigt gjemed (uanset om
midlerne er betalt tilbage eller ej). Endvidere bgr betalingstjenesteudbydere ved det normale
niveau af betalingstransaktioner forsta arsgennemsnittet af daglige indenlandske og
graenseoverskridende betalingstransaktioner, der udfgres med de betalingstjenester, der er ramt
af handelsen, idet det foregaende ar er referenceperiode. Anser betalingstjenesteudbyderen ikke
dette tal for at vaere repraesentativt (f.eks. pa grund af saesonbetingede svingninger), bgr han i
stedet anvende en anden, mere repraesentativ, malemetode og over for den kompetente
myndighed angive rationalet for denne tilgang i feltet "Kommentarer".

Betalingstjenestebrugere, der bergres: Betalingstjenesteudbydere bgr angive, hvilke eventuelle
taerskler der er naet eller forventes naet af handelsen, og de tilhgrende tal: det samlede antal
betalingstjenestebrugere, der er blevet bergrt, og procentdelen af bergrte
betalingstjenestebrugere i forhold til det samlede antal betalingstjenestebrugere.
Betalingstjenesteudbydere bgr angive konkrete vaerdier for disse variable, enten som faktiske tal
eller skgn. Virksomheder, der indberetter pa vegne af flere betalingstjenesteudbydere (dvs.
konsolideret indberetning) kan i stedet angive veerdier for de laveste og hgjeste iagttagne eller
skgnnede veerdier inden for den koncern af betalingstjenesteudbydere, som rapporten omfatter,
adskilt af en bindestreg. Betalingstjenesteudbydere bgr ved "bergrte betalingstjenestebrugere"
forsta alle kunder (indenlandske eller udenlandske, forbrugere eller virksomheder), der har en
kontrakt med den bergrte betalingstjenesteudbyder og derved har adgang til den bergrte
betalingstjeneste, og som er blevet udsat for fglgerne af haendelsen eller ma formodes at blive
det. Betalingstjenesteudbydere bgr forlade sig pa skgn baseret pa tidligere aktivitet til at
bestemme det antal betalingstjenestebrugere, der kan have brugt betalingstjenesten i Igbet af
haendelsens levetid. For koncerner bgr hver betalingstjenesteudbyder kun medregne sine egne
betalingstjenestebrugere. Hvis en betalingstjenesteudbyder tilbyder driftstjenester til andre, bgr
denne betalingstjenesteudbyder kun medregne sine eventuelle egne betalingstjenestebrugere,
og ligeledes bgr betalingstjenesteudbydere, der modtager disse driftstjenester, vurdere

haendelsen i forhold til deres egne betalingstjenestebrugere. Desuden  bgr
betalingstjenesteudbydere ved det samlede antal betalingstjenestebrugere forstd det samlede
antal indenlandske og greenseoverskridende  betalingstjenestebrugere, der pa

handelsestidspunktet er kontraktligt bundet til dem (eller alternativt det seneste foreliggende
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antal) og har adgang til den bergrte betalingstjeneste, uanset deres stgrrelse, og uanset om de
anses for aktive eller passive betalingstjenestebrugere.

Tjenestens nedetid: Betalingstjenesteudbydere bgr angive, om teerskelveerdien er naet eller ma
forventes ndet af haendelsen, og det tilhgrende tal: den totale nedetid for tjenesten.
Betalingstjenesteudbydere bgr for denne variabel angive konkrete vardier, som enten kan veere
faktiske tal eller skgn. Virksomheder, der indberetter pa vegne af flere betalingstjenesteudbydere
(dvs. konsolideret indberetning) kan i stedet angive et interval svarende til de laveste og hgjeste
veerdier, der er iagttaget eller skgnnes for den koncern af betalingstjenesteudbydere, som
indberetningen omfatter, adskilt af en bindestreg. Betalingstjenesteudbydere bgr medregne det
tidsrum, hvori en opgave, proces eller kanal, der er knyttet til leveringen af betalingstjenester, er
eller ma formodes at vaere nede og derved forhindrer (i) igangsaettelse og/eller udfgrelse af en
betalingstjeneste og/eller (ii) adgang til en betalingskonto. Betalingstjenesteudbydere bgr
beregne nedetiden for tjenesten fra det gjeblik, nedetiden begynder, og tage hensyn til bade de
perioder, hvor de skal have dbent med henblik pa udfgrelse af betalingstjenester, og de perioder,
hvor de har lukket, og vedligeholdelsesperioder, nar det er relevant og gennemfgrligt. Hvis
betalingstjenesteudbydere ikke kan fastsla, hvornar nedetiden for tjenesten begyndte, bgr de
undtagelsesvis beregne tjenestens nedetid fra det gjeblik, hvor nedetiden registreres.

@konomisk indvirkning: Betalingstjenesteudbydere bgr angive, om teerskelveerdien er naet eller
ma forventes naet af handelsen, og det tilhgrende tal: direkte omkostninger og indirekte
omkostninger. Betalingstjenesteudbydere bgr angive konkrete vaerdier for disse variable, enten
som faktiske tal eller skgn. Virksomheder, der indberetter pa vegne af flere
betalingstjenesteudbydere (dvs. konsolideret indberetning) kan i stedet angive et interval
svarende til de laveste og hgjeste vaerdier, der er iagttaget eller skgnnes for den koncern af
betalingstjenesteudbydere, som indberetningen omfatter, adskilt af en bindestreg.
Betalingstjenesteudbydere bgr medregne bade de omkostninger, der direkte kan forbindes med
haendelsen, og dem, der er indirekte er relateret til haendelsen. Betalingstjenesteudbydere bgr
blandt andet medregne eksproprierede midler eller aktiver, omkostninger til udskiftning af
hardware eller software, gvrige retlige eller afhjeelpende omkostninger, gebyrer som fglge af
manglende overholdelse af kontraktlige forpligtelser, sanktioner, eksterne forpligtelser og tabte
indtaegter. Af indirekte omkostninger bgr udbydere af betalingstjenester kun tage hensyn til dem,
der allerede kendes eller hgjst sandsynligt vil palgbe.
Direkte omkostninger: Omkostninger (i euro), der direkte skyldes haendelsen, herunder
belgb til afhjeelpning af haendelsen (f.eks. eksproprierede midler eller aktiver, udgifter
til udskiftning af hardware og software, gebyrer som fglge af manglende overholdelse
af kontraktlige forpligtelser).
Indirekte omkostninger: Omkostninger (i euro), der indirekte skyldes haendelsen (f.eks.
reklamationer fra kunder/erstatning til kunder, indtaegtstab som fglge af mistede
forretningsmuligheder, potentielle sagsomkostninger).

Hgjt niveau af intern udbredelse: Betalingstjenesteudbydere bgr overveje, om den
informationsansvarlige (eller tilsvarende) som fglge af haendelsens konsekvenser for
betalingsrelaterede tjenester allerede er eller forventes at blive informeret om handelsen uden
for en eventuel regelmaessig underretningsprocedure og Igbende i hele handelsens levetid. |
tilfelde af delegeret indberetning finder udbredelsen sted hos tredjeparten.
Betalingstjenesteudbydere bgr desuden tage hensyn til, om der er udlgst en krisesituation, eller
om dette ma forventes, som fglge af haendelsens indvirkning pa betalingsrelaterede tjenester.
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Andre betalingstjenesteudbydere eller relevante infrastrukturer, der potentielt bergres:
Betalingstjenesteudbydere bgr vurdere hzndelsens indvirkning pa det finansielle marked,
forstdet som det finansielle markeds infrastrukturer og/eller kortbetalingsordninger, der er
grundlag for markedet og de gvrige betalingstjenesteudbydere. Betalingstjenesteudbydere bgr
navnlig vurdere, hvorvidt haendelsen har gentaget sig hos andre betalingstjenesteudbydere eller
forventes at ggre det, om den har pavirket den gnidningsfrie funktion af det finansielle markeds
infrastrukturer eller forventes at ggre det, og om den har bergrt soliditeten af det finansielle
system som helhed eller forventes at ggre det. Betalingstjenesteudbydere bgr veere
opmarksomme pa en rakke forhold, f.eks. om den bergrte komponent/software er omfattet af
ejendomsret eller er almindeligt tilgaengelig, om det bergrte netvaerk er internt eller eksternt, og
om betalingstjenesteudbyderen er ophgrt med at opfylde sine forpligtelser i de finansielle
markedsinfrastrukturer, han indgar i, eller om han ma forventes at ggre det.

Folger for omdgmmet: Betalingstjenesteudbydere bgr tage det synlighedsniveau i betragtning,
som haendelsen efter deres bedste overbevisning har faet eller ma forventes at fa pa markedet.
Navnlig bgr betalingstjenesteudbydere overveje sandsynligheden for, at handelsen vil veere
samfundsskadelig, som en indikator for dens potentiale til at pavirke deres omdgmme.
Betalingstjenesteudbydere bgr tage i betragtning, (i) om haendelsen har pavirket en synlig proces
og derfor ma forventes at fa mediedaekning eller allerede har faet det (herunder ikke kun
traditionelle medier som aviser, men ogsa blogs, sociale netvark osv.), ii) om der er tilsidesat
lovkrav eller der ma forventes at blive det, iii) om der er overtradt sanktioner eller der ma
forventes at blive det, eller (iv) om samme type handelse er indtruffet tidligere.

B 3 — Beskrivelse af haendelsen

Haendelsens art: Angiv, om der efter din bedste overbevisning er tale om en drifts- eller

sikkerhedshzaendelse.
Driftsheendelse: Haendelse, der skyldes ufyldestggrende processer eller fejl i processer,
hos personer eller i systemer, eller tilfeelde af force majeure, der bergrer
betalingsrelaterede tjenesters integritet, tilgaeengelighed, fortrolighed, segthed og/eller
kontinuitet.
Sikkerhedsheendelse: Uautoriseret adgang, anvendelse, offentligggrelse, afbrydelse,
a2ndring eller gdelaeggelse af betalingstjenesteudbyderens aktiver, som pavirker
betalingsrelaterede tjenesters integritet, tilgeengelighed, fortrolighed, segthed og/eller
kontinuitet. Dette kan ske, bl.a. nar betalingstjenesteudbyderen kommer ud for
cyberangreb, ufyldestggrende udformning eller implementering af sikkerhedspolitikker
eller utilstraekkelig fysisk sikkerhed.

Haendelsens arsag: Angiv handelsens arsag eller, hvis denne endnu ikke kendes, den mest
sandsynlige arsag. Der kan afkrydses flere felter.
Undersggelse pagar: Arsagen er endnu ikke fastlagt.
Eksternt angreb: Arsagen er ekstern og forseetligt  rettet mod
betalingstjenesteudbyderen (f.eks. malware-angreb).
Internt angreb: Arsagen er intern og forsaetligt rettet mod betalingstjenesteudbyderen
(f.eks. intern svig).
Angrebets art:
Distributed/Denial of Service (D/DoS): Forsgg pa at ggre en onlinetjeneste
utilgeengelig ved at overbelaste den med trafik fra flere kilder.
Infektion af interne systemer: Skadelig aktivitet, der angriber computersystemer,
forsgger at stjeele harddiskplads eller CPU-tid, fa adgang til personlige oplysninger,
korrumpere data, spam-kontakter osv.
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Malrettet indtraengen: Uautoriseret spionage, snagen i og tyveri af oplysninger
gennem cyberspace.
Andet: Enhver anden form for angreb, som betalingstjenesteudbyderen matte
veere blevet udsat for, enten direkte eller gennem en tjenesteleverandgr. Seerligt
hvis der har veeret rettet et angreb mod godkendelses- og
autentifikationsprocessen, bgr dette felt afkrydses. Detaljer tilfgjes i fritekstfeltet.
Eksterne handelser: Arsagen haenger sammen med begivenheder, der saedvanligvis er
uden for organisationens kontrol (f.eks. naturkatastrofer, juridiske spg@rgsmal,
forretningsproblemer og afhangighed af eksterne tjenester).
Menneskelig fejl: Heendelsen skyldtes en utilsigtet menneskelig fejl, hvad enten der var
tale om en del af betalingsproceduren (f.eks. uploadning af den forkerte
betalingsbatchfil til betalingssystemet) eller arsagen pa anden made er relateret dertil
(f.eks. en strgmafbrydelse ved et uheld, der medfgrer, at betalingsaktiviteten stilles i
bero).
Processvigt: Arsagen til haendelsen var uhensigtsmaessig udformning eller udfgrelse af
betalingsprocessen, proceskontrollerne og/eller de grundlaeggende processer (for
eksempel proces til andring/migration, testning, konfigurering, kapacitet,
overvagning).
Systemsvigt: Heendelsen hanger sammen med uhensigtsmaessig udformning,
udfgrelse, komponenter, specifikationer, integration eller kompleksitet af de systemer,
som betalingsaktiviteten er baseret pa.
Andet: Intet af ovennaevnte er arsag til haendelsen. Yderligere oplysninger tilfgjes i
fritekstfeltet.

Pavirkede hzendelsen din virksomhed direkte eller indirekte via en tjenesteudbyder? En
handelse kan ramme en betalingstjenesteudbyder direkte eller pavirke den indirekte gennem en
tredjepart. For indirekte virkninger skal navnet pa tjenesteudbyderen eller -udbyderne angives.

B 4 — Haendelsens indvirkning

Bergrt(e) bygning(er) (adresse), hvis relevant: Hvis en fysisk bygning er bergrt, angives dens
adresse.

Bergrte kommercielle relationer: Angiv de(n) relation(er) med betalingstjenestebrugere, som
haendelsen har bergrt. Der kan afkrydses flere felter.
Filialer: Forretningssted (bortset fra hovedkontoret), som tilhgrer en
betalingstjenesteudbyder, og som ikke er en juridisk person, men direkte udfgrer nogle
af eller alle de transaktioner, der hgrer med til en betalingstjenesteudbyders
virksomhed. Alle forretningssteder regnes for én enkelt filial, nar de er oprettet i samme
medlemsstat af en betalingstjenesteudbyder med hovedsade i en anden medlemsstat.
Netbank: Finansielle transaktioner, der gennemfg@res over internettet ved hjzlp af
computere.
Telefonbank: Finansielle transaktioner, der gennemfgres pr. telefon.
Mobilbank: Finansielle transaktioner, der gennemfgres ved hjelp af en szerlig
bankapplikation pa en smartphone eller lignende apparat.
Pengeautomater: Elektromekaniske apparater, der ggr det muligt for
betalingstjenestebrugere at have kontanter fra deres konto og/eller fa adgang til andre
tjenester.
Salgssted:  Fysiske lokaler tilhgrende den forretningsvirksomhed, hvor
betalingstransaktionen er initieret.
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Andet: Den bergrte kommercielle kanal er ikke en af ovennsevnte. Yderligere
oplysninger tilfgjes i fritekstfeltet.

Bergrte betalingstjenester: Angiv de betalingstjenester, der ikke fungerer korrekt som fglge af

handelsen. Der kan afkrydses flere felter.
Kontant indbetaling pa en betalingskonto: Indbetaling af et kontant belgb til en
betalingstjenesteudbyder for at indszette det pa en betalingskonto.
Haevning af et kontant belgb fra en betalingskonto: Anmodning, der modtages af en
betalingstjenesteudbyder fra dennes betalingstjenestebruger, om at udbetale et
kontant belgb og debitere brugerens betalingskonto for belgbet.
Operationer, der er ngdvendige for at fgre en betalingskonto: Procedurer, der er
ngdvendige til at aktivere, deaktivere og/eller fgre en betalingskonto (f.eks. dbning eller
spaerring).
Erhvervelse af betalingsinstrumenter: En betalingstjeneste bestdende i, at en
betalingstjenesteudbyder indgar aftale med en betalingsmodtager om at tage imod og
behandle betalingstransaktioner, hvilket medfgrer overfgrsel af midler (il
betalingsmodtageren.
Pengeoverfgrsler: En betalingstjeneste, der pa grundlag af en instruktion fra betaleren
foretages af betalingstjenesteudbyderen og krediterer en betalingsmodtagers
betalingskonto gennem en eller flere betalinger fra betalerens betalingskonto, som
forvaltes af betalingstjenesteudbyderen.
Direkte debiteringer: En betalingstjeneste til debitering af betalerens betalingskonto,
hvor betalingsmodtageren initierer en betalingstransaktion pa grundlag af betalerens
samtykke enten til betalingsmodtageren, til betalingsmodtagerens
betalingstjenesteudbyder eller til betalerens egen betalingstjenesteudbyder.
Kortbetalinger: En betalingstjeneste, der er baseret pa en betalingskortordnings
infrastruktur og forretningsregler for betalingstransaktioner ved hjxlp af kort,
telekommunikation, digitalt udstyr eller IT-udstyr, eller ved hjaelp af software, hvis dette
resulterer i en debet- eller kreditkorttransaktion. Kortbaserede betalingstransaktioner
omfatter ikke transaktioner baseret pa andre former for betalingstjenester.
Udstedelse af betalingsinstrumenter: En betalingstjeneste bestdende i, at en
betalingstjenesteudbyder indgar aftale med en betaler om at udlevere et
betalingsinstrument til at initiere og behandle betalerens betalingstransaktioner.
Betalingsformidling: En betalingstjeneste, med hvilken der modtages midler fra en
betaler, uden at der oprettes betalingskonti i betalerens eller betalingsmodtagerens
navn, og som alene tjener til at overfgre et tilsvarende belgb til en betalingsmodtager
eller en anden betalingstjenesteudbyder, der handler pa dennes vegne, og/eller med
hvilken sddanne midler modtages pa betalingsmodtagerens vegne og stilles til radighed
for denne.
Betalingsinitieringstjenester: Betalingstjenester til initiering af en betalingsordre pa
anmodning af betalingstjenestebrugeren vedrgrende en betalingskonto hos en anden
betalingstjenesteudbyder.
Kontooplysningstjenester: Online-betalingstjenester til levering af konsoliderede
oplysninger om en eller flere betalingskonti, som indehaves af
betalingstjenestebrugeren hos én eller flere andre betalingstjenesteudbydere.
Andet: Den bergrte betalingstjeneste er ikke en af ovennavnte. Yderligere oplysninger
tilfgjes i fritekstfeltet.

Bergrte funktionsomrader: Angiv det eller de trin i betalingsprocessen, der er blevet bergrt af
handelsen. Der kan afkrydses flere felter.

30



EUROPEAN

~C
I HENHOLD TIL PSD2 -

(U

BANKING

RETNINGSLINJER FOR INDBERETNING AF ST@RRE HENDELSER Vﬁ-
AUTHORITY

Autentifikation/godkendelse: Procedurer, hvorved betalingstjenesteudbyderen kan
verificere betalingstjenestebrugerens identitet eller gyldigheden af brugen af et
specifikt betalingsinstrument, herunder brugerens personlige sikkerhedsoplysninger og
samtykket fra betalingstjenestebrugeren (eller en tredjepart, der handler pa dennes
vegne) til at overfgre midler eller vaerdipapirer.

Kommunikation: Informationsstrgm til identifikation, autentificering, oplysning og
information mellem den kontoforvaltende betalingstjenesteudbyder og
betalingsinitieringsudbydere, kontooplysningstjenesteudbydere, betalere,
betalingsmodtagere og andre betalingstjenesteudbydere.

Clearing: Proces til overfgrsel, afstemning og undertiden bekraeftelse af
overfgrselsordrer forud for afviklingen, eventuelt ogsa modregning af ordrer og endelig
stillingtagen til afvikling.

Direkte afvikling: Gennemfgrelse af en transaktion eller behandling med henblik pa at
opfylde deltagernes forpligtelser gennem overfgrsel af midler, nar denne handling
udfgres af den bergrte betalingstjenesteudbyder selv.

Indirekte afvikling: Gennemfgrelse af en transaktion eller behandling med henblik pa
at opfylde deltagernes forpligtelser gennem overfgrsel af midler, nar denne handling
udfgres af en anden betalingstjenesteudbyder pa vegne af den bergrte
betalingstjenesteudbyder.

Andet: Det bergrte funktionsomrade er ikke et af ovennavnte. Yderligere oplysninger
tilfgjes i fritekstfeltet.

Bergrte systemer og komponenter: Angiv, hvilke(n) del(e) af betalingstjenesteudbyderens
teknologiske infrastruktur der er blevet bergrt af haendelsen. Der kan afkrydses flere felter.
Applikation/software: Programmer, operativsystemer mv., der understgtter
betalingstjenesteudbyderens levering af betalingstjenester.
Database: Datastruktur, der opbevarer personlige oplysninger og betalingsoplysninger,
som er ngdvendige for at udfgre betalingstransaktioner.
Hardware: Fysisk teknologisk udstyr, der kgrer de processer og/eller lagrer de data, som
betalingstjenesteudbydere har brug for til at udgve deres betalingsrelaterede aktivitet.
Netvaerk/infrastruktur: Telekommunikationsnetvaerk, enten offentlige eller private,
der muligggr udveksling af data og oplysninger under betalingsprocessen (f.eks.
internettet).
Andet: Systemet og komponenten, der bergres, er ingen af ovennavnte. Yderligere
oplysninger tilfgjes i fritekstfeltet.

Bergrt personale: Angiv, hvorvidt haendelsen har eller ikke har bergrt
betalingstjenesteudbyderens personale, og anfgr i bekraeftende fald oplysninger i fritekstfeltet.

B 5 — Afbgdning af haendelsen

Hvilke tiltag/foranstaltninger er der hidtil truffet eller planlaegges truffet til at afbgde
handelsen? Oplys om tiltag, der er truffet eller planlaegges truffet til midlertidig afhjeelpning af
handelsen.

Er virksomhedens driftskontinuitetsplaner og/eller katastrofegenoprettelsesplaner bragt i
anvendelse? Oplys, om dette er tilfeeldet eller ej, og angiv i bekraeftende fald de mest relevante
oplysninger om, hvad der skete (dvs. hvornar planerne blev bragt i anvendelse, og hvad de bestod
af).

Har betalingstjenesteudbyderen annulleret eller svaekket nogen kontroller pa grund af
handelsen? Angiv, om betalingstjenesteudbyderen har vaeret ngdsaget til at tilsidesaette nogen
kontroller (f.eks. ophgr med brugen af fire gjne-princippet) for at afbgde haendelsen, og giv i sa
fald oplysninger om, hvorfor disse kontroller er blevet annulleret eller svaekket.
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C — Endelig rapport

C 1 — Generelle oplysninger

Ajourfgring af oplysningerne fra den forelgbige rapport (sammendrag): Giv yderligere
oplysninger om de foranstaltninger, der er truffet til afhjeelpning af haendelsen og undgaelse af,
at den gentager sig, analyse af den grundlaeggende arsag, leerte erfaringer osv.

Dato og klokkeslzet for lukning af handelsen: Angiv dato og klokkeslaet for, hvornar haendelsen
blev betragtet som lukket.

Er de oprindelige kontroller genindfgrt? Hvis betalingstjenesteudbyderen var ngdt til at annullere
eller svaekke visse kontroller pa grund af handelsen, angives det, hvorvidt disse kontroller er
genindfgrt, og eventuelle yderligere oplysninger gives i fritekstfeltet.

C 2 - Analyse af grundleeggende arsager, og opfelgning

Hvad var den grundlaeggende arsag, hvis den allerede kendes? Forklar, hvad der er den
grundlaeggende arsag til handelsen eller, hvis den grundlaeggende arsag endnu ikke kendes, de
forelgbige konklusioner fra analysen af den. Betalingstjenesteudbyderen kan vedhafte en fil med
detaljerede oplysninger, hvis det vurderes ngdvendigt.

De vigtigste korrigerende handlinger/foranstaltninger, der er truffet eller er planlagt til
forebyggelse af, at haendelsen gentager sig, hvis de allerede kendes: Beskriv de vigtigste tiltag,
der er gjort eller planlagt for at forhindre, at haendelsen gentager sig.

C 3 — Supplerende oplysninger

Er haendelsen blevet delt med andre betalingstjenesteudbydere til orientering? Giv en oversigt
over, hvilke betalingstjenesteudbydere der er blevet kontaktet formelt eller uformelt for at
underrette dem om haendelsen, oplys, hvilke oplysninger der er blevet delt, og hvad begrundelsen
var for at dele disse oplysninger.

Er der taget retlige skridt mod betalingstjenesteudbyderen? Angiv, om der pa tidspunktet for
udfyldelsen af den endelige rapport er truffet retlige skridt mod betalingstjenesteudbydere (f.eks.
sagsanlaeg eller inddragelse af autorisation) som fglge af haendelsen.
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